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1. Los motivos del informe y la consulta abierta sobre la aplicación de la Directiva 95/46/CE

«La Comisión presentará al Consejo y al Parlamento Europeo periódicamente y por primera vez en un plazo de tres años a partir de la fecha mencionada en el apartado 1 del artículo 32 un informe sobre la aplicación de la presente Directiva, acompañado, en su caso, de las oportunas propuestas de modificación. Dicho informe será publicado» (artículo 33 de la Directiva 95/46/CE).

El presente informe es la respuesta de la Comisión a esa exigencia. El informe de la Comisión se ha retrasado 18 meses debido a la lentitud de los Estados miembros en transponer la Directiva a las legislaciones nacionales [1].

[1] La Comisión decidió en diciembre de 1999 denunciar a Francia, Alemania, Irlanda, Luxemburgo y los Países Bajos ante el Tribunal de Justicia de las Comunidades Europeas por no haber notificado todas las medidas necesarias para aplicar la Directiva 95/46. En 2001, los Países Bajos y Alemania notificaron sus medidas y la Comisión archivó las causas instruidas contra dichos Estados. Francia notificó su ley de protección de datos de 1978, por lo que se abandonaron los procedimientos contra dicho Estado. Francia anunció al mismo tiempo su intención de aprobar una nueva ley que aún no se ha adoptado. Respecto a Luxemburgo, la acción de la Comisión dio lugar a la condena de dicho Estado miembro por el Tribunal de Justicia por no cumplir sus obligaciones. Posteriormente se aplicó la Directiva a través de una nueva ley, que entró en vigor en 2002. Irlanda notificó una aplicación parcial en 2001; sin embargo, recientemente se ha aprobado un proyecto de ley completo. La situación de la aplicación en los Estados miembros puede consultarse en http://europa.eu.int/comm/internal_market/ privacy/law/implementation_en.htm.

La Comisión ha enfocado la preparación del presente informe desde una perspectiva amplia. No se ha limitado al mero examen de las leyes de aplicación de los Estados miembros, sino que además ha realizado un debate público abierto, en el que ha animado a participar a todos los interesados. Este enfoque no sólo se ajusta al planteamiento de la gobernanza a nivel europeo que expuso la Comisión en su Libro Blanco de julio de 2001 [2], sino que, además, está justificado, en primer lugar, por el carácter específico de la Directiva 95/46 y, en segundo lugar, por la rapidez del desarrollo tecnológico en la sociedad de la información y otras novedades internacionales, que han dado lugar a cambios significativos desde que se elaboró la Directiva en 1995.

[2] COM(2001) 428 final http://europa.eu.int/eur-lex/es/com/cnc/ 2001/com2001_0428es01.pdf

1.1. Una Directiva con una repercusión amplísima

La Directiva 95/46 consagra dos de las ambiciones más antiguas del proyecto de integración europea: la realización del mercado interior (en este caso, la libre circulación de datos personales) y la protección de los derechos y libertades fundamentales de las personas. En la Directiva resultan igualmente importantes los dos objetivos.

Sin embargo, desde el punto de vista jurídico, la existencia de la Directiva se basa en el mercado interior. Estaba justificado legislar a nivel comunitario debido a que las diferencias en el modo en que los Estados miembros enfocaban esta cuestión obstaculizaban la libre circulación de datos personales entre los Estados miembros [3]. Por consiguiente, su base jurídica fue el artículo 100 A (actual artículo 95) del Tratado. No obstante, la proclamación de la Carta de los Derechos Fundamentales de la Unión Europea [4] por el Parlamento Europeo, el Consejo y la Comisión en diciembre de 2000, y en particular su artículo 8, que incorpora el derecho a la protección de datos, recalcó la dimensión que tiene la Directiva en relación con los derechos fundamentales.

[3] Véase COM(90) 314 final- SYN 287 y 288, 13 de septiembre de 1990, p. 4: «La diversidad de enfoques nacionales y la ausencia de un sistema de protección a escala comunitaria constituyen un obstáculo a la realización del mercado interior. En efecto, si los derechos fundamentales de los interesados, en particular el derecho a la intimidad, no se garantizan a nivel comunitario, puede verse entorpecido el intercambio transfronterizo de datos...».

[4] http://europa.eu.int/comm/justice_home/ unit/charte/index_en.html

Por otra parte, la Directiva tiene por su naturaleza una repercusión muy amplia. Existen datos sobre cualquier persona y todas las entidades de cualquier sector de la economía son responsables del tratamiento de datos. Por tanto, aunque su justificación jurídica sea bastante específica, su repercusión es muy amplia y su aplicación debe examinarse teniendo en cuenta lo expuesto.

1.2. La evolución de la tecnología de la información y la creciente preocupación por la seguridad han avivado el debate sobre la protección de datos

Desde que se adoptó la Directiva en 1995, se ha producido un aumento exponencial del número de hogares y empresas conectados a Internet, y, por consiguiente, del número de personas que dejan en la red un volumen cada vez mayor de datos personales de todo tipo. Al mismo tiempo, los medios de recogida de datos personales se han hecho cada vez más complejos y menos fácilmente detectables: sistemas de circuito cerrado de televisión de vigilancia de lugares públicos; programas espía instalados en ordenadores personales por sitios web con los que han estado conectados, que recogen información acerca de los hábitos de navegación de los usuarios (en muchos casos los sitios la venden a su vez a otros); control de los trabajadores, incluida la utilización del correo electrónico e Internet, en el lugar de trabajo.

Esta «explosión de la información» plantea de manera inevitable la cuestión de si la legislación puede afrontar plenamente algunos de estos retos, especialmente la legislación tradicional, que tiene un ámbito geográfico de aplicación limitado y unas fronteras físicas que con Internet tienen cada vez menos importancia [5].

[5] El informe «Future bottlenecks in the information society», elaborado por el Centro Común de Investigación de la Comisión y el Instituto de Prospectiva Tecnológica, llega a la conclusión de que hay determinados sectores emergentes que no encajan fácilmente en lo dispuesto en la Directiva y que, por ello, puede resultar necesario revisarla en el futuro. Al mismo tiempo, en el informe se señala que, pese a que la Directiva se aplica en todos los Estados miembros, se observa una creciente preocupación social en relación con el abuso y la mala utilización de datos personales en los sistema de información en línea. Durante la preparación de este informe se han recogido testimonios que respaldan esta conclusión (http://www.jrc.es/ FutureBottlenecksStudy.pdf).

En respuesta particularmente a la evolución tecnológica, la Directiva 97/66/CE del Parlamento Europeo y del Consejo, de 15 de diciembre de 1997, relativa al tratamiento de los datos personales y a la protección de la intimidad en el sector de las telecomunicaciones [6], convirtió los principios expuestos en la Directiva 95/46/CE en normas específicas para el sector de las telecomunicaciones. Mediante la Directiva 2002/58/CE, relativa a la protección de la intimidad en el sector de las comunicaciones electrónicas, de 12 de julio de 2002 [7], se ha actualizado recientemente la Directiva 97/66/CE para recoger la evolución de los mercados y tecnologías de servicios de comunicación electrónica, como Internet, con el fin de ofrecer el mismo nivel de protección de los datos personales y la intimidad para todas las tecnologías utilizadas.

[6] DO L 24 de 30.1.1998, pp. 1-8.

[7] DO L 201 de 31.7.2002, pp. 37-47. El plazo de que disponen los Estados miembros para transponer la nueva Directiva a sus legislaciones nacionales concluye el 31 de octubre de 2003.

El surgimiento de una economía basada en el conocimiento junto con el progreso tecnológico y la importancia creciente que se asigna al capital humano han intensificado la recogida de datos personales de los trabajadores en relación con el empleo. Esta evolución plantea una serie de preocupaciones y riesgos y ha situado la protección efectiva de los datos personales de los trabajadores en el punto de mira. En el documento de consulta de la segunda etapa dirigido a los interlocutores sociales europeos en octubre de 2002, la Comisión observó que tendría fundamento una actuación legislativa comunitaria, con arreglo a lo dispuesto en el apartado 2 del artículo 137 del Tratado, cuyo objetivo sea mejorar las condiciones laborales creando en esta área un marco europeo de principios y normas. En la actualidad, la Comisión está reflexionando sobre el curso que debe dar a estas consultas y se propone tomar una decisión al respecto antes de finales de 2003. Este tipo de marco europeo se podría construir tomando como base los principios generales ya existentes de la Directiva 95/46/CE y aportando a dichos principios complementos y aclaraciones para adaptarlos al contexto laboral.

Por lo que se refiere al crédito a los consumidores, en la propuesta de Directiva del Parlamento Europeo y del Consejo, relativa a la armonización de las disposiciones legales, reglamentarias y administrativas de los Estados miembros en materia de crédito a los consumidores [8], la Comisión establece determinadas disposiciones específicas sobre protección de datos, cuyo objetivo es reforzar aún más la protección de los consumidores.

[8] COM(2002) 443 final de 11.9.2002.

Al mismo tiempo, las preocupaciones crecientes sobre la seguridad, especialmente tras los acontecimientos del 11 de septiembre de 2001, han instaurado cierta presión sobre las libertades civiles en general y especialmente sobre los derechos a la intimidad y a la protección de datos personales. Ello no es nuevo ni sorprendente. El Tribunal Europeo de Derechos Humanos estimó necesario formular la siguiente advertencia en 1978: "Los Estados no deben..., en nombre de la lucha contra el espionaje y el terrorismo, adoptar cualesquiera medidas consideren apropiadas... El peligro es debilitar o incluso destruir la democracia alegando defenderla". [9]

[9] Sentencia Klass y otros contra Alemania de 6 de septiembre de 1978, serie A nº 28.

La Directiva, naturalmente, no se aplica al tratamiento de datos personales que se realiza en las actividades denominadas del «tercer pilar» [10], por lo que el informe no aborda la protección de datos en estos ámbitos. No obstante, en la legislación de los Estados miembros en muchos casos no se hace esta distinción. Ello da lugar a numerosas preguntas y problemas, en los que ha hecho especial hincapié el Parlamento Europeo y que merecen continuar debatiéndose.

[10] Según el primer guión del apartado 2 del artículo 3 se excluyen del ámbito de aplicación de la Directiva las «actividades no comprendidas en el ámbito de aplicación del Derecho comunitario, ... y, en cualquier caso, [el] tratamiento de datos que tenga por objeto la seguridad pública, la defensa, la seguridad del Estado (incluido el bienestar económico del Estado cuando dicho tratamiento esté relacionado con la seguridad del Estado) y las actividades del Estado en materia penal».

2. Proceso abierto de revisión previo a la preparación del presente informe

En vista de los antecedentes expuestos, la Comisión se propuso organizar un debate abierto con la participación más amplia posible para acompañar su revisión de la aplicación de la Directiva. Todas las partes interesadas (gobiernos, instituciones, empresas, asociaciones de consumidores e incluso empresas y ciudadanos de manera individual) han tenido la oportunidad de participar y expresar sus opiniones [11]. La Comisión considera positivo este proceso. Ha enriquecido las fuentes de información que ha utilizado para el presente informe y las recomendaciones que realiza para la acción futura. También ha confirmado el cambio en la opinión que ya había percibido entre los responsables del tratamiento de datos en general [12] y los representantes del mundo empresarial en particular: actualmente los responsables del tratamiento de datos participan de manera constructiva en el diálogo relativo al modo de garantizar de manera eficaz la protección efectiva de los datos personales, en lugar de oponerse rotundamente a toda reglamentación en este ámbito.

[11] La Comisión formuló preguntas dirigidas a los Gobiernos de los Estados miembros y, de manera separada, a las autoridades de control; encargó dos estudios a expertos universitarios; publicó una convocatoria general de contribuciones que se publicó en el Diario Oficial y el sitio web de la Comisión; puso dos cuestionarios en su sitio web durante más de dos meses, uno de ellos destinado a los responsables del tratamiento de datos y el otro dirigido a los interesados; por último, celebró una conferencia internacional en la que se debatió una amplia gama de cuestiones en seis seminarios distintos.

[12] Pese a que en el presente informe suele hacerse referencia a los responsables del tratamiento de datos como «el sector» o «los representantes empresariales» (ya que son quienes han contribuido principalmente a los debates), las autoridades públicas que llevan a cabo actividades correspondientes al ámbito de aplicación de la legislación comunitaria son también responsables del tratamiento de datos y, naturalmente, también les conciernen las recomendaciones y observaciones que se formulan en este informe.

Por otra parte, la Comisión lamenta la limitada respuesta de las organizaciones de consumidores al proceso de consulta. [13]

[13] Únicamente la OEUC (Organización Europea de Uniones de Consumidores) presentó un documento de posición en el que se señalaba, entre otras cosas, que, en respuesta a quienes sostienen que la Directiva se ha de adaptar a los imperativos del entorno en línea, en su opinión es dicho entorno en línea el que debe adaptarse para garantizar el pleno respeto de los principios de la Directiva.

En el presente informe se resumen las conclusiones de la Comisión según las aportaciones recibidas y sus recomendaciones de acción. No obstante, la Comisión considera que se trata únicamente del primer paso de un largo proceso.

3. Principales resultados de la revisión

3.1. A favor y en contra de la modificación de la Directiva

La Comisión considera que los resultados de la revisión ofrecen a fin de cuentas argumentos en contra de la propuesta de modificaciones de la Directiva en esta fase.

Durante las consultas realizadas, pocos participantes abogaron explícitamente por la modificación de la Directiva. La excepción más notoria fueron las propuestas detalladas de modificación que presentaron conjuntamente Austria, Suecia, Finlandia y el Reino Unido [14]. Estas propuestas de modificación se referían a un reducido número de disposiciones (principalmente, el artículo 4, relativo al Derecho nacional aplicable, el artículo 8, sobre datos sensibles, el artículo 12, sobre el derecho de acceso, el artículo 18, sobre notificación, y los artículos 25 y 26, relativos a la transferencia a terceros países), con lo que la mayoría de las disposiciones y todos los principios de la Directiva se mantenían inalterados. Las dificultades específicas derivadas de estas y de algunas otras disposiciones se examinarán con más detalle en el presente informe.

[14] http://www.lcd.gov.uk/ccpd/ dpdamend.htm. Los Países Bajos se adhirieron a estas propuestas en una fase posterior.

La Comisión considera que las consideraciones generales que se exponen a continuación desaconsejan formular propuestas de modificación de la Directiva en el futuro inmediato.

- Hasta el momento la experiencia de aplicación de la Directiva es aún muy limitada. Sólo unos pocos Estados miembros han aplicado puntualmente la Directiva. La mayoría de los Estados miembros no notificaron medidas de aplicación a la Comisión hasta los años 2000 y 2001, mientras que Irlanda aún no ha notificado su aplicación reciente. En algunos Estados miembros aún se encuentra pendiente legislación de aplicación importante. Esta experiencia constituye una base poco adecuada para una propuesta de revisión de la Directiva.

- Numerosas dificultades señaladas en el proceso de revisión pueden abordarse y resolverse sin modificar la Directiva. En algunos casos, si los problemas se deben a la aplicación incorrecta de la misma, deben resolverse mediante la modificación específica de la legislación del Estado miembro. En otros casos, los márgenes de maniobra que establece la Directiva hacen posible una cooperación más estrecha entre las autoridades de control con el fin de lograr la convergencia necesaria para superar las dificultades derivadas de las prácticas excesivamente divergentes entre los distintos Estados miembros. En cualquier caso, estos medios probablemente surtirán efecto con más rapidez que la modificación de la Directiva, por lo que debe recurrirse a ellos en primer lugar.

- Por último, en muchos de los casos en que los participantes han propuesto modificaciones, la finalidad es la reducción de las obligaciones de los responsables del tratamiento de datos para ajustarse a la normativa. Pese a que se trata de un fin legítimo que también propugna la propia Comisión, ésta considera que muchas de las propuestas acarrearían también la reducción del nivel de protección que se ofrece. La Comisión considera que todos los cambios que en su caso puedan plantearse deberán tener por objeto mantener el mismo nivel de protección y ser coherentes con el marco general que ofrecen los actuales instrumentos internacionales [15].

[15] En palabras del comisario Bolkestein en la sesión de clausura de la Conferencia sobre la aplicación de la Directiva, «Ciertamente no se parte de una hoja en blanco cuando se trata de tomar medidas en el ámbito de la protección de datos (...). Al elaborar su informe, la Comisión ... deberá tener en cuenta el marco jurídico y político general, en concreto los principios formulados en el Convenio 108 del Consejo de Europa».

Tras los debates con los Estados miembros, la Comisión observa que su opinión de que no es necesaria ni deseable la modificación de la Directiva en este momento la comparte una cómoda mayoría de Estados miembros, así como de autoridades nacionales de control.

La Comisión considera que algunas de las cuestiones que se han planteado y que son aquí únicamente objeto de análisis preliminar deberán continuar analizándose y quizá en su momento deban ser objeto de una propuesta de revisión de la Directiva. En dicha propuesta se sacaría partido de la mayor experiencia de aplicación de la Directiva adquirida entre tanto.

Por otra parte, como ya se ha señalado, hay un amplio margen de mejora en la aplicación de la presente Directiva, que probablemente resolverá una serie de dificultades observadas en la revisión, algunas de las cuales se han atribuido equivocadamente a la propia Directiva. La atención de la Comisión se ha centrado y seguirá centrándose en particular en los ámbitos en los que se está infringiendo claramente la legislación comunitaria y en los que interpretaciones o prácticas divergentes están ocasionando dificultades en el mercado interior.

La Comisión considera asimismo prioritaria la aplicación armoniosa de las normas relativas a la transferencia de datos a terceros países, con el fin de facilitar las transferencias legítimas y evitar los obstáculos o complejidades innecesarios.

3.2. Evaluación general de la aplicación de la Directiva en los Estados miembros. Problema de las divergencias entre las legislaciones de los Estados miembros.

Los servicios de la Comisión han realizado un profundo análisis de la aplicación en los 15 Estados miembros con arreglo a la información recabada. En este sentido, ha sido muy útil la cooperación de los Estados miembros y las autoridades nacionales de control. Los resultados iniciales de este análisis se incluyen en el presente informe y en un anexo técnico que se publicará por separado, pero el proceso de recogida de información y análisis de la aplicación en los Estados miembros deberá continuar a lo largo de 2003.

RESULTADOS DE LOS CUESTIONARIOS EN LÍNEA

Mediante la herramienta de consulta en línea Elaboración Interactiva de las Políticas (EIP), la Comisión puso en junio dos cuestionarios en su sitio web e invitó a los interesados (consulta pública) y a los responsables del tratamiento de datos (grupo destinatario) a expresar su opinión sobre los distintos aspectos de la protección de datos. Cuando se cerraron los cuestionarios, habían contestado 9 156 particulares y 982 responsables del tratamiento de datos. Los resultados completos de las consultas pueden consultarse en

http://europa.eu.int/comm/internal_market/ privacy/lawreport/consultation_en.htm

La Comisión considera que pueden ser especialmente interesantes los resultados siguientes:

- Aunque la Directiva sobre protección de datos incluye elevadas normas de protección, la mayoría de los particulares (4 113 de los 9 156, es decir, el 44,9 %) considera el nivel de protección un mínimo.

- El 81 % de los particulares considera que el nivel de sensibilización sobre la protección de datos es insuficiente, reducida o muy reducida, mientras que únicamente el 10,3 % lo considera suficiente y el 3,46 % bueno o muy bueno. Los responsables de tratamiento tienen una opinión casi igualmente negativa acerca de la sensibilización de los ciudadanos: la mayoría (el 30 %) considera que la sensibilización de los mismos sobre la protección de datos es insuficiente, mientras que sólo el 2,95 % considera que el nivel es muy bueno.

- Entre las empresas se registra actualmente una mayor aceptación de las normas de protección de datos. Por ejemplo, el 69,1 % de los informantes (responsables del tratamiento de datos) considera necesarios los requisitos sobre protección de datos en nuestra sociedad, mientras que únicamente un 2,64 % considera que son completamente innecesarios y que se han de eliminar.

- Una gran mayoría de los responsables del tratamiento de datos que respondieron al cuestionario (62,1 %) no consideran que responder a las peticiones de acceso de las personas a sus datos personales suponga un importante esfuerzo para su organización. De hecho, la mayoría de los responsables de tratamiento que respondieron al cuestionario o bien no disponían de cifras o recibieron menos de 10 peticiones en el año 2001.

La Comisión reconoce que estos resultados no pueden considerarse representativos en la misma medida en que lo son unos resultados de encuesta basados en una muestra seleccionada científicamente. Por ello, la Comisión propone realizar otra encuesta en 2003, para poner a prueba la fiabilidad de los resultados del cuestionario abierto y establecer un criterio para medir la evolución de las distintas opiniones e indicadores en el futuro.

Retrasos en la aplicación

La aplicación de una Directiva de este tipo, al tratarse de una Directiva que permite una notable flexibilidad a los Estados miembros, pero que también les exige cumplimentar una notable cantidad de detalles, es sin duda una tarea compleja. Pero los graves retrasos producidos en la aplicación en la mayoría de los Estados miembros constituye la primera y principal deficiencia que la Comisión tiene el deber de registrar en relación con la aplicación de la Directiva, por lo que los condena de manera inequívoca. La Comisión, naturalmente, ha emprendido, como se ha expuesto, las actuaciones que proceden con arreglo al artículo 226 del Tratado.

Está garantizada la libre circulación de información

Pese a estos retrasos y lagunas en la aplicación, la Directiva ha cumplido su principal objetivo de eliminar los obstáculos a la libre circulación de datos personales entre los Estados miembros. De hecho, la principal dificultad anterior a la adopción de la Directiva surgió porque, mientras la mayoría de los Estados miembros había adoptado legislación sobre protección de datos, unos pocos no lo habían hecho. En 1995, únicamente Italia y Grecia carecían de ese tipo de legislación, pero ambos Estados miembros fueron de los primeros que transpusieron la Directiva, con lo que se eliminó la principal dificultad. Desde la adopción de la Directiva, la Comisión no ha tenido noticia de ningún caso en el que se haya bloqueado o denegado la transferencia de datos personales por motivos de protección de datos.

Naturalmente, los obstáculos a la libre circulación de datos personales pueden ser más sutiles que las prohibiciones expresas de las legislaciones nacionales o el bloqueo de las decisiones tomadas por las autoridades nacionales de control. Por ejemplo, podrían darse casos en los que una norma innecesariamente restrictiva de un Estado miembro limite el tratamiento interno de datos personales en dicho Estado miembro en primer lugar y, por consiguiente, la exportación de tales datos a otros Estados miembros. En otras palabras, aunque la Comisión está bastante satisfecha con la repercusión de la Directiva en relación con la libre circulación de información dentro de la Comunidad, una mayor experiencia en su aplicación puede poner de manifiesto problemas que se han de abordar [16].

[16] Por ejemplo, las diferencias de enfoque por lo que respecta a la protección de datos de las personas jurídicas.

Alto nivel de protección

Como se expone en el considerando 10, mediante la aproximación de las legislaciones nacionales que se intenta conseguir con la Directiva se debe aspirar a garantizar un alto nivel de protección en la Comunidad. La Comisión considera que este objetivo se ha conseguido. En efecto, mediante la Directiva ya se establecen algunas de las normas de protección de datos de más alto nivel del mundo. No obstante, los resultados de la encuesta en línea hacen pensar que los ciudadanos ven este asunto de forma distinta. Esta paradoja requiere continuar la reflexión. Un análisis preliminar parece sugerir que al menos una parte del problema se debe a una aplicación incompleta de las reglas (véase más abajo el apartado «Observancia, conformidad y sensibilización»).

Otros objetivos de la política de mercado interior no satisfechos

La Comisión adopta una perspectiva de los objetivos políticos generales que ha de perseguir la legislación sobre mercado interior que trasciende la simple libertad de circulación. Dicha legislación, en la medida de lo posible debe ofrecer igualdad de condiciones para los agentes económicos de los distintos Estados miembros, contribuir a la simplificación del entorno normativo en interés de una buena gobernanza y competitividad y tender a fomentar la actividad transfronteriza en la UE, en lugar de dificultarla.

Con arreglo a estos criterios, las divergencias que continúan caracterizando la legislación sobre protección de datos de los Estados miembros son demasiado grandes. Esta fue una idea expresada por muchos de los que han presentado aportaciones a la revisión, especialmente representantes de los intereses empresariales, que se quejan de que las disparidades actuales impiden a las organizaciones multinacionales desarrollar políticas paneuropeas sobre protección de datos. La Comisión recuerda que lo que se propone la Directiva es la aproximación, no la completa uniformidad, y que, para respetar el principio de subsidiariedad, el proceso de aproximación no debe llegar más lejos de lo necesario. No obstante, considera que los participantes tienen razón al pedir una mayor convergencia en la legislación y en el modo en que la aplican los Estados miembros y las autoridades nacionales de control en particular.

Algunos de los que contribuyeron a la revisión propusieron la modificación de la Directiva para que tenga un mayor grado de detalle o especificación, con el fin de lograr tal convergencia. La Comisión prefiere proceder, al menos inicialmente, mediante otros medios. Además, el hecho de que esta Directiva tiene una índole general --es decir: se aplica a gran número de sectores y contextos-- hace que no parezca aconsejable, de manera general, un mayor grado de detalle o especificación.

Las divergencias entre las legislaciones de los Estados miembros exigen una serie de soluciones

Dado que las divergencias entre las legislaciones de los Estados miembros tienen causas y consecuencias distintas, exigen también una gama de soluciones distintas.

Es evidente que cuando un Estado miembro ha sobrepasado los límites de la Directiva o no ha cumplido sus requisitos, se crea una divergencia que se ha de solucionar mediante la modificación de la legislación del Estado miembro en cuestión. En determinadas disposiciones el margen de acción de los Estados miembros es muy reducido o inexistente y pese a ello se han producido divergencias: véanse, por ejemplo, las «definiciones» o las listas cerradas de la Directiva, como las de los artículos 7 (motivo de legitimación del tratamiento), el apartado 1 del artículo 8 (datos sensibles), o los artículos 10 (información al interesado), 13 (excepciones) y 26 (excepciones relativas a las transferencias a terceros países, etc.). Ello hace pensar en una falta de conformidad con la legislación comunitaria. El artículo 4 (Derecho nacional aplicable) también ha sido transpuesto de manera incorrecta en una serie de casos.

Naturalmente, la Comisión está dispuesta a utilizar sus competencias con arreglo al artículo 226 del Tratado para que se introduzcan tales modificaciones, pero espera que no sea necesario proceder a una actuación formal. Se debatirá de manera bilateral y multilateral con los Estados miembros con el fin de alcanzar soluciones de consenso con arreglo a la Directiva.

Otras divergencias pueden ser el resultado de la aplicación correcta por un Estado miembro que ha adoptado una dirección distinta dentro del margen de maniobra que permite la Directiva. Para los fines del presente informe, la Comisión considera la existencia de dichas diferencias únicamente en la medida en que hayan repercutido negativamente de manera significativa en el mercado interior o desde el punto de vista de una «normativa mejor», por ejemplo la creación de obligaciones administrativas injustificadas para los agentes.

En síntesis:

a) En general, no puede considerarse que una gran parte de las divergencias detectadas por los servicios de la Comisión constituyan infracciones de la legislación comunitaria ni que tengan repercusiones negativas significativas en el mercado interior, pero, en caso contrario, la Comisión hará todo lo necesario para resolver la situación.

b) No obstante, muchas de las divergencias detectadas obstaculizan el avance hacia un sistema normativo flexible y simplificado, por lo que de todos modos son motivo de preocupación (piénsese, por ejemplo, en las diferencias entre los requisitos de notificación o las condiciones para las transferencias internacionales).

Hay una amplia gama de posibilidades de acción para abordar dichas divergencias, tal como se señala en el programa de trabajo del punto 6. La búsqueda de tales soluciones en un futuro inmediato no significa, sin embargo, que la Comisión excluya la posibilidad de la pertinente modificación de la Directiva posteriormente, si persisten las dificultades. Una cooperación más estrecha entre las autoridades de control de los Estados miembros y la voluntad general de reducir la repercusión negativa de las divergencias deben considerarse, por consiguiente, una alternativa, mientras que la modificación de la Directiva, reduciendo el margen de elección que se deja al legislador nacional y a las autoridades nacionales de control, constituye la otra alternativa. Los Estados miembros y sus autoridades de control preferirán, sin duda alguna, la primera opción, de manera que deben demostrar que puede funcionar.

Observancia, conformidad y sensibilización

Antes de examinar con más detalle algunos de los ámbitos problemáticos de la aplicación de la Directiva, es preciso abordar la cuestión del nivel general de conformidad de la legislación sobre protección de datos en la UE y la cuestión de la observancia, relacionada con la anterior. Dado (o a pesar de) el carácter ubicuo del tratamiento de datos personales, resulta difícil obtener información precisa o completa acerca de su conformidad con la legislación. Las aportaciones que recibió la Comisión en respuesta a su convocatoria no han arrojado mucha luz sobre esta cuestión. Sin embargo, la observación efectiva, junto con diversos elementos de información objetiva de que dispone la Comisión [17], sugiere que se dan tres fenómenos interrelacionados:

[17] Por ejemplo, el número relativamente reducido de reclamaciones recibidas por la Comisión, así como las escasas autorizaciones por parte de las autoridades nacionales de transferencia a terceros países notificadas a la Comisión con arreglo al apartado 3 del artículo 26.

- un esfuerzo coercitivo dotado con recursos insuficientes y autoridades de control con una amplia variedad de cometidos, entre los que las acciones coercitivas tienen escasa prioridad;

- conformidad muy irregular por parte de los responsables del tratamiento de datos, reacios sin duda a introducir cambios en sus prácticas actuales para ajustarse a unas normas que pueden parecer complejas y pesadas, mientras el riesgo de que se detecte esta actuación parece reducido;

- al parecer, un escaso conocimiento por parte de los interesados acerca de sus derechos, que puede ser el origen del fenómeno anterior.

Las propias autoridades de control de muchos Estados miembros están también preocupadas por este problema, especialmente por su falta de recursos. La carencia de recursos puede afectar a la independencia, y la independencia al tomar decisiones es una condición sine qua non para el correcto funcionamiento del sistema.

Esta cuestión requiere un estudio más profundo, pero, si estas tendencias se confirman, son motivo de grave preocupación, por lo que deberá reflexionarse entre la Comisión, los Estados miembros y las autoridades de control para establecer sus causas y buscar soluciones factibles.

Dada la interrelación de los tres aspectos, la resolución de uno de ellos puede repercutir positivamente en los otros dos. Una acción coercitiva más enérgica y eficaz mejorará la conformidad con la legislación. Una mayor conformidad permitirá que los responsables del tratamiento de datos suministren más información y de mejor calidad a los interesados acerca de la existencia del tratamiento y de sus derechos según la legislación, con lo que mejorará el grado de sensibilización sobre la protección de datos de los ciudadanos en general.

Los países candidatos

De acuerdo con los criterios de Copenhague, todos los países candidatos están comprometidos a transponer la Directiva 95/46/CE antes de la adhesión. Hasta el momento todos esos países han adoptado legislación en este ámbito, excepto Turquía, donde se encuentra en curso la preparación de una ley de protección de datos. En los diez países que han firmado los Tratados de Adhesión, la legislación en vigor incluye la mayoría de los elementos clave de la Directiva. No obstante, es preciso continuar el esfuerzo para adecuar completamente esa legislación con lo dispuesto en la Directiva.

En este sentido, es de suma importancia la instauración de autoridades independientes de control de la protección de datos. La independencia de determinadas autoridades de control resulta ejemplar, mientras que en otros países es claramente insuficiente. Por otra parte, todas las autoridades de control carecen de los recursos necesarios y algunas de ellas carecen también de las competencias necesarias para garantizar la aplicación efectiva de legislación sobre protección de datos.

4. Análisis detallado de las principales conclusiones de la revisión [18]

[18] Los lectores encontrarán un panorama más completo en el anexo técnico.

En este apartado se hará una exposición más detallada y se ofrecerán ejemplos concretos de las principales cuestiones que la Comisión considera necesario atender a la luz de la presente revisión.

4.1. Necesidad de completar la aplicación de la Directiva

La plena aplicación de la Directiva requiere normalmente (además de la promulgación de la legislación de aplicación) una segunda fase, que consiste principalmente en la revisión de otros textos legislativos que pueden entrar en conflicto con los preceptos de la Directiva y/o en la especificación de determinadas normas generales y el establecimiento de las garantías adecuadas en los casos en que se han aplicado las excepciones previstas por la Directiva.

En términos generales, esta segunda fase de la aplicación ni siquiera se ha iniciado en algunos Estados miembros, y algunos de los que la han iniciado aún no han avanzado mucho. Diversas leyes nacionales aluden a una posterior clarificación, por ejemplo respecto a la aplicación de la letra f) del artículo 7 (cláusula de equilibrio de intereses), pero aún no se ha hecho [19].

[19] En varias aportaciones (por ejemplo la de Clifford Chance) se hacía hincapié en la importancia de esta disposición, que añade un importante elemento de flexibilidad a las condiciones del carácter «leal» del tratamiento. La aplicación incompleta o confusa de esta disposición ocasiona una rigidez innecesaria en el entorno normativo.

Otra disposición cuya aplicación en muchos casos es incompleta es la letra b) del apartado 2 del artículo 8. Según esta disposición se permite a los Estados miembros establecer excepciones a la norma general de prohibición del tratamiento de datos sensibles en caso de que dicho tratamiento sea necesario para respetar las obligaciones y derechos específicos del responsable del tratamiento en materia de Derecho laboral, únicamente a condición de que se prevean garantías adecuadas. En algunos Estados miembros se satisfacen estos requisitos mediante legislación específica de protección de datos en el contexto laboral, que puede ser bastante exhaustiva (por ejemplo, en Finlandia), o bien regular cuestiones concretas (por ejemplo, la legislación sanitaria en Dinamarca y Países Bajos). En otros Estados miembros, la situación está menos clara. Las disposiciones que establecen las garantías no han sido adoptadas por todos los Estados miembros y muchas de las que existen son insatisfactorias. Se da una situación análoga respecto a los apartados 4 y 5 del artículo 8 (el tratamiento de datos sensibles por razones de interés público o en relación con condenas penales). La falta de garantías supone que no se satisface el nivel requerido de protección de las personas, lo que debería ser motivo de preocupación para los Estados miembros, como lo es para la Comisión. Este problema se abordará de manera especial en la acción 1 del programa de trabajo. Por otra parte, en caso de que se traten datos personales en un sector o contexto concretos, como el empleo, podrá abordarse a través de una acción comunitaria sectorial [20].

[20] Véase, a este respecto, el punto 1.2.

4.2. Necesidad de una interpretación razonable y flexible

En muchas de las aportaciones se aboga por una interpretación razonable y flexible de determinadas disposiciones de la Directiva [21]. Un buen ejemplo de esta cuestión son los datos sensibles [22]. Es necesario encontrar una interpretación coherente tanto con el incremento de la protección que establece para este tipo de datos la Directiva, como con la realidad de la actividad diaria, las operaciones habituales de tratamiento y los riesgos efectivos que determinadas operaciones plantean para la protección de los derechos y libertades fundamentales de la persona [23].

[21] La contribución del European Privacy Officers Forum (EPOF) es especialmente interesante en este sentido, por ejemplo cuando habla de la necesidad de una interpretación razonable de conceptos como «datos anónimos» o «datos sensibles».

[22] Por ejemplo, la contribución de la FEDMA contiene algunos ejemplos prácticos de las distintas interpretaciones de este concepto en los Estados miembros (Reino Unido, Francia o Portugal).

[23] También se hace un llamamiento a una interpretación razonable en la propuesta de modificación del considerando 33 formulada por Austria, Finlandia, Suecia y Reino Unido.

El artículo 12 de la Directiva (derecho de los interesados a acceder a la información que se posee acerca de los mismos) es otra disposición que ha suscitado peticiones de una interpretación flexible en relación con el ejercicio del derecho de acceso y la posibilidad de denegarlo. Se ha aducido que satisfacer las peticiones de acceso relativas a datos tratados en redes de información enormes y complejas puede resultar muy difícil y costoso para el responsable del tratamiento de los datos.

La aportación de Austria, Suecia, Finlandia y Reino Unido se propone introducir una modificación en la Directiva con el fin de dejar claro que si la petición de acceso se refiere a información muy difícil de localizar y claramente al margen de las operaciones normales del responsable del tratamiento, éste podrá pedir que el interesado colabore con la organización para la búsqueda de sus datos. [24] La Comisión recuerda que la posibilidad de pedir dicha colaboración ya se ajusta a la actual formulación de la Directiva. La Comisión no está persuadida de que la aplicación de esta disposición de la Directiva plantee de hecho graves problemas prácticos. En cualquier caso, el número de peticiones de acceso parece seguir siendo reducido [25]. La Comisión considera que las interpretaciones y la orientación ofrecidas por las autoridades nacionales de control hasta el momento son absolutamente razonables.

[24] Tal colaboración ya está prevista en la legislación británica y austríaca.

[25] Véanse las cifras y respuestas de los responsables del tratamiento de datos al cuestionario en línea sobre esta cuestión, más arriba.

En el artículo 5 de la Directiva se establece que los Estados miembros precisarán, dentro de los límites de las disposiciones del capítulo II (artículos 6 a 21), las condiciones en que son lícitos los tratamientos de datos personales. A este respecto, la Comisión toma nota de la preocupación expresada por Suecia en el marco de la revisión en curso de su legislación en relación con la aplicación de los principios de protección de datos a textos continuos o datos de sonido e imagen. La Comisión considera que, para conseguir el objetivo de simplificar las condiciones de tratamiento de datos en aquellos casos en que no es probable que dicho tratamiento plantee riesgos significativos para los derechos de las personas, lo mejor es servirse del margen de maniobra que ofrece la Directiva y especialmente de las posibilidades que permiten la letra f) del artículo 7 y los artículos 9 y 13.

4.3. Promoción y fomento de las tecnologías de protección de la intimidad (PET)

El objetivo de las tecnologías de protección de la intimidad es instaurar sistemas y tecnologías de información y comunicación que reduzcan al mínimo la recogida y empleo de datos personales y dificulte las posibilidades de tratamiento ilícito. La Comisión considera que la aplicación de medidas tecnológicas adecuadas constituye un complemento fundamental de los medios jurídicos y debe constituir una parte de cualquier esfuerzo destinado a obtener un grado suficiente de protección de la intimidad.

Los productos tecnológicos deben crearse en todos los casos en conformidad con las normas aplicables de protección de datos. Pero dicha conformidad es únicamente el primer paso. El objetivo debe ser contar con productos que no se limiten a respetar y facilitar la intimidad, sino que, en la medida de lo posible, la fomenten [26].

[26] Consúltense, a este respecto, las conclusiones del documento WP 37 del Grupo de Trabajo del Artículo 29, de noviembre de 2000, Privacidad en Internet: Enfoque comunitario integrado de la protección de datos en línea. Los productos que respetan la intimidad son los creados cumpliendo estrictamente la Directiva; los productos que facilitan la protección de la intimidad introducen además determinados elementos que facilitan el acceso de los usuarios a aspectos relacionados con la misma, por ejemplo, proporcionando al interesado información de acceso muy fácil o medios muy simples para ejercer sus derechos. Los productos que fomentan la protección de la intimidad son aquellos que están creados con el fin de hacer un uso lo más amplio posible de datos verdaderamente anónimos. (http://europa.eu.int/comm/internal_market/ privacy/workingroup/wp2000/wpdocs00_en.htm)

En el curso de los debates relativos a las tecnologías de protección de la vida privada desarrollados en la conferencia de 2002 de la Comisión sobre la aplicación de la Directiva, se señaló que la utilización de determinadas herramientas técnicas hace imposible la conformidad con la legislación por parte de los responsables del tratamiento. Otro problema que se planteó es la dificultad de reconocer qué productos constituyen verdaderas tecnologías de protección de la vida privada. Algunos participantes abogaron por establecer algún tipo de certificación o sello basado en una verificación independiente del producto. Actualmente, algunos sistemas que se presentan como PET ni siquiera cumplen el requisito de ser respetuosos de la vida privada.

Por consiguiente, la cuestión crucial no es sólo cómo crear tecnologías que fomenten realmente la vida privada, sino cerciorarse de la adecuada identificación de dichas tecnologías y su reconocimiento como tales por parte de los usuarios. Los sistemas de certificación pueden desempeñar un papel decisivo, por lo que la Comisión continuará haciendo un seguimiento de las innovaciones en este ámbito [27].

[27] Por ejemplo, en Canadá, donde el Gobierno federal fue el primer gobierno nacional que implantó la obligatoriedad de las evaluaciones de impacto sobre la vida privada para todos los organismos y agencias federales en los programas y servicios que impliquen cuestiones de intimidad. Esta política requiere que los organismos pongan en marcha dichas evaluaciones de impacto en las fases iniciales de concepción o reestructuración de un programa o servicio, con el fin de influir en el proceso de desarrollo y garantizar que la protección de la intimidad sea un planteamiento central. El Estado federado alemán de Schleswig-Holstein ha introducido un sistema de certificación en el que participan de la misma manera los sectores público y privado.

La Comisión considera que debe fomentarse y continuar desarrollándose este tipo de sistemas. El objetivo no es sólo mejorar las prácticas de protección de la intimidad, sino también aumentar la transparencia y por consiguiente la confianza de los usuarios y ofrecer a quienes invierten en el respeto y la mejora de la protección la oportunidad de demostrar sus competencias en este ámbito y aprovecharlas en su beneficio respecto a la competencia.

4.4. Observaciones sobre determinadas disposiciones

En el presente informe únicamente se indican las principales conclusiones de cada caso. En un anexo técnico que se publicará aparte se ofrecerán más detalles [28].

[28] www.europa.eu.int/comm/privacy

4.4.1. Artículo 4: Derecho aplicable

Se trata de una de las disposiciones más importantes de la Directiva desde el punto de vista del mercado interior, ya que su correcta aplicación es decisiva para el funcionamiento del sistema. La aplicación de esta disposición resulta deficiente en varios casos, lo que puede provocar que surja el tipo de conflicto jurídico que este artículo pretende evitar. En este sentido, algunos Estados miembros deberán modificar su legislación.

La disposición fue una de las más criticadas durante el proceso de revisión. En algunas aportaciones se aboga por el establecimiento de una norma del país de origen que permita a las organizaciones multinacionales operar con una única normativa en toda la UE. En otras muchas aportaciones se argumentaba que la «utilización de medios de tratamiento» no constituye un criterio adecuado ni viable para determinar la aplicación de la legislación comunitaria a los responsables de tratamiento establecidos fuera de la UE.

Por lo que respecta a la norma del país de origen, la Directiva ya prevé la organización del tratamiento bajo un único responsable del tratamiento de datos, lo que supone únicamente la conformidad con la legislación de protección de datos del país en que esté establecido el responsable del tratamiento. Naturalmente, ello no es aplicable cuando una empresa haya decidido ejercer su derecho de establecimiento en más de un Estado miembro.

Por lo que respecta a la «utilización de medios de tratamiento», la Comisión es consciente de que este criterio puede no ser fácil de aplicar en la práctica y requiere que se aclare mejor. En caso de que tal aclaración no resulte suficiente para garantizar su aplicación práctica, puede que en su momento resulte necesario proponer una modificación que establezca un factor de relación distinto para determinar el Derecho aplicable.

No obstante, para la Comisión lo prioritario es garantizar la correcta aplicación de la disposición actual por los Estados miembros. Es preciso contar con una mayor experiencia en su aplicación y una reflexión más profunda, teniendo en cuenta las innovaciones tecnológicas, antes de que pueda formularse una propuesta de modificación de la letra c) del apartado 1 del artículo 4. Pese a la necesidad de tal reflexión más profunda, sería erróneo dar la impresión de que se pone en entredicho todo el artículo 4. Por el contrario, no se discuten amplios ámbitos de su aplicación, respecto a los cuales hay un acuerdo unánime entre todas las autoridades de protección de datos y la Comisión.

4.4.2. Artículos 6 y 7: Calidad de los datos y principios de legitimación del tratamiento

Al analizar las legislaciones nacionales se observa que en determinados casos la aplicación de estas disposiciones es insatisfactoria. La letra b) del apartado 1 del artículo 6 permite el tratamiento posterior con fines históricos, estadísticos o científicos, siempre y cuando se establezcan las garantías oportunas. No en todos los Estados miembros se han establecido dichas garantías, pese a lo cual tal tratamiento posterior está generalmente autorizado. Algunos Estados miembros han llegado demasiado lejos o se han quedado cortos respecto a la lista de motivos de tratamiento legítimo que figura en el artículo 7, por lo que deberán modificar su legislación. El concepto de «consentimiento inequívoco» (letra a) del artículo 7), en concreto, frente al concepto de «consentimiento explícito» del artículo 8, debe aclararse mejor e interpretarse de manera más uniforme. Es preciso que los agentes sepan en qué consiste un consentimiento válido en las situaciones concretas en línea.

4.4.3. Artículos 10 y 11: Suministro de información a los interesados

Se ha observado una serie de divergencias en la aplicación de los artículos 10 y 11 de la Directiva. En parte ello se debe a una aplicación incorrecta, por ejemplo cuando una ley establece que se proporcione siempre información suplementaria a los interesados, independientemente de la prueba de necesidad que prevé la Directiva, pero también se debe a las divergencias de interpretación y práctica de las autoridades de control. En las contribuciones se hacía hincapié en las dificultades que plantean dichas divergencias a las empresas multinacionales que operan a nivel paneuropeo [29].

[29] Por ejemplo, consúltense las opiniones del EPOF (European Privacy Officers Forum): http://europa.eu.int/comm/internal_market/ privacy/docs/lawreport/paper/epof_en.pdf o del comité de la UE de la Cámara de Comercio estadounidense: http://europa.eu.int/comm/internal_market/ privacy/docs/lawreport/paper/amcham_en.pdf.

4.4.4. Artículos 18 y 19: Requisitos de notificación

En numerosas contribuciones se aboga por la necesidad de simplificar y aproximar los requisitos de los Estados miembros respecto a la notificación de las operaciones de tratamiento por parte de los responsables del tratamiento de datos. La Comisión comparte esta opinión, pero recuerda que la Directiva ya ofrece a los Estados miembros la posibilidad de prever amplias excepciones a la obligación de notificar en los casos en que el riesgo sea reducido o cuando el responsable designe un encargado de la protección de datos. Dichas excepciones permiten la flexibilidad suficiente, pero no afectan al nivel de protección garantizada. Lamentablemente, algunos Estados miembros no han aprovechado estas posibilidades. No obstante, la Comisión está de acuerdo en que, además de la intensificación del uso de las excepciones actuales, sería útil una simplificación algo mayor, que podría realizarse sin modificar los artículos actuales.
4.4.5. Artículos 25 y 26: La dimensión exterior

Las divergencias entre las legislaciones de los Estados miembros sobre la aplicación de estas dos disposiciones son excesivas. El planteamiento adoptado por algunos Estados miembros, en los que se considera que es el responsable del tratamiento de datos quien tiene que evaluar la adecuación de la protección prestada por el destinatario, con un control muy limitado de los flujos de datos por parte del Estado o la autoridad nacional de control, no parece cumplir el requisito impuesto a los Estados miembros en el apartado 1 del artículo 25 [30].

[30] «Los Estados miembros dispondrán que la transferencia a un país tercero de datos personales (...) únicamente pueda efectuarse cuando (...) el país tercero de que se trate garantice un nivel de protección adecuado».

El planteamiento adoptado por algunos otros Estados miembros, que someten todas las transferencias a terceros países a una autorización administrativa [31], también parece incoherente con el capítulo IV de la Directiva, que tiene por objeto garantizar la protección adecuada y al mismo tiempo los flujos de datos personales a terceros países sin obligaciones innecesarias. Con arreglo al artículo 19 pueden exigirse notificaciones a las autoridades nacionales de control, pero las notificaciones no pueden convertirse de hecho en autorizaciones en aquellos casos en los que esté claramente permitida la transferencia a un tercer país, bien porque el destinatario se encuentre en un país que ofrece una protección adecuada confirmada en una decisión vinculante de la Comisión, bien porque haya suscrito las cláusulas contractuales tipo aprobadas por la Comisión, o bien porque el responsable del tratamiento de datos declare que la transferencia se acoge a una de las excepciones previstas en el artículo 26 de la Directiva. Aunque la autoridad de protección de datos puede exigir legítimamente la notificación de dichas transferencias [32], no es necesario autorizarlas, porque ya están autorizadas por la legislación comunitaria.

[31] Las transferencias que se acogen a las excepciones enumeradas en el apartado 1 del artículo 26 e incluso a otros Estados miembros o terceros países que la Comisión Europea declare adecuadas necesitan una autorización en determinados Estados miembros.

[32] Por ejemplo, para cerciorarse de que el modelo de contrato corresponde absolutamente al modelo aprobado por la Comisión o de que el destinatario está efectivamente cubierto por la decisión acerca del carácter adecuado.

Una actitud excesivamente laxa en determinados Estados miembros (además de contravenir la Directiva) corre el riesgo de debilitar la protección en el conjunto de la UE, ya que, con la libre circulación que garantiza la Directiva, es probable que los flujos de datos se desvíen a los lugares de exportación en los que se impongan menos obligaciones. Por otra parte, un planteamiento excesivamente estricto impediría respetar las necesidades legítimas del comercio internacional y la realidad de las redes mundiales de telecomunicación y amenazaría con crear un foso entre la legislación y la práctica, perjudicial para la credibilidad de la Directiva y para la legislación comunitaria en general.

En efecto, las transferencias internacionales parecen constituir un ámbito en el que la ausencia de acción coercitiva crea dicho foso. Las autoridades nacionales han de notificar a la Comisión las transferencias que autoricen con arreglo al apartado 2 del artículo 26 de la Directiva. Desde que la Directiva entró en vigor en 1988, la Comisión sólo ha recibido un número limitado de notificaciones de este tipo. Aunque hay otras vías legales de transferencia además de la que ofrece el apartado 2 del artículo 26, dicho número es insignificante en comparación con lo que razonablemente cabría esperar. Esto, unido a otras pruebas orientadas en el mismo sentido [33], da a entender que se están realizando numerosas transferencias no autorizadas y quizá ilegales a destinos o destinatarios que no garantizan la protección adecuada. Sin embargo, se observan escasos indicios (o ninguno) de acciones coercitivas emprendidas por las autoridades de control.

[33] El informe aprobado por la Conferencia de Primavera de las autoridades de protección de datos de mayo de 2001 puso de manifiesto que la mayoría de las autoridades nacionales de control eran incapaces de indicar el número de operaciones de tratamiento que afectan a la transferencia internacional de datos. En los casos en que se disponía de cifras, eran insignificantes (600 transferencias desde Francia, 1352 desde España y 150 desde Dinamarca).

Las transferencias que requieren autorización y notificación, lógicamente, dan lugar a una considerable carga administrativa, tanto para los exportadores de datos como para las autoridades de control. Por consiguiente, es conveniente que se recurra con más frecuencia a las «autorizaciones en bloque» previstas en el apartado 6 del artículo 25 y el apartado 4 del artículo 26 de la Directiva. Ese tipo de autorizaciones únicamente ha dado lugar hasta ahora a 4 constataciones sobre el grado de adecuación de terceros países (Hungría, Suiza, Canadá y el «puerto seguro» estadounidense [34]) y dos series de cláusulas contractuales tipo, una para las transferencias a responsables del tratamiento de datos en terceros países y la otra para las transferencias a encargados del tratamiento. Es preciso continuar trabajando, pues, en la simplificación de las condiciones de las transferencias internacionales.

[34] También se está ultimando una Decisión de la Comisión sobre la protección adecuada en Argentina.

5. Tratamiento de datos de sonido e imagen

En el curso de la preparación de la Directiva, a algunas personas les preocupaba que esta no pudiera afrontar las innovaciones tecnológicas futuras. Aunque no se conocía el alcance de las mismas, preocupaba que un texto jurídico elaborado principalmente pensando en el tratamiento de texto pudiera toparse con dificultades al aplicarlo al tratamiento de datos de sonido e imagen. Por esa razón, el artículo 33 se refiere específicamente a dichos datos.

La Comisión ha basado la presente revisión en un estudio realizado por un contratista externo con el fin de analizar la situación en los Estados miembros, así como en las contribuciones de los propios Estados miembros y las autoridades nacionales de control. De la información recibida se desprende que el tratamiento de datos de sonido e imagen corresponde al ámbito de aplicación de todas las leyes nacionales que transpone la Directiva y que la aplicación de la Directiva a dichas categorías de tratamiento no ha sido especialmente problemática.

En la mayoría de los Estados miembros se aplican las mismas disposiciones (generales) al tratamiento de datos de sonido e imagen que a los demás datos personales. Únicamente en dos Estados miembros (Alemania y Luxemburgo) se han incluido disposiciones específicas sobre el tratamiento del sonido y la imagen en sus leyes de transposición de la Directiva. Tres Estados miembros (Dinamarca, Suecia y Portugal) cuentan con disposiciones especiales sobre vigilancia por videocámara en leyes específicas. Pese a las dudas suscitadas durante la negociación de la Directiva, los Estados miembros han llegado de este modo a la conclusión de que el propósito de la Directiva de ser neutro con respecto a la tecnología se ha cumplido, al menos en relación con el tratamiento de datos de sonido e imagen.

Ninguno de los Estados miembros o de los demás autores de contribuciones ha propuesto modificaciones de la Directiva en este aspecto. Las propuestas conjuntas presentadas por Austria, Finlandia, Suecia y el Reino Unido expresan cierta preocupación acerca de la capacidad de la Directiva para afrontar determinadas innovaciones tecnológicas, pero no incluyen ninguna propuesta concreta directamente relacionada con esta cuestión.

Uno de los seminarios de la conferencia sobre la transposición de la Directiva se dedicó enteramente a esta cuestión. El tema principal fue la vigilancia por videocámara, la cuestión (seguida por la biométrica) que ha merecido más atención hasta el momento por parte de las autoridades nacionales de control. Los participantes consideraron que hasta ahora ha habido un insuficiente debate público acerca de los límites que es preciso imponer a la utilización de la vigilancia por videocámara para proteger determinados derechos y libertades en una sociedad democrática. El Grupo de Trabajo del artículo 29 también ha dedicado muchas energías a esta cuestión y ha aprobado un proyecto de documento de trabajo que se ha publicado en el sitio web sobre protección de datos de la Comisión, en el que se invita a las partes interesadas a formular comentarios.

Además, hay una serie de cuestiones jurídicas y prácticas derivadas de la aplicación de la Directiva en los Estados miembros en relación con los datos de sonido e imagen, que provoca incertidumbre entre los agentes, a los que se pide que se ajusten a la legislación, y los particulares, legitimados para ejercer sus derechos de protección de datos.

Hay dudas respecto a las definiciones de la Directiva: por ejemplo, hasta qué punto una imagen aislada o una huella digital pueden considerarse datos personales en aquellos casos en los que el responsable del tratamiento de datos no es capaz de identificar a una persona, o es muy improbable que lo haga, o si un simple seguimiento constituye una operación de tratamiento, o de qué modo puede llegarse a una interpretación razonable del concepto de datos sensibles. La Comisión reconoce que hay respuestas a todas estas preguntas en la legislación nacional de transposición de la Directiva, pero considera necesario ofrecer una mayor orientación. Dicha orientación ha de ser realista y pragmática si pretende contribuir a mejorar la conformidad y, en la medida de lo posible, debería estar coordinada entre los Estados miembros. La Comisión está satisfecha por la labor realizada en este ámbito hasta ahora por el Grupo de Trabajo del artículo 29 y le anima a continuar ofreciendo orientación útil, con la pertinente aportación de las partes interesadas.

6. Plan de trabajo para la mejora de la aplicación de la Directiva sobre protección de datos (2003-2004)

El análisis de la aplicación en los Estados miembros que contiene el presente informe pone de manifiesto problemas que se han de abordar si se pretende que la Directiva produzca todos los efectos previstos. El plan de trabajo que se expone a continuación incluye acciones que se llevarán a cabo a partir de la adopción del presente informe hasta el final de 2004 y exigirán el esfuerzo conjunto de la Comisión Europea, los Estados miembros (incluidos los países candidatos) y sus autoridades nacionales de control, así como, en algunos casos, de los representantes de los responsables del tratamiento de datos.

Ya se ha indicado más arriba una grave preocupación de tipo general: el hecho de que el nivel de conformidad, observancia y sensibilización no parece alcanzar un nivel aceptable. Hay una actuación de tipo general que se aplica a todas las iniciativas enumeradas a continuación y es que la Comisión trabajará, junto con los Estados miembros, las autoridades de control y las partes interesadas, con el fin de determinar las causas e idear soluciones viables para este conjunto de problemas.

Iniciativas de la Comisión

Acción 1: Debates con los Estados miembros y las autoridades de protección de datos

En 2003 los servicios de la Comisión celebrarán reuniones bilaterales con los Estados miembros con el objetivo principal de debatir los cambios necesarios para adecuar plenamente la legislación nacional a los requisitos de la Directiva. En determinadas cuestiones puede resultar necesaria la participación de la autoridad de protección de datos competente. Uno de los temas de estos debates bilaterales puede ser también la necesidad de garantizar la observancia de la Directiva de manera más decidida. También habría que debatir la falta de recursos asignados a las autoridades de control.

Dichas reuniones podrán complementarse con debates sobre la aplicación incorrecta de la Directiva en las reuniones «paquete» que organizan con los Estados miembros la Secretaría General de la Comisión y/o la Dirección General de Mercado Interior.

Los debates del Grupo de Trabajo del artículo 29 y del Comité del artículo 31 permitirán abordar de manera multilateral determinadas cuestiones que afectan a un gran número de Estados miembros, entendiéndose que no puede pretenderse que dichos debates conduzcan a una modificación de hecho de la Directiva. Además de los debates ad hoc sobre cuestiones concretas, la Comisión propone que cada grupo dedique una reunión completa a este tema en 2003.

Acción 2: Asociación de los países candidatos a los esfuerzos por lograr una aplicación mejor y más uniforme de la Directiva

El presente informe se ha centrado casi en su integridad en la situación en los 15 Estados miembros. Antes de que se complete el plan de trabajo, se habrán adherido a la Unión 10 nuevos Estados miembros. Desde 2002 han venido asistiendo a las reuniones del Grupo de Trabajo del artículo 29 representantes de las autoridades de control de varios países candidatos. A partir de la firma de los Tratados de Adhesión se invitará a los países adherentes a todas las reuniones del Grupo de Trabajo y del Comité del artículo 31. En la medida de lo razonablemente posible, también continuarán desarrollándose debates bilaterales y quizá revisiones inter pares antes y después de la adhesión, con el fin de lograr la mayor adecuación posible de la legislación de los nuevos Estados miembros a la Directiva y reducir los procedimientos formales de infracción al mínimo.

Acción 3: Mejora de la notificación de todos los actos jurídicos de transposición de la Directiva y de la notificación de las autorizaciones concedidas con arreglo al apartado 2 del artículo 26 de la Directiva

Los servicios de la Comisión, en estrecha colaboración con las autoridades de protección de datos y los Estados miembros, continuarán recopilando información sobre la aplicación de la Directiva y, en concreto, señalarán los ámbitos en los que se observan lagunas evidentes en las medidas de aplicación notificadas y se esforzarán por obtener la cooperación de los Estados miembros para cubrir dichas lagunas lo antes posible. La Comisión facilitará el intercambio de mejores prácticas en los casos en que sirva de ayuda.

La Comisión hará uso de sus competencias oficiales con arreglo al artículo 226 del Tratado en caso de que el enfoque cooperativo (6.1, 6.2 y 6.3) no diera los frutos esperados.

Los Estados miembros y sus autoridades de control también deben establecer las disposiciones necesarias para notificar (tal como se exige en el apartado 3 del artículo 26 de la Directiva) las autorizaciones nacionales de transferencia internacional concedidas con arreglo al apartado 2 del artículo 26 de la Directiva. La Comisión lo debatirá con los Estados miembros y sus autoridades de control y garantizará el intercambio de las mejores prácticas.

La Comisión creará una nueva página en su sitio web [35], en la que difundirá de manera estructurada no sólo toda la información recogida para la preparación del presente informe, sino también información acerca del trabajo que se ha de realizar con arreglo a este plan de trabajo. Asimismo, invitará a las autoridades nacionales de control que pongan a su disposición, para incorporarlas a dicho sitio web, las decisiones y recomendaciones adoptadas por las autoridades de protección de datos y toda documentación significativa de orientación que hayan hecho pública, haciendo hincapié en los ámbitos en los que son necesarias una interpretación y una aplicación más uniformes de la legislación.

[35] www.europa.eu.int/comm/privacy

Contribución del Grupo de Trabajo del artículo 29 [36]

[36] Esta lista no empece el programa de trabajo general del Grupo de Trabajo del artículo 29, disponible en: http://europa.eu.int/comm/internal_market/ privacy/docs/wpdocs/2003/wp71_en.pdf

La Comisión está satisfecha por las aportaciones del Grupo de Trabajo destinadas a lograr una aplicación más uniforme de la Directiva. Desea recordar la importancia de la transparencia en este proceso y alentar el esfuerzo que está realizando el Grupo de Trabajo actualmente con el fin de continuar incrementando la transparencia de su labor.

Acción 4: Observancia

La Comisión invita al Grupo de Trabajo del artículo 29 a celebrar debates periódicos sobre la cuestión general de una mayor observancia. Entre otras cosas, el resultado debería ser el intercambio y la adopción de las mejores prácticas. El Grupo de Trabajo debería plantearse asimismo la puesta en marcha de estudios sectoriales a nivel comunitario y la aproximación de las normas en este ámbito. El objetivo de dichos estudios conjuntos sería ofrecer una imagen más exacta de la aplicación de la legislación de protección de datos en la Comunidad y formular recomendaciones consensuadas y orientación práctica a los sectores interesados con el fin de mejorar la conformidad imponiendo las menores obligaciones posibles.

Acción 5: Notificación y divulgación de las operaciones de tratamiento

La Comisión Europea suscribe en gran medida las críticas expresadas por los responsables del tratamiento de datos durante la revisión en relación con las divergencias de contenido de las obligaciones de notificación de los mismos. La Comisión recomienda recurrir con más frecuencia a las excepciones y en especial a la posibilidad prevista en el apartado 2 del artículo 18 de la Directiva, de designar un encargado de la protección de datos personales, lo que constituye una excepción a los requisitos de notificación.

La Comisión invita al Grupo de Trabajo del artículo 29 a contribuir a una aplicación más uniforme de la Directiva mediante la presentación de propuestas destinadas a una simplificación sustancial de los requisitos de notificación en los Estados miembros y al establecimiento de mecanismos de cooperación que faciliten la notificación por parte de las empresas multinacionales establecidas en varios Estados miembros. En dichas propuestas podrán incluirse las modificaciones que se sugieren de la legislación nacional. La Comisión está dispuesta a formular propuestas si el Grupo de Trabajo no puede hacerlo en un plazo razonable (12 meses).

Acción 6: Mayor armonización de las disposiciones relativas a la información

La Comisión comparte la opinión de que el actual mosaico de requisitos cambiantes y solapados en relación con la información que los responsables de tratamiento han de facilitar a los interesados impone una serie de obligaciones innecesarias a los agentes económicos, sin incrementar al mismo tiempo el nivel de protección.

En la medida en que los requisitos de información que se imponen a los responsables del tratamiento de datos son incoherentes con la Directiva, se espera que este problema pueda solucionarse rápidamente mediante el diálogo con los Estados miembros y una acción legislativa de corrección por parte de los mismos. Además, la Comisión invita al Grupo de Trabajo del artículo 29 a cooperar en la búsqueda de una interpretación más uniforme del artículo 10.

Acción 7: Simplificación de los requisitos para las transferencias internacionales

Paralelamente a los debates previstos para lograr los necesarios cambios en la legislación de los Estados miembros con el fin de garantizar la conformidad con la Directiva, la Comisión pide al Grupo de Trabajo del artículo 29 que se sirva del último informe del seminario sobre el tratamiento de las reclamaciones internacionales como base para los futuros debates destinados a aproximar sustancialmente las prácticas actuales de los Estados miembros y simplificar las condiciones de las transferencias internacionales de datos.

La Comisión, por su parte, se propone recurrir más ampliamente a sus competencias establecidas con arreglo al apartado 6 del artículo 25 y el apartado 4 del artículo 26, que ofrecen los medios óptimos de simplificación del entorno normativo para los agentes económicos, al tiempo que garantizan la protección adecuada de los datos que se transfieren fuera de la UE.

Con la colaboración del Grupo de Trabajo del artículo 29 y del Comité del artículo 31, la Comisión espera avanzar en cuatro ámbitos:

a) un recurso más amplio a la constatación de la protección adecuada en relación con terceros países con arreglo al apartado 6 del artículo 25, manteniendo, lógicamente, un enfoque ecuánime respecto a los terceros países, de acuerdo con las obligaciones de la UE en el ámbito de la OMC;

b) nuevas decisiones con arreglo al apartado 4 del artículo 26, de manera que los agentes económicos cuenten con una gama más amplia de cláusulas contractuales tipo, en la medida de lo posible basadas en las cláusulas presentadas por representantes empresariales, por ejemplo, las presentadas por la Cámara de Comercio Internacional y otras asociaciones empresariales;

c) el papel de las normas empresariales vinculantes (normas vinculantes para los grupos empresariales en varias jurisdicciones distintas, dentro y fuera de la UE) para brindar las garantías adecuadas a las transferencias de datos personales dentro del grupo;

d) una interpretación más uniforme del apartado 1 del artículo 26 de la Directiva (excepciones autorizadas al requisito de protección adecuada para las transferencias a terceros países) y las disposiciones nacionales que lo aplican.

Todo este trabajo deberá realizarse con el grado adecuado de transparencia y con la aportación periódica de las partes interesadas.

Otras iniciativas

Acción 8: Promoción de las tecnologías de protección de la intimidad

La Comisión ya está trabajando en el ámbito de las tecnologías de protección de la intimidad, especialmente en el sector de la investigación, por ejemplo en los proyectos RAPID [37] y PISA [38].

[37] Roadmap for Advanced Research in Privacy and Identity Management (Plan de investigación avanzada sobre gestión de la intimidad y la identidad).

[38] Privacy-Enhancing Intelligent Software Agents (Agentes de software inteligente de protección de la intimidad).

Propone organizar un seminario técnico en 2003 destinado a aumentar la sensibilización respecto a las PET y ofrecer la oportunidad de debatir en profundidad las medidas que pueden tomarse para promover el desarrollo y utilización de dichas tecnologías, como, por ejemplo, el papel que pueden desempeñar en Europa los sistemas de sellos o certificación, o las evaluaciones de impacto sobre la vida privada [39].

[39] Privacy Impact Assessments (PIA).

Invita al Grupo de Trabajo a continuar debatiendo acerca de las PET y a reflexionar sobre las posibles medidas que pueden tomar las autoridades nacionales de control para promover la utilización de las mismas a nivel nacional.

Tras el seminario técnico, una vez asimiladas las aportaciones recibidas, la Comisión formulará nuevas propuestas para la promoción de las tecnologías de protección de la intimidad a nivel europeo. En dichas propuestas se prestará especial atención a la necesidad de animar a las administraciones e instituciones del sector público a dar ejemplo mediante la utilización de las PET en sus propias operaciones de tratamiento, por ejemplo en aplicaciones para la administración pública electrónica.

Acción 9: Fomento de la autorregulación y los códigos de conducta europeos

La Comisión está decepcionada por el escaso número de organizaciones que han sugerido códigos de conducta sectoriales para su aplicación a nivel comunitario. Continuará fomentándolos y asesorando, dentro de los límites que imponen los recursos disponibles, acerca de los proyectos de códigos de conducta que se presenten para su estudio por el Grupo de Trabajo del artículo 29 [40]. anima a los sectores y grupos de interés a asumir un papel mucho más proactivo, ya que considera que la autorregulación y, especialmente, los códigos de conducta deben desempeñar un importante papel en el desarrollo futuro de la protección de datos dentro y fuera de la UE, entre otras importantes razones para evitar una legislación excesivamente detallada.

[40] El Grupo de Trabajo del artículo 29 está estudiando actualmente los textos siguientes: código de conducta sobre comercialización directa, presentado por la FEDMA; código de conducta sobre el tratamiento de datos personales por parte de las empresas de búsqueda de personal directivo (cazatalentos), presentado por la AESC; y el código de conducta sobre identificación paneuropea de la línea diamante, presentado por la ETP. Una petición anterior de la IATA no cumplía los requisitos de código de conducta con arreglo al artículo 27 de la Directiva, pero recibió positivos comentarios del Grupo de Trabajo del artículo 29 en su dictamen WP 49, aprobado el 13 de septiembre de 2001.

Con este mismo fin, la Comisión, en el documento de consulta que ha dirigido a los interlocutores sociales europeos sobre la protección de datos personales en el contexto laboral, expresó enérgicamente su esperanza de que inicien negociaciones con el fin de celebrar un acuerdo europeo en este ámbito. La Comisión lamenta que los interlocutores sociales no se pusiesen de acuerdo para negociar este asunto y espera que se siga explorando la posibilidad de alcanzar acuerdos colectivos en esta área.

Acción 10: Sensibilización

La Comisión se propone poner en marcha una encuesta Eurobarómetro inspirada en las preguntas que contenía la consulta en línea realizada en 2002. Espera que se asocien a esta iniciativa algunas autoridades de protección de datos y que se realice un esfuerzo conjunto para que las cuestiones relativas a la protección de datos se debatan públicamente. Anima a los Estados miembros a dedicar más recursos a la sensibilización, especialmente a través de los presupuestos de las autoridades nacionales de control.

7. Conclusión

El presente informe constituye un primer paso para analizar la información relativa a la aplicación de la Directiva 95/46/CE y la determinación de las acciones necesarias para abordar los principales problemas que se han planteado. La Comisión espera que este análisis ayudará a las administraciones, las autoridades de protección de datos y a los agentes a clarificar lo que se ha de hacer para conseguir mejorar la aplicación de la Directiva en la UE reforzando su observancia, incrementando su conformidad y aumentando la sensibilización acerca de los derechos y obligaciones de los interesados y los responsables del tratamiento de datos.

La Comisión espera que, en caso necesario, los Estados miembros modifiquen su legislación para lograr la conformidad con lo dispuesto en la Directiva y asignen recursos suficientes a las autoridades de control. Asimismo, la Comisión espera que los Estados miembros y las autoridades de control realicen todos los esfuerzos razonables para crear un entorno en el que los responsables del tratamiento de datos (y asimismo las empresas que operan a nivel paneuropeo o internacional) puedan cumplir sus obligaciones de una manera menos compleja y pesada, y para evitar la imposición de requisitos de los que podría prescindirse sin ningún efecto perjudicial para el elevado nivel de protección que garantiza la Directiva.

La Comisión exhorta los ciudadanos a que ejerzan los derechos que les otorga la legislación y a los responsables del tratamiento de datos a dar todos los pasos necesarios para garantizar la conformidad con la legislación. La Comisión hará un seguimiento exhaustivo de las innovaciones tecnológicas y los resultados del programa de trabajo incluido en el presente informe y formulará propuestas para una nueva recapitulación a finales de 2004; para ese momento, la Comisión y los Estados miembros podrán sacar partido de una experiencia mucho más rica de aplicación de la Directiva. 
- - - -
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(Diario Oficial n° L 201 de 31/07/2002 p. 0037 – 0047)
Directiva 2002/58/CE del Parlamento Europeo y del Consejo de 12 de julio de 2002 relativa al tratamiento de los datos personales y a la protección de la intimidad en el sector de las comunicaciones electrónicas (Directiva sobre la privacidad y las comunicaciones electrónicas)
EL PARLAMENTO EUROPEO Y EL CONSEJO DE LA UNIÓN EUROPEA,

Visto el Tratado constitutivo de la Comunidad Europea y, en particular, su artículo 95,

Vista la propuesta de la Comisión(1),

Visto el dictamen del Comité Económico y Social(2),

Previa consulta al Comité de las Regiones,

De conformidad con el procedimiento establecido en el artículo 251 del Tratado(3),

Considerando lo siguiente:

(1) La Directiva 95/46/CE del Parlamento Europeo y del Consejo, de 24 de octubre de 1995, relativa a la protección de las personas físicas en lo que respecta al tratamiento de los datos personales y a la libre circulación de estos datos(4), insta a los Estados miembros a garantizar los derechos y libertades de las personas físicas en lo que respecta al tratamiento de los datos personales y, en especial, su derecho a la intimidad, de forma que los datos personales puedan circular libremente en la Comunidad.

(2) La presente Directiva pretende garantizar el respeto de los derechos fundamentales y observa los principios consagrados, en particular, en la Carta de los Derechos Fundamentales de la Unión Europea. Señaladamente, la presente Directiva pretende garantizar el pleno respeto de los derechos enunciados en los artículos 7 y 8 de dicha Carta.

(3) La confidencialidad de las comunicaciones está garantizada de conformidad con los instrumentos internacionales relativos a los derechos humanos, especialmente el Convenio Europeo para la Protección de los Derechos Humanos y de las Libertades Fundamentales y las constituciones de los Estados miembros.

(4) La Directiva 97/66/CE del Parlamento Europeo y del Consejo, de 15 de diciembre de 1997, relativa al tratamiento de los datos personales y a la protección de la intimidad en el sector de las telecomunicaciones(5), tradujo los principios establecidos en la Directiva 95/46/CE en normas concretas para el sector de las telecomunicaciones. La Directiva 97/66/CE debe ser adaptada al desarrollo de los mercados y de las tecnologías de los servicios de comunicaciones electrónicas para que el nivel de protección de los datos personales y de la intimidad ofrecido a los usuarios de los servicios de comunicaciones electrónicas disponibles al público sea el mismo, con independencia de las tecnologías utilizadas. Procede, pues, derogar dicha Directiva y sustituirla por la presente.

(5) Actualmente se están introduciendo en las redes públicas de comunicación de la Comunidad nuevas tecnologías digitales avanzadas que crean necesidades específicas en materia de protección de datos personales y de la intimidad de los usuarios. El desarrollo de la sociedad de la información se caracteriza por la introducción de nuevos servicios de comunicaciones electrónicas. El acceso a las redes móviles digitales está ya disponible y resulta asequible para un público muy amplio. Estas redes digitales poseen gran capacidad y muchas posibilidades en materia de tratamiento de los datos personales. El éxito del desarrollo transfronterizo de estos servicios depende en parte de la confianza de los usuarios en que no se pondrá en peligro su intimidad.

(6) Internet está revolucionando las estructuras tradicionales del mercado al aportar una infraestructura común mundial para la prestación de una amplia gama de servicios de comunicaciones electrónicas. Los servicios de comunicaciones electrónicas disponibles al público a través de Internet introducen nuevas posibilidades para los usuarios, pero también nuevos riesgos para sus datos personales y su intimidad.

(7) En el caso de las redes públicas de comunicación, deben elaborarse disposiciones legales, reglamentarias y técnicas específicas con objeto de proteger los derechos y libertades fundamentales de las personas físicas y los intereses legítimos de las personas jurídicas, en particular frente a la creciente capacidad de almacenamiento y tratamiento informático de datos relativos a abonados y usuarios.

(8) Deben armonizarse las disposiciones legales, reglamentarias y técnicas adoptadas por los Estados miembros para proteger los datos personales, la intimidad y los intereses legítimos de las personas jurídicas en el sector de las comunicaciones electrónicas, a fin de evitar obstáculos para el mercado interior de las comunicaciones electrónicas de conformidad con el artículo 14 del Tratado. La armonización debe limitarse a los requisitos necesarios para garantizar que no se vean obstaculizados el fomento y el desarrollo de los nuevos servicios y redes de comunicaciones electrónicas entre Estados miembros.

(9) Los Estados miembros, los proveedores y usuarios afectados y las instancias comunitarias competentes deben cooperar para el establecimiento y el desarrollo de las tecnologías pertinentes cuando sea necesario para aplicar las garantías previstas en la presente Directiva y teniendo especialmente en cuenta el objetivo de reducir al mínimo el tratamiento de los datos personales y de tratar la información de forma anónima o mediante seudónimos cuando sea posible.

(10) En el sector de las comunicaciones electrónicas es de aplicación la Directiva 95/46/CE, en particular para todas las cuestiones relativas a la protección de los derechos y las libertades fundamentales que no están cubiertas de forma específica por las disposiciones de la presente Directiva, incluidas las obligaciones del responsable del tratamiento de los datos y los derechos de las personas. La Directiva 95/46/CE se aplica a los servicios de comunicaciones electrónicas que no sean de carácter público.

(11) Al igual que la Directiva 95/46/CE, la presente Directiva no aborda la protección de los derechos y las libertades fundamentales en relación con las actividades no regidas por el Derecho comunitario. Por lo tanto, no altera el equilibrio actual entre el derecho de las personas a la intimidad y la posibilidad de que disponen los Estados miembros, según se indica en el apartado 1 del artículo 15 de la presente Directiva, de tomar las medidas necesarias para la protección de la seguridad pública, la defensa, la seguridad del Estado (incluido el bienestar económico del Estado cuando las actividades tengan relación con asuntos de seguridad del Estado) y la aplicación del Derecho penal. En consecuencia, la presente Directiva no afecta a la capacidad de los Estados miembros para interceptar legalmente las comunicaciones electrónicas o tomar otras medidas, cuando sea necesario, para cualquiera de estos fines y de conformidad con el Convenio Europeo para la Protección de los Derechos Humanos y de las Libertades Fundamentales, según la interpretación que se hace de éste en las sentencias del Tribunal Europeo de Derechos Humanos. Dichas medidas deberán ser necesarias en una sociedad democrática y rigurosamente proporcionales al fin que se pretende alcanzar y deben estar sujetas, además, a salvaguardias adecuadas, de conformidad con el Convenio Europeo para la Protección de los Derechos Humanos y de las Libertades Fundamentales.

(12) Los abonados de un servicio de comunicaciones electrónicas disponible para el público pueden ser personas físicas o jurídicas. Al complementar la Directiva 95/46/CE, la presente Directiva pretende proteger los derechos fundamentales de las personas físicas y, en particular, su derecho a la intimidad, así como los intereses legítimos de las personas jurídicas. La presente Directiva no supone obligación alguna por parte de los Estados miembros de hacer extensiva la aplicación de la Directiva 95/46/CE a la protección de los intereses legítimos de las personas jurídicas, que está garantizada en el marco de la legislación comunitaria y nacional.

(13) La relación contractual entre un abonado y un proveedor de servicios puede implicar un pago periódico o único por el servicio prestado o por prestar. Las tarjetas de prepago se consideran asimismo un contrato.

(14) Los datos de localización pueden referirse a la latitud, la longitud y la altitud del equipo terminal del usuario, a la dirección de la marcha, al nivel de precisión de la información de la localización, a la identificación de la célula de red en la que está localizado el equipo terminal en un determinado momento o a la hora en que la información de localización ha sido registrada.

(15) Una comunicación puede incluir cualquier dato relativo a nombres, números o direcciones facilitado por el remitente de una comunicación o el usuario de una conexión para llevar a cabo la comunicación. Los datos de tráfico pueden incluir cualquier conversión de dicha información efectuada por la red a través de la cual se transmita la comunicación a efectos de llevar a cabo la transmisión. Los datos de tráfico pueden referirse, entre otras cosas, al encaminamiento, la duración, la hora o el volumen de una comunicación, al protocolo utilizado, a la localización del equipo terminal del remitente o destinatario, a la red en que se origina o concluye la transmisión, al principio, fin o duración de una conexión. También pueden referirse al formato en que la red conduce la comunicación.

(16) La información que forma parte de un servicio de radiodifusión suministrado en una red pública de comunicaciones y está dirigida a una audiencia potencialmente ilimitada no constituye una comunicación con arreglo a la presente Directiva. No obstante, en casos en que se pueda identificar al abonado o usuario individual que recibe dicha información, por ejemplo con servicios de vídeo a la carta, la información conducida queda incluida en el significado del término "comunicación" a efectos de la presente Directiva.

(17) A efectos de la presente Directiva, el consentimiento de un usuario o abonado, independientemente de que se trate de una persona física o jurídica, debe tener el mismo significado que el consentimiento de la persona afectada por los datos tal como se define y se especifica en la Directiva 95/46/CE. El consentimiento podrá darse por cualquier medio apropiado que permita la manifestación libre, inequívoca y fundada de la voluntad del usuario, por ejemplo mediante la selección de una casilla de un sitio web en Internet.

(18) Los servicios con valor añadido pueden consistir, por ejemplo, en recomendaciones sobre las tarifas menos costosas, orientación vial, información sobre tráfico, previsiones meteorológicas o información turística.

(19) La aplicación de determinados requisitos relativos a la presentación y a restricciones en la identificación de la línea de origen y de la línea conectada y al desvío automático de las llamadas a las líneas de abonado conectadas a centrales analógicas no debe ser obligatoria en aquellos casos particulares en los que dicha aplicación resulte imposible técnicamente, o en los que requiera un esfuerzo económico desproporcionado. Es importante que las partes interesadas sean informadas de dichos casos, y por consiguiente los Estados miembros deben notificarlos a la Comisión.

(20) Los proveedores de servicios deben tomar las medidas adecuadas para salvaguardar la seguridad de sus servicios, de ser necesario en conjunción con el suministrador de la red, e informar a los abonados de todo riesgo especial relativo a la seguridad de la red. Tales riesgos pueden presentarse especialmente en el caso de los servicios de comunicaciones electrónicas a través de una red abierta como Internet o de una red de telefonía móvil analógica. Resulta particularmente importante que los abonados y usuarios de tales servicios sean plenamente informados por su proveedor de servicios de los riesgos para la seguridad que escapan a posibles soluciones adoptadas por dicho proveedor de servicios. Los proveedores de servicios que ofrecen servicios de comunicaciones electrónicas disponibles al público a través de Internet deben informar a usuarios y abonados de las medidas que pueden adoptar para proteger la seguridad de sus comunicaciones, por ejemplo utilizando determinados tipos de soporte lógico o tecnologías de cifrado. La exigencia de informar a los abonados de riesgos de seguridad particulares no exime al proveedor del servicio de la obligación de tomar a sus expensas medidas inmediatas y adecuadas para solucionar cualesquiera riesgos nuevos e imprevistos de seguridad y restablecer el nivel normal de seguridad del servicio. El suministro de información sobre riesgos de seguridad al abonado debe ser gratuito, salvo los costes nominales en que pueda incurrir el abonado al recibir o recoger la información, por ejemplo al cargar un mensaje de correo electrónico. La seguridad se valora a la luz del artículo 17 de la Directiva 95/46/CE.

(21) Deben adoptarse medidas para evitar el acceso no autorizado a las comunicaciones a fin de proteger la confidencialidad de las mismas, incluidos tanto sus contenidos como cualquier dato relacionado con ellas, por medio de las redes públicas de comunicaciones y los servicios de comunicaciones electrónicas disponibles al público. La legislación nacional de algunos Estados miembros prohíbe solamente el acceso intencionado no autorizado a las comunicaciones.

(22) Al prohibirse el almacenamiento de comunicaciones, o de los datos de tráfico relativos a éstas, por terceros distintos de los usuarios o sin su consentimiento no se pretende prohibir el almacenamiento automático, intermedio y transitorio de esta información, en la medida en que sólo tiene lugar para llevar a cabo la transmisión en la red de comunicaciones electrónicas, y siempre que la información no se almacene durante un período mayor que el necesario para la transmisión y para los fines de la gestión del tráfico, y que durante el período de almacenamiento se garantice la confidencialidad. Cuando resulte necesario para hacer más eficaz la transmisión de toda información públicamente asequible a otros destinatarios del servicio a solicitud de los mismos, la presente Directiva no debe evitar que dicha información siga almacenada más tiempo, siempre que la misma sea, en cualquier caso, asequible al público sin restricciones y que se eliminen todos los datos relativos a los abonados o usuarios individuales que pidan tal información.

(23) La confidencialidad de las comunicaciones debe garantizarse también en el curso de las prácticas comerciales lícitas. Cuando sea necesario y esté legalmente autorizado, las comunicaciones podrán grabarse al objeto de proporcionar la prueba de una transacción comercial. La Directiva 95/46/CE es de aplicación a este tipo de tratamiento. Los interlocutores en las comunicaciones deben ser informados con anterioridad a la grabación sobre la misma, su objeto y la duración de su almacenamiento. La comunicación grabada debe ser eliminada en cuanto sea posible y en cualquier caso a más tardar al concluir el plazo durante el cual dicha transacción puede ser impugnada jurídicamente.

(24) Los equipos terminales de los usuarios de redes de comunicaciones electrónicas, así como toda información almacenada en dichos equipos, forman parte de la esfera privada de los usuarios que debe ser protegida de conformidad con el Convenio Europeo para la Protección de los Derechos Humanos y de las Libertades Fundamentales. Los denominados "programas espía" (spyware), web bugs, identificadores ocultos y otros dispositivos similares pueden introducirse en el terminal del usuario sin su conocimiento para acceder a información, archivar información oculta o rastrear las actividades del usuario, lo que puede suponer una grave intrusión en la intimidad de dichos usuarios. Sólo debe permitirse la utilización de tales dispositivos con fines legítimos y con el conocimiento de los usuarios afectados.

(25) No obstante, los dispositivos de este tipo, por ejemplo los denominados "chivatos" (cookies), pueden constituir un instrumento legítimo y de gran utilidad, por ejemplo, para analizar la efectividad del diseño y de la publicidad de un sitio web y para verificar la identidad de usuarios partícipes en una transacción en línea. En los casos en que estos dispositivos, por ejemplo los denominados "chivatos" (cookies), tengan un propósito legítimo, como el de facilitar el suministro de servicios de la sociedad de la información, debe autorizarse su uso a condición de que se facilite a los usuarios información clara y precisa al respecto, de conformidad con la Directiva 95/46/CE, para garantizar que los usuarios están al corriente de la información que se introduce en el equipo terminal que están utilizando. Los usuarios deben tener la posibilidad de impedir que se almacene en su equipo terminal un "chivato" (cookie) o dispositivo semejante. Esto es particularmente importante cuando otros usuarios distintos al usuario original tienen acceso al equipo terminal y, a través de éste, a cualquier dato sensible de carácter privado almacenado en dicho equipo. La información sobre la utilización de distintos dispositivos que se vayan a instalar en el equipo terminal del usuario en la misma conexión y el derecho a impedir la instalación de tales dispositivos se pueden ofrecer en una sola vez durante una misma conexión y abarcar asimismo cualquier posible utilización futura de dichos dispositivos en conexiones posteriores. La presentación de la información y del pedido de consentimiento o posibilidad de negativa debe ser tan asequible para el usuario como sea posible. No obstante, se podrá supeditar el acceso a determinados contenidos de un sitio web a la aceptación fundada de un "chivato" (cookie) o dispositivo similar, en caso de que éste tenga un propósito legítimo.

(26) Los datos relativos a los abonados que son tratados en las redes de comunicaciones electrónicas para el establecimiento de conexiones y la transmisión de información contienen información sobre la vida privada de las personas físicas, y afectan al derecho de éstas al respeto de su correspondencia, o se refieren a los intereses legítimos de las personas jurídicas. Dichos datos sólo deben poder almacenarse en la medida en que resulten necesarios para la prestación del servicio, para fines de facturación y para los pagos de interconexión, y durante un tiempo limitado. Cualquier otro tratamiento de dichos datos que el proveedor de servicios de comunicaciones electrónicas disponibles al público pretenda llevar a cabo para la comercialización de servicios de comunicaciones electrónicas o para la prestación de servicios de valor añadido sólo puede permitirse si el abonado ha manifestado su consentimiento fundado en una información plena y exacta facilitada por el proveedor de servicios de comunicaciones electrónicas disponibles al público acerca del tipo de tratamiento que pretende llevar a cabo y sobre el derecho del abonado a denegar o a retirar su consentimiento a dicho tratamiento. Los datos sobre tráfico utilizados para la comercialización de los servicios de comunicaciones o para la prestación de servicios de valor añadido deben también eliminarse o hacerse anónimos tras la prestación del servicio. Los proveedores de servicios deben mantener siempre informados a los abonados de los tipos de dato que están tratando y de la finalidad y duración del tratamiento.

(27) El momento exacto en que finaliza la transmisión de una comunicación, tras el cual los datos de tráfico deberán eliminarse salvo a efectos de facturación, puede depender del tipo de servicio de comunicaciones electrónicas que se suministre. Por ejemplo, para una llamada de telefonía vocal la transmisión finalizará en cuanto uno de los usuarios interrumpa la conexión; para el correo electrónico la transmisión finaliza en cuanto el destinatario recoge el mensaje, en general del servidor de su proveedor de servicios.

(28) La obligación de eliminar datos de tráfico o de hacerlos anónimos cuando ya no se necesiten para la transmisión de una comunicación no entra en conflicto con procedimientos existentes en Internet como la prelectura en soporte rápido (caching), en el sistema de nombres de dominio, de direcciones IP o el caching de una dirección IP vinculada a una dirección física, o la utilización de información relativa al usuario para controlar el derecho de acceso a redes o servicios.

(29) De ser necesario, el proveedor del servicio puede tratar, en casos concretos, los datos de tráfico relacionados con los abonados y usuarios, a fin de detectar fallos o errores técnicos en la transmisión de las comunicaciones. El proveedor también puede tratar los datos de tráfico necesarios a efectos de facturación a fin de detectar y frenar el fraude consistente en la utilización sin pago de servicios de comunicaciones electrónicas.

(30) Los sistemas para el suministro de redes y servicios de comunicaciones electrónicas deben diseñarse de modo que se limite la cantidad de datos personales al mínimo estrictamente necesario. Cualesquiera actividades relacionadas con el suministro del servicio de comunicaciones electrónicas que vayan más allá de la transmisión de una comunicación y su facturación debe basarse en datos de tráfico acumulados que no puedan referirse a abonados o usuarios. Cuando dichas actividades no puedan basarse en datos acumulados, deben considerarse servicios con valor añadido para los cuales se requiere el consentimiento del abonado.

(31) El consentimiento que deberá obtenerse para el tratamiento de datos personales a efectos de proporcionar un particular servicio con valor añadido debe ser el del abonado o el del usuario, en función de los datos que deban tratarse y el tipo de servicio que se suministre y de que sea posible desde el punto de vista técnico, de procedimiento y del contrato distinguir la persona que utiliza un servicio de comunicaciones electrónicas de la persona física o jurídica que ha suscrito el mismo.

(32) Si el proveedor de un servicio de comunicaciones electrónicas o de un servicio con valor añadido subcontrata el tratamiento de datos personales necesario para la prestación de dichos servicios a otra entidad, dicha subcontratación y el tratamiento de datos subsiguiente deben cumplir plenamente los requisitos relativos a los responsables y a los encargados del tratamiento de datos personales que establece la Directiva 95/46/CE. Si la prestación de un servicio con valor añadido requiere que los datos de tráfico o de localización sean transmitidos por un proveedor de servicios de comunicaciones electrónicas hacia un proveedor de servicios con valor añadido, los abonados o usuarios a los que se refieran dichos datos deben asimismo estar plenamente informados sobre dicha transmisión antes de dar su consentimiento al tratamiento de los datos.

(33) La introducción de facturas desglosadas ha aumentado la posibilidad de que el abonado pueda comprobar que las tarifas aplicadas por el proveedor del servicio son correctas, pero, al mismo tiempo, puede poner en peligro la intimidad de los usuarios de servicios de comunicaciones electrónicas disponibles al público. Por consiguiente, a fin de proteger la intimidad de los usuarios, los Estados miembros deben fomentar el desarrollo de opciones de servicios de comunicaciones electrónicas tales como posibilidades de pago alternativas que permitan el acceso anónimo o estrictamente privado a los servicios de comunicaciones electrónicas disponibles al público, por ejemplo tarjetas de llamada y posibilidad de pago con tarjetas de crédito. Con idéntico propósito, los Estados miembros podrán pedir a los operadores que ofrezcan a sus abonados otro tipo de factura detallada en la que se omita cierto número de cifras del número llamado.

(34) Es necesario, por lo que respecta a la identificación de la línea de origen, proteger el derecho del interlocutor que efectúa la llamada a reservarse la identificación de la línea desde la que realiza dicha llamada y el derecho del interlocutor llamado a rechazar llamadas procedentes de líneas no identificadas. Está justificado anular la eliminación de la presentación de la identificación de la línea de origen en casos particulares. Determinados abonados, en particular las líneas de ayuda y otras organizaciones similares, tienen interés en garantizar el anonimato de sus interlocutores. Es necesario, por lo que respecta a la identificación de la línea conectada, proteger el derecho y el interés legítimo del interlocutor llamado a impedir la presentación de la identificación de la línea a la que está conectado realmente el interlocutor llamante, en particular en el caso de las llamadas que han sido desviadas. Los proveedores de servicios de comunicaciones electrónicas disponibles al público deben informar a sus abonados de la existencia de la identificación de líneas llamantes y conectadas en la red y de todos los servicios ofrecidos a partir de la identificación de las líneas llamantes y conectadas, así como sobre las opciones de confidencialidad disponibles. Esto permitirá a los abonados decidir con conocimiento de causa las posibilidades de confidencialidad que deseen utilizar. Las opciones de confidencialidad ofrecidas caso por caso no tienen que estar disponibles necesariamente como servicio de la red automática, pero sí obtenerse mediante simple solicitud al proveedor del servicio de comunicaciones electrónicas disponibles al público.

(35) En las redes móviles digitales se tratan los datos sobre localización que proporcionan la posición geográfica del equipo terminal del usuario móvil para hacer posible la transmisión de las comunicaciones. Tales datos constituyen datos sobre tráfico a los que es aplicable el artículo 6 de la presente Directiva. Sin embargo, además, las redes móviles digitales pueden tener la capacidad de tratar datos sobre localización más precisos de lo necesario para la transmisión de comunicaciones y que se utilizan para la prestación de servicios de valor añadido tales como los servicios que facilitan información sobre tráfico y orientaciones individualizadas a los conductores. El tratamiento de tales datos para la prestación de servicios de valor añadido sólo debe permitirse cuando los abonados hayan dado su consentimiento. Incluso en los casos en que los abonados hayan dado su consentimiento, éstos deben contar con un procedimiento sencillo y gratuito de impedir temporalmente el tratamiento de los datos sobre localización.

(36) Los Estados miembros podrán restringir el derecho a la intimidad de los usuarios y abonados por lo que se refiere a la identificación de la línea de origen en los casos en que ello sea necesario para rastrear llamadas malevolentes, y en lo tocante a la identificación y localización de dicha línea cuando sea preciso para que los servicios de socorro cumplan su cometido con la máxima eficacia posible. Para ello, los Estados miembros podrán adoptar disposiciones específicas que permitan a los proveedores de servicios de comunicaciones electrónicas ofrecer el acceso a la identificación y localización de la línea de origen sin el consentimiento previo de los usuarios o abonados de que se trate.

(37) Deben ofrecerse garantías a los abonados contra las molestias que puedan causar las llamadas desviadas automáticamente por otros. Además en tales casos, los abonados deben poder detener las llamadas desviadas hacia sus terminales mediante simple solicitud al proveedor de servicios de comunicaciones electrónicas disponibles al público.

(38) Las guías de abonados a los servicios de comunicaciones electrónicas alcanzan gran difusión y tienen carácter público. El derecho a la intimidad de las personas físicas y el interés legítimo de las personas jurídicas exigen que los abonados puedan decidir si se hacen públicos sus datos personales en dichas guías y, caso de hacerse públicos, cuáles de ellos. Los suministradores de guías públicas deben informar a los abonados que vayan a incluirse en tales guías acerca de la finalidad de las mismas y de cualquier uso particular que pueda hacerse de las versiones electrónicas de las guías públicas, especialmente a través de funciones de búsqueda incorporadas al soporte lógico, tales como las funciones de búsqueda inversa que permiten al usuario de la guía averiguar el nombre y la dirección del abonado a partir exclusivamente de un número de teléfono.

(39) Debe imponerse a quien recoja datos para ser incluidos en las guías públicas en las que figuren los datos personales de los abonados la obligación de informar a estos últimos acerca de los objetivos de dichas guías. Cuando los datos puedan ser transmitidos a una o más terceras partes, debe informarse al abonado de esta posibilidad, así como acerca del destinatario o de las categorías de posibles destinatarios. Cualquier transmisión debe estar sujeta a la condición de que los datos no puedan utilizarse para otros fines más que aquéllos para los que se recojan. Si quien recoge datos del usuario o cualquier tercero a quien se hayan transmitido los datos desea utilizarlos con un fin suplementario, la renovación del consentimiento del abonado deberá obtenerla ya sea quien recogió inicialmente los datos o el tercero a quien se hayan transmitido.

(40) Deben ofrecerse garantías a los abonados contra la intrusión en su intimidad mediante comunicaciones no solicitadas con fines de venta directa, especialmente a través de llamadores automáticos, faxes y mensajes de correo electrónico, incluidos los de SMS. Por una parte, el envío de estas formas de comunicaciones comerciales no solicitadas puede resultar relativamente sencillo y económico, y por otra, puede conllevar una molestia e incluso un coste para el receptor. Además, en algunos casos su volumen puede dar lugar a dificultades en las redes de comunicaciones electrónicas y en los equipos terminales. Se justifica, para este tipo de comunicaciones no solicitadas con fines de venta directa, la exigencia de obtener el consentimiento expreso previo de los receptores antes de que puedan dirigírseles comunicaciones de esta índole. El mercado único requiere un planteamiento armonizado que garantice la existencia de normas sencillas aplicadas a escala comunitaria, tanto para las empresas como para los usuarios.

(41) En el contexto de una relación preexistente con el cliente, es razonable admitir el uso de las señas electrónicas del cliente con objeto de ofrecer productos o servicios similares, pero exclusivamente por parte de la misma empresa que haya obtenido las señas electrónicas de conformidad con la Directiva 95/46/CE. En el momento de recabarse las señas electrónicas, debe informarse al cliente de manera clara e inequívoca sobre su uso ulterior con fines de venta directa, y debe dársele la posibilidad de negarse a dicho uso. Debe seguir ofreciéndose al cliente esta posibilidad cada vez que reciba un mensaje ulterior de venta directa, sin cargo alguno salvo los posibles costes de transmisión de esta negativa.

(42) El caso de otras formas de venta directa que resultan más onerosas para el remitente y no implican costes financieros para los abonados y usuarios, como las llamadas personales de telefonía vocal, se puede justificar el mantenimiento de un sistema que dé a los abonados o usuarios la posibilidad de indicar que no desean recibir llamadas de ese tipo. Sin embargo, a fin de no disminuir los niveles actuales de protección de la intimidad, debe facultarse a los Estados miembros para mantener sus sistemas nacionales que únicamente autoricen ese tipo de llamadas cuando los abonados y usuarios hayan dado su consentimiento previo.

(43) Para facilitar la aplicación efectiva de las normas comunitarias en materia de mensajes no solicitados con fines de venta directa, es preciso prohibir el uso de identidades falsas y de domicilios y números de contacto falsos cuando se envían mensajes no solicitados con fines de venta directa.

(44) Determinados sistemas de correo electrónico ofrecen al usuario la posibilidad de ver la identidad del remitente y el asunto del mensaje, así como borrar el mensaje, sin tener que descargar el resto del contenido ni los ficheros anexos, reduciendo con ello los costes que podrían derivarse de descargar mensajes o ficheros no solicitados. Estas modalidades de funcionamiento pueden seguir siendo útiles en determinados casos, como instrumento añadido a las obligaciones generales que se establecen en la presente Directiva.

(45) La presente Directiva no afecta a las disposiciones tomadas por los Estados miembros para proteger los intereses legítimos de las personas jurídicas en lo que se refiere a las comunicaciones no solicitadas con fines de venta directa. En caso de que los Estados miembros establezcan un registro de autoexclusión de dicho tipo de comunicaciones con destino a las personas jurídicas, en su mayor parte usuarios comerciales, serán de plena aplicación las disposiciones del artículo 7 de la Directiva 2000/31/CE del Parlamento Europeo y del Consejo, de 8 de junio de 2000, relativa a determinados aspectos jurídicos de los servicios de la sociedad de la información, en particular el comercio electrónico en el mercado interior (Directiva sobre el comercio electrónico)(6).

(46) Las funcionalidades para la prestación de servicios de comunicaciones electrónicas pueden estar integradas en la red o en cualquier parte del equipo terminal del usuario, incluido el soporte lógico. La protección de los datos personales y la intimidad del usuario de los servicios de comunicaciones electrónicas disponibles al público debe ser independiente de la configuración de los distintos componentes necesarios para prestar el servicio y de la distribución de las funcionalidades necesarias entre dichos componentes. La Directiva 95/46/CE cubre cualquier forma de tratamiento de datos personales con independencia de la tecnología utilizada. La existencia de normas específicas para los servicios de comunicaciones electrónicas, junto a las normas generales para los demás componentes necesarios para la prestación de tales servicios, podría no facilitar la protección de los datos personales y la intimidad de modo tecnológicamente neutro. Por consiguiente, puede resultar necesario adoptar medidas que exijan a los fabricantes de determinados tipos de equipos utilizados en los servicios de comunicaciones electrónicas que fabriquen sus productos de manera que incorporen salvaguardias para garantizar la protección de los datos personales y la intimidad del usuario y el abonado. La adopción de dichas medidas de conformidad con la Directiva 1999/5/CE del Parlamento Europeo y del Consejo, de 9 de marzo de 1999, sobre equipos radioeléctricos y equipos terminales de telecomunicación y reconocimiento mutuo de su conformidad(7), garantizará que la introducción de características técnicas en los equipos de comunicaciones electrónicas, incluido el soporte lógico, para fines de protección de datos esté armonizada a fin de que sea compatible con la realización del mercado interior.

(47) En los casos en que no se respeten los derechos de los usuarios y abonados, el Derecho nacional debe prever vías de recurso judiciales. Deben imponerse sanciones a aquellas personas, ya sean de Derecho público o privado, que incumplan las medidas nacionales adoptadas en virtud de la presente Directiva.

(48) Resulta útil en el ámbito de aplicación de la presente Directiva aprovechar las experiencias del Grupo de protección de las personas en lo que respecta al tratamiento de datos personales, compuesto por representantes de las autoridades de control de los Estados miembros y creado por el artículo 29 de la Directiva 95/46/CE.

(49) Para facilitar el cumplimiento de lo dispuesto en la presente Directiva, son necesarias determinadas disposiciones particulares para el tratamiento de datos ya en curso el día en que entre en vigor la legislación nacional de aplicación de la presente Directiva.

HAN ADOPTADO LA PRESENTE DIRECTIVA:

Artículo 1

Ámbito de aplicación y objetivo

1. La presente Directiva armoniza las disposiciones de los Estados miembros necesarias para garantizar un nivel equivalente de protección de las libertades y los derechos fundamentales y, en particular, del derecho a la intimidad, en lo que respecta al tratamiento de los datos personales en el sector de las comunicaciones electrónicas, así como la libre circulación de tales datos y de los equipos y servicios de comunicaciones electrónicas en la Comunidad.

2. Las disposiciones de la presente Directiva especifican y completan la Directiva 95/46/CE a los efectos mencionados en el apartado 1. Además, protegen los intereses legítimos de los abonados que sean personas jurídicas.

3. La presente Directiva no se aplicará a las actividades no comprendidas en el ámbito de aplicación del Tratado constitutivo de la Comunidad Europea, como las reguladas por las disposiciones de los títulos V y VI del Tratado de la Unión Europea, ni, en cualquier caso, a las actividades que tengan por objeto la seguridad pública, la defensa, la seguridad del Estado (incluido el bienestar económico del Estado cuando dichas actividades estén relacionadas con la seguridad del mismo) y a las actividades del Estado en materia penal.

Artículo 2

Definiciones

Salvo disposición en contrario, serán de aplicación a efectos de la presente Directiva las definiciones que figuran en la Directiva 95/46/CE y en la Directiva 2002/21/CE del Parlamento Europeo y del Consejo, de 7 de marzo de 2002, relativa a un marco regulador común de las redes y los servicios de comunicaciones electrónicas (Directiva marco)(8).

Además, a efectos de la presente Directiva se entenderá por:

a) "usuario": una persona física que utiliza con fines privados o comerciales un servicio de comunicaciones electrónicas disponible para el público, sin que necesariamente se haya abonado a dicho servicio;

b) "datos de tráfico": cualquier dato tratado a efectos de la conducción de una comunicación a través de una red de comunicaciones electrónicas o a efectos de la facturación de la misma;

c) "datos de localización": cualquier dato tratado en una red de comunicaciones electrónicas que indique la posición geográfica del equipo terminal de un usuario de un servicio de comunicaciones electrónicas disponible para el público;

d) "comunicación": cualquier información intercambiada o conducida entre un número finito de interesados por medio de un servicio de comunicaciones electrónicas disponible para el público. No se incluye en la presente definición la información conducida, como parte de un servicio de radiodifusión al público, a través de una red de comunicaciones electrónicas, excepto en la medida en que la información pueda relacionarse con el abonado o usuario identificable que reciba la información;

e) "llamada": una conexión establecida por medio de un servicio telefónico disponible para el público que permita la comunicación bidireccional en tiempo real;

f) "consentimiento" de un usuario o abonado: el consentimiento del interesado, con arreglo a la definición de la Directiva 95/46/CE;

g) "servicio con valor añadido": todo servicio que requiere el tratamiento de datos de tráfico o datos de localización distintos de los de tráfico que vayan más allá de lo necesario para la transmisión de una comunicación o su facturación;

h) "correo electrónico": todo mensaje de texto, voz, sonido o imagen enviado a través de una red de comunicaciones pública que pueda almacenarse en la red o en el equipo terminal del receptor hasta que éste acceda al mismo.

Artículo 3. Servicios afectados.

1. La presente Directiva se aplicará al tratamiento de datos personales en relación con la prestación de servicios de comunicaciones electrónicas disponibles al público en las redes públicas de comunicaciones de la Comunidad.


2. Los artículos 8, 10 y 11 se aplicarán a las líneas de abonado conectadas a centrales digitales y, siempre y cuando sea técnicamente posible y no exija un esfuerzo económico desproporcionado, a las líneas de abonado conectadas a centrales analógicas.

3. Los Estados miembros notificarán a la Comisión aquellos casos en los que no sea posible técnicamente o exija un esfuerzo económico desproporcionado cumplir los requisitos de los artículos 8, 10 y 11.


Artículo 4. Seguridad.
1. El proveedor de un servicio de comunicaciones electrónicas disponible para el público deberá adoptar las medidas técnicas y de gestión adecuadas para preservar la seguridad de sus servicios, de ser necesario en colaboración con el proveedor de la red pública de comunicaciones por lo que respecta a la seguridad de la red. Considerando las técnicas más avanzadas y el coste de su aplicación, dichas medidas garantizarán un nivel de seguridad adecuado al riesgo existente.

2. En caso de que exista un riesgo particular de violación de la seguridad de la red, el proveedor de un servicio de comunicaciones electrónicas disponible para el público deberá informar a los abonados sobre dicho riesgo y, cuando el riesgo quede fuera del ámbito de las medidas que deberá tomar el proveedor del servicio, sobre las posibles soluciones, con una indicación de los posibles costes.

Artículo 5

Confidencialidad de las comunicaciones

1. Los Estados miembros garantizarán, a través de la legislación nacional, la confidencialidad de las comunicaciones, y de los datos de tráfico asociados a ellas, realizadas a través de las redes públicas de comunicaciones y de los servicios de comunicaciones electrónicas disponibles al público. En particular, prohibirán la escucha, la grabación, el almacenamiento u otros tipos de intervención o vigilancia de las comunicaciones y los datos de tráfico asociados a ellas por personas distintas de los usuarios, sin el consentimiento de los usuarios interesados, salvo cuando dichas personas estén autorizadas legalmente a hacerlo de conformidad con el apartado 1 del artículo 15. El presente apartado no impedirá el almacenamiento técnico necesario para la conducción de una comunicación, sin perjuicio del principio de confidencialidad.

2. El apartado 1 no se aplicará a las grabaciones legalmente autorizadas de comunicaciones y de los datos de tráfico asociados a ellas cuando se lleven a cabo en el marco de una práctica comercial lícita con el fin de aportar pruebas de una transacción comercial o de cualquier otra comunicación comercial.

3. Los Estados miembros velarán por que únicamente se permita el uso de las redes de comunicaciones electrónicas con fines de almacenamiento de información o de obtención de acceso a la información almacenada en el equipo terminal de un abonado o usuario a condición de que se facilite a dicho abonado o usuario información clara y completa, en particular sobre los fines del tratamiento de los datos, con arreglo a lo dispuesto en la Directiva 95/46/CE y de que el responsable del tratamiento de los datos le ofrezca el derecho de negarse a dicho tratamiento. La presente disposición no impedirá el posible almacenamiento o acceso de índole técnica al solo fin de efectuar o facilitar la transmisión de una comunicación a través de una red de comunicaciones electrónicas, o en la medida de lo estrictamente necesario a fin de proporcionar a una empresa de información un servicio expresamente solicitado por el usuario o el abonado.

Artículo 6

Datos de tráfico

1. Sin perjuicio de lo dispuesto en los apartados 2, 3 y 5 del presente artículo y en el apartado 1 del artículo 15, los datos de tráfico relacionados con abonados y usuarios que sean tratados y almacenados por el proveedor de una red pública de comunicaciones o de un servicio de comunicaciones electrónicas disponible al público deberán eliminarse o hacerse anónimos cuando ya no sea necesario a los efectos de la transmisión de una comunicación.

2. Podrán ser tratados los datos de tráfico necesarios a efectos de la facturación de los abonados y los pagos de las interconexiones. Se autorizará este tratamiento únicamente hasta la expiración del plazo durante el cual pueda impugnarse legalmente la factura o exigirse el pago.

3. El proveedor de un servicio de comunicaciones electrónicas disponible para el público podrá tratar los datos a que se hace referencia en el apartado 1 para la promoción comercial de servicios de comunicaciones electrónicas o para la prestación de servicios con valor añadido en la medida y durante el tiempo necesarios para tales servicios o promoción comercial, siempre y cuando el abonado o usuario al que se refieran los datos haya dado su consentimiento. Los usuarios o abonados dispondrán de la posibilidad de retirar su consentimiento para el tratamiento de los datos de tráfico en cualquier momento.

4. El proveedor del servicio deberá informar al abonado o al usuario de los tipos de datos de tráfico que son tratados y de la duración de este tratamiento a los efectos mencionados en el apartado 2 y, antes de obtener el consentimiento, a los efectos contemplados en el apartado 3.

5. Sólo podrán encargarse del tratamiento de datos de tráfico, de conformidad con los apartados 1, 2, 3 y 4, las personas que actúen bajo la autoridad del proveedor de las redes públicas de comunicaciones o de servicios de comunicaciones electrónicas disponibles al público que se ocupen de la facturación o de la gestión del tráfico, de las solicitudes de información de los clientes, de la detección de fraudes, de la promoción comercial de los servicios de comunicaciones electrónicas o de la prestación de un servicio con valor añadido, y dicho tratamiento deberá limitarse a lo necesario para realizar tales actividades.

6. Los apartados 1, 2, 3 y 5 se aplicarán sin perjuicio de la posibilidad de que los organismos competentes sean informados de los datos de tráfico con arreglo a la legislación aplicable, con vistas a resolver litigios, en particular los relativos a la interconexión o a la facturación.

Artículo 7

Facturación desglosada

1. Los abonados tendrán derecho a recibir facturas no desglosadas.

2. Los Estados miembros aplicarán las disposiciones nacionales a fin de conciliar los derechos de los abonados que reciban facturas desglosadas con el derecho a la intimidad de los usuarios que efectúen las llamadas y de los abonados que las reciban, por ejemplo, garantizando que dichos usuarios y abonados dispongan de suficientes modalidades alternativas de comunicación o de pago que potencien la intimidad.

Artículo 8

Presentación y restricción de la identificación de la línea de origen y de la línea conectada

1. Cuando se ofrezca la posibilidad de visualizar la identificación de la línea de origen, el proveedor del servicio deberá ofrecer al usuario que efectúe la llamada la posibilidad de impedir en cada llamada, mediante un procedimiento sencillo y gratuito, la presentación de la identificación de la línea de origen. El abonado que origine la llamada deberá tener esta posibilidad para cada línea.

2. Cuando se ofrezca la posibilidad de visualizar la identificación de la línea de origen, el proveedor del servicio deberá ofrecer al abonado que reciba la llamada la posibilidad, mediante un procedimiento sencillo y gratuito, siempre que haga un uso razonable de esta función, de impedir la presentación de la identificación de la línea de origen en las llamadas entrantes.

3. Cuando se ofrezca la posibilidad de visualizar la identificación de la línea de origen y ésta se presente antes de que se establezca la llamada, el proveedor del servicio deberá ofrecer al abonado que reciba la llamada la posibilidad, mediante un procedimiento sencillo, de rechazar las llamadas entrantes procedentes de usuarios o abonados que hayan impedido la presentación de la identificación de la línea de origen.

4. Cuando se ofrezca la posibilidad de visualizar la identificación de la línea conectada, el proveedor del servicio deberá ofrecer al abonado que reciba la llamada la posibilidad, por un procedimiento sencillo y gratuito, de impedir la presentación de la identificación de la línea conectada al usuario que efectúa la llamada.

5. Las disposiciones del apartado 1 se aplicarán también a las llamadas efectuadas desde la Comunidad a terceros países. Las disposiciones de los apartados 2, 3 y 4 se aplicarán también a las llamadas entrantes procedentes de terceros países.

6. Los Estados miembros velarán por que, cuando se ofrezca la posibilidad de visualizar la identificación de la línea de origen o de la línea conectada, los proveedores de servicios de comunicaciones electrónicas disponibles al público informen al público sobre dicha posibilidad y sobre las que se establecen en los apartados 1 a 4.

Artículo 9

Datos de localización distintos de los datos de tráfico

1. En caso de que puedan tratarse datos de localización, distintos de los datos de tráfico, relativos a los usuarios o abonados de redes públicas de comunicaciones o de servicios de comunicaciones electrónicas disponibles al público, sólo podrán tratarse estos datos si se hacen anónimos, o previo consentimiento de los usuarios o abonados, en la medida y por el tiempo necesarios para la prestación de un servicio con valor añadido. El proveedor del servicio deberá informar a los usuarios o abonados, antes de obtener su consentimiento, del tipo de datos de localización distintos de los datos de tráfico que serán tratados, de la finalidad y duración del tratamiento y de si los datos se transmitirán a un tercero a efectos de la prestación del servicio con valor añadido. Se deberá ofrecer a los usuarios y abonados la posibilidad de retirar en todo momento su consentimiento para el tratamiento de los datos de localización distintos de los datos de tráfico.

2. Cuando se haya obtenido el consentimiento de un usuario o abonado para el tratamiento de datos de localización distintos de los datos de tráfico, el usuario o abonado deberá seguir contando con la posibilidad, por un procedimiento sencillo y gratuito, de rechazar temporalmente el tratamiento de tales datos para cada conexión a la red o para cada transmisión de una comunicación.

3. Sólo podrán encargarse del tratamiento de datos de localización distintos de los datos de tráfico de conformidad con los apartados 1 y 2 personas que actúen bajo la autoridad del proveedor de las redes públicas de comunicaciones o de servicios de comunicaciones electrónicas disponibles al público o del tercero que preste el servicio con valor añadido, y dicho tratamiento deberá limitarse a lo necesario a efectos de la prestación del servicio con valor añadido.

Artículo 10

Excepciones

Los Estados miembros velarán por que existan procedimientos transparentes que determinen la forma en que el proveedor de una red pública de comunicaciones o de un servicio de comunicaciones electrónicas disponible al público podrá anular:

a) la supresión de la presentación de la identificación de la línea de origen por un período de tiempo limitado, a instancia de un abonado que solicite la identificación de llamadas malevolentes o molestas; en tal caso, los datos que incluyan la identificación del abonado que origina la llamada serán almacenados y facilitados por el proveedor de la red pública de comunicaciones o del servicio de comunicaciones electrónicas disponible para el público, de acuerdo con el Derecho nacional;

b) la supresión de la presentación de la identificación de la línea de origen y el rechazo temporal o la ausencia de consentimiento de un abonado o un usuario para el tratamiento de los datos de localización, de manera selectiva por línea, para las entidades reconocidas por un Estado miembro para atender llamadas de urgencia, incluidos los cuerpos de policía, los servicios de ambulancias y los cuerpos de bomberos, para que puedan responder a tales llamadas.

Artículo 11

Desvío automático de llamadas

Los Estados miembros velarán por que todo abonado tenga la posibilidad, por un procedimiento sencillo y gratuito, de detener el desvío automático de llamadas a su terminal por parte de un tercero.

Artículo 12

Guías de abonados

1. Los Estados miembros velarán por que se informe gratuitamente a los abonados antes de ser incluidos en las guías acerca de los fines de las guías de abonados, impresas o electrónicas, disponibles al público o accesibles a través de servicios de información sobre las mismas, en las que puedan incluirse sus datos personales, así como de cualquier otra posibilidad de uso basada en funciones de búsqueda incorporadas en las versiones electrónicas de la guía.

2. Los Estados miembros velarán por que los abonados tengan oportunidad de decidir si sus datos personales figuran en una guía pública, y en su caso cuáles de ellos, en la medida en que tales datos sean pertinentes para la finalidad de la guía que haya estipulado su proveedor, y de comprobar, corregir o suprimir tales datos. La no inclusión en una guía pública de abonados, así como la comprobación, corrección o supresión de datos personales de una guía, no deberán dar lugar al cobro de cantidad alguna.

3. Los Estados miembros podrán exigir que para cualquier finalidad de una guía pública distinta de la búsqueda de datos de contacto de personas a partir de su nombre y, si resulta necesario, de un mínimo de otros identificadores, se recabe el consentimiento específico de los abonados.

4. Los apartados 1 y 2 se aplicarán a los abonados que sean personas físicas. Los Estados miembros velarán asimismo, en el marco del Derecho comunitario y de las legislaciones nacionales aplicables, por la suficiente protección de los intereses legítimos de los abonados que no sean personas físicas en lo que se refiere a su inclusión en guías públicas.

Artículo 13

Comunicaciones no solicitadas

1. Sólo se podrá autorizar la utilización de sistemas de llamada automática sin intervención humana (aparatos de llamada automática), fax o correo electrónico con fines de venta directa respecto de aquellos abonados que hayan dado su consentimiento previo.

2. No obstante lo dispuesto en el apartado 1, cuando una persona física o jurídica obtenga de sus clientes la dirección de correo electrónico, en el contexto de la venta de un producto o de un servicio de conformidad con la Directiva 95/46/CE, esa misma persona física o jurídica podrá utilizar dichas señas electrónicas para la venta directa de sus propios productos o servicios de características similares, a condición de que se ofrezca con absoluta claridad a los clientes, sin cargo alguno y de manera sencilla, la posibilidad de oponerse a dicha utilización de las señas electrónicas en el momento en que se recojan las mismas y, en caso de que el cliente no haya rechazado inicialmente su utilización, cada vez que reciban un mensaje ulterior.

3. Los Estados miembros tomarán las medidas adecuadas para garantizar, que, sin cargo alguno, no se permitan las comunicaciones no solicitadas con fines de venta directa en casos que no sean los mencionados en los apartados 1 y 2, bien sin el consentimiento del abonado, bien respecto de los abonados que no deseen recibir dichas comunicaciones. La elección entre estas dos posibilidades será determinada por la legislación nacional.

4. Se prohibirá, en cualquier caso, la práctica de enviar mensajes electrónicos con fines de venta directa en los que se disimule o se oculte la identidad del remitente por cuenta de quien se efectúa la comunicación, o que no contengan una dirección válida a la que el destinatario pueda enviar una petición de que se ponga fin a tales comunicaciones.

5. Los apartados 1 y 3 se aplicarán a los abonados que sean personas físicas. Los Estados miembros velarán asimismo, en el marco del Derecho comunitario y de las legislaciones nacionales aplicables, por la suficiente protección de los intereses legítimos de los abonados que no sean personas físicas en lo que se refiere a las comunicaciones no solicitadas.

Artículo 14

Características técnicas y normalización

1. Al aplicar las disposiciones de la presente Directiva, los Estados miembros velarán, sin perjuicio de los apartados 2 y 3, por que no se impongan requisitos obligatorios respecto de características técnicas específicas a los equipos terminales u otros equipos de comunicaciones electrónicas que puedan obstaculizar la puesta en el mercado de dichos equipos y su libre circulación en los Estados miembros y entre estos últimos.

2. Cuando las disposiciones de la presente Directiva sólo puedan aplicarse mediante la implantación de características técnicas específicas en las redes de comunicaciones electrónicas, los Estados miembros informarán a la Comisión de conformidad con el procedimiento establecido en la Directiva 98/34/CE del Parlamento Europeo y del Consejo, de 22 de junio de 1998, por la que se establece un procedimiento de información en materia de las normas y reglamentaciones técnicas y de las reglas relativas a los servicios de la sociedad de la información(9).

3. Cuando proceda, se podrán adoptar medidas para garantizar que los equipos terminales estén fabricados de manera compatible con el derecho de los usuarios de proteger y controlar el uso de sus datos personales, de conformidad con la Directiva 1999/5/CE y la Decisión 87/95/CEE del Consejo, de 22 de diciembre de 1986, relativa a la normalización en el campo de la tecnología de la información y de las telecomunicaciones(10).

Artículo 15

Aplicación de determinadas disposiciones de la Directiva 95/46/CE

1. Los Estados miembros podrán adoptar medidas legales para limitar el alcance de los derechos y las obligaciones que se establecen en los artículos 5 y 6, en los apartados 1 a 4 del artículo 8 y en el artículo 9 de la presente Directiva, cuando tal limitación constituya una medida necesaria proporcionada y apropiada en una sociedad democrática para proteger la seguridad nacional (es decir, la seguridad del Estado), la defensa, la seguridad pública, o la prevención, investigación, descubrimiento y persecución de delitos o la utilización no autorizada del sistema de comunicaciones electrónicas a que se hace referencia en el apartado 1 del artículo 13 de la Directiva 95/46/CE. Para ello, los Estados miembros podrán adoptar, entre otras, medidas legislativas en virtud de las cuales los datos se conserven durante un plazo limitado justificado por los motivos establecidos en el presente apartado. Todas las medidas contempladas en el presente apartado deberán ser conformes con los principios generales del Derecho comunitario, incluidos los mencionados en los apartados 1 y 2 del artículo 6 del Tratado de la Unión Europea.

2. Las disposiciones del capítulo III sobre recursos judiciales, responsabilidad y sanciones de la Directiva 95/46/CE se aplicarán a las disposiciones nacionales adoptadas con arreglo a la presente Directiva y a los derechos individuales derivados de la misma.

3. El Grupo de protección de las personas en lo que respecta al tratamiento de datos personales, creado por el artículo 29 de la Directiva 95/46/CE, ejercerá también las funciones especificadas en el artículo 30 de dicha Directiva por lo que se refiere a los asuntos objeto de la presente Directiva, a saber, la protección de los derechos y las libertades fundamentales y de los intereses legítimos en el sector de las comunicaciones electrónicas.

Artículo 16

Disposiciones transitorias

1. El artículo 12 no se aplicará a las ediciones de guías ya producidas o puestas en el mercado en forma impresa o electrónica no conectada antes de que entren en vigor las disposiciones nacionales adoptadas en virtud de la presente Directiva.

2. Cuando los datos personales de los abonados a la telefonía vocal pública de tipo fijo o móvil se hayan incluido en una guía de abonados pública de conformidad con las disposiciones de la Directiva 95/46/CE y del artículo 11 de la Directiva 97/66/CE antes de que las disposiciones nacionales adoptadas en cumplimiento de la presente Directiva entren en vigor, los datos personales de dichos abonados podrán seguir incluidos en dicha guía pública, en su versión impresa o electrónica, incluidas las versiones con funciones de búsqueda retrospectiva, a menos que los abonados indiquen lo contrario, tras haber recibido información completa sobre los fines y opciones con arreglo al artículo 12 de la presente Directiva.

Artículo 17

Incorporación al Derecho nacional

1. Los Estados miembros pondrán en vigor antes del 31 de octubre de 2003 las disposiciones necesarias para dar cumplimiento a lo establecido en la presente Directiva. Informarán inmediatamente de ello a la Comisión.

Cuando los Estados miembros adopten dichas disposiciones, éstas harán referencia a la presente Directiva o irán acompañadas de dicha referencia en su publicación oficial. Los Estados miembros establecerán las modalidades de la mencionada referencia.

2. Los Estados miembros comunicarán a la Comisión el texto de las disposiciones de Derecho interno que adopten en el ámbito regulado por la presente Directiva, así como cualquier modificación ulterior de las mismas.

Artículo 18

Revisión

La Comisión presentará al Parlamento Europeo y al Consejo, a más tardar tres años después de la fecha contemplada en el apartado 1 del artículo 17, un informe sobre la aplicación de la presente Directiva y su impacto en los operadores económicos y los consumidores, con especial atención a las disposiciones sobre comunicaciones no solicitadas y teniendo en cuenta la situación internacional. Para ello, la Comisión podrá recabar información de los Estados miembros, quienes deberán facilitarla sin retrasos indebidos. Cuando proceda, la Comisión presentará propuestas para modificar la presente Directiva teniendo en cuenta los resultados del informe mencionado, los cambios que hayan podido tener lugar en el sector y cualquier otra propuesta que juzgue necesaria para mejorar la eficacia de la presente Directiva.

Artículo 19

Derogación

Se deroga la Directiva 97/66/CE con efecto a partir de la fecha contemplada en el apartado 1 del artículo 17.

Las referencias a la Directiva derogada se entenderán hechas a la presente Directiva.

Artículo 20

Entrada en vigor

La presente Directiva entrará en vigor el día de su publicación en el Diario Oficial de las Comunidades Europeas.

Artículo 21

Destinatarios

Los destinatarios de la presente Directiva serán los Estados miembros.

Hecho en Bruselas, el 12 de julio de 2002.

Por el Parlamento Europeo

El Presidente

P. Cox

Por el Consejo

El Presidente

T. Pedersen

(1) DO C 365 E de 19.12.2000, p. 223.

(2) DO C 123 de 25.4.2001, p. 53.

(3) Dictamen del Parlamento Europeo de 13 de noviembre de 2001 (no publicado aún en el Diario Oficial), Posición común del Consejo de 28 de enero de 2002 (DO C 113 E de 14.5.2002, p. 39) y Decisión del Parlamento Europeo de 30 de mayo de 2002 (no publicada aún en el Diario oficial). Decisión del Consejo de 25 de junio de 2002.

(4) DO L 281 de 23.11.1995, p. 31.

(5) DO L 24 de 30.1.1998, p. 1.

(6) DO L 178 de 17.7.2000, p. 1.

(7) DO L 91 de 7.4.1999, p. 10.

(8) DO L 108 de 24.4.2002, p. 33.

(9) DO L 204 de 21.7.1998, p. 37; Directiva modificada por la Directiva 98/48/CE (DO L 217 de 5.8.1998, p. 18).

(10) DO L 36 de 7.2.1987, p. 31; Decisión cuya última modificación la constituye el Acta de adhesión de 1994
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135. Decisión de la Comisión, de 27 de diciembre de 2004, or la que se modifica la Decisión 2001/497/CE en lo relativo a la introducción de un conjunto alternativo de cláusulas contractuales tipo para la transferencia de datos personales a terceros países [notificada con el número C(2004) 5271]Texto pertinente a efectos del EEE 

(Diario Oficial n° L 385 de 29/12/2004 p. 0074 - 0084)

Decisión de la Comisión de 27 de diciembre de 2004 por la que se modifica la Decisión 2001/497/CE en lo relativo a la introducción de un conjunto alternativo de cláusulas contractuales tipo para la transferencia de datos personales a terceros países [notificada con el número C(2004) 5271] (Texto pertinente a efectos del EEE) (2004/915/CE)
LA COMISIÓN DE LAS COMUNIDADES EUROPEAS,

Visto el Tratado constitutivo de la Comunidad Europea,

Vista la Directiva 95/46/CE del Parlamento Europeo y del Consejo, de 24 de octubre de 1995, relativa a la protección de las personas físicas en lo que respecta al tratamiento de datos personales y a la libre circulación de estos datos [1], y, en particular, el apartado 4 de su artículo 26,

Considerando lo siguiente:

(1) A fin de facilitar los flujos de datos procedentes de la Comunidad, es conveniente que los responsables del tratamiento estén en condiciones de realizar transferencias de datos a escala mundial ateniéndose a un único conjunto de normas de protección de datos. En ausencia de una normativa internacional en esta materia, las cláusulas contractuales tipo constituyen una herramienta de gran utilidad que permite transferir datos personales desde todos los Estados miembros con arreglo a un conjunto de normas comunes. En este sentido, la Decisión 2001/497/CE de la Comisión, de 15 de junio de 2001, relativa a cláusulas contractuales tipo para la transferencia de datos personales a un tercer país previstas en la Directiva 95/46/CE [2], establece un conjunto de cláusulas contractuales tipo que prevé garantías adecuadas para la transferencia de datos a terceros países.

(2) Desde la adopción de dicha Decisión se ha adquirido una rica experiencia. Además, un consorcio de asociaciones empresariales [3] ha presentado un conjunto alternativo de cláusulas contractuales tipo, pensado para ofrecer un nivel de protección de datos equivalente al proporcionado por el conjunto de cláusulas adoptado por la Decisión 2001/497/CE, aunque utilizando mecanismos diferentes.

(3) Dado que el uso de cláusulas contractuales tipo en las transferencias internacionales de datos tiene carácter voluntario (este tipo de cláusulas es sólo una de las distintas posibilidades recogidas en la Directiva 95/46/CE para la transferencia lícita de datos personales a terceros países), los exportadores de datos en la Comunidad y los importadores de datos en terceros países deberían poder optar por cualquiera de los conjuntos de cláusulas contractuales tipo o elegir otro fundamento jurídico para la transferencia de datos. Sin embargo, cada conjunto constituye un todo coherente, por lo que no es recomendable reconocer a los exportadores la posibilidad de modificar total o parcialmente estos conjuntos ni de combinarlos.

(4) Las cláusulas contractuales tipo propuestas por las asociaciones empresariales tienen por objeto potenciar el uso de cláusulas contractuales entre los operadores, por ejemplo flexibilizando los requisitos en materia de auditoría o precisando las normas que regulan el derecho de acceso.

(5) Por otra parte, el conjunto que ahora se presenta contiene, como alternativa al sistema de responsabilidad solidaria previsto en la Decisión 2001/497/CE, un régimen de responsabilidad basado en la obligación de diligencia debida, en virtud del cual el exportador y el importador de datos responderían ante los interesados por el incumplimiento de sus obligaciones contractuales respectivas. El exportador es asimismo responsable si no realiza esfuerzos razonables para determinar si el importador es capaz de cumplir las obligaciones jurídicas que le incumben en virtud de las cláusulas (culpa in eligendo), pudiendo el interesado emprender acciones contra el exportador de datos a este respecto. El cumplimiento de la letra b) de la cláusula I del nuevo conjunto de cláusulas contractuales tipo reviste particular importancia a este respecto, sobre todo a la vista de la posibilidad que se reconoce al exportador de datos de efectuar auditorías en las instalaciones del importador de datos o de exigir pruebas que demuestren que dispone de suficientes recursos financieros para cumplir sus responsabilidades.

(6) En cuanto al ejercicio de los derechos de tercero beneficiario por parte de los interesados, se prevé una mayor intervención del exportador de datos en la resolución de las reclamación de los interesados, estando aquél obligado a ponerse en contacto con el importador de datos y, en su caso, a hacerle cumplir el contrato en el plazo normal de un mes. Si el exportador de datos se niega a esto último y persiste el incumplimiento por parte del importador, el interesado podrá invocar las cláusulas contra el importador de datos y, llegado el caso, demandarlo ante los tribunales de un Estado miembro. Esta aceptación de la jurisdicción y el acuerdo de acatar la decisión de un tribunal o de una autoridad de protección de datos competentes debería entenderse sin perjuicio de cualquier derecho procesal de los importadores de datos establecidos en terceros países, por ejemplo en materia de apelación.

(7) No obstante, a fin de evitar los abusos a que pudiera dar lugar esta mayor flexibilidad, conviene reconocer a las autoridades de protección de datos la facultad de prohibir o suspender más fácilmente las transferencias de datos basadas en el nuevo conjunto de cláusulas contractuales tipo cuando el exportador de datos rehúse tomar medidas apropiadas contra el importador de datos para hacerle cumplir las obligaciones contractuales o este último se niegue a cooperar de buena fe con las autoridades de control competentes en materia de protección de datos.

(8) El uso de cláusulas contractuales tipo se hace sin perjuicio de la aplicación de las disposiciones nacionales adoptadas de conformidad con la Directiva 95/46/CE o con la Directiva 2002/58/CE del Parlamento Europeo y del Consejo, de 12 de julio de 2002, relativa al tratamiento de los datos personales y a la protección de la intimidad en el sector de las comunicaciones electrónicas (Directiva sobre la privacidad y las comunicaciones electrónicas) [4], en especial en lo tocante al envío de comunicaciones comerciales con fines de marketing directo a los ciudadanos de la Unión Europea.

(9) A la vista de todo lo dicho, las garantías contenidas en las cláusulas contractuales tipo presentadas pueden considerarse suficientes en el sentido del apartado 2 del artículo 26 de la Directiva 95/46/CE.

(10) El Grupo de protección de las personas en lo que respecta al tratamiento de datos personales, creado en virtud del artículo 29 de la Directiva 95/46/CE, ha emitido un dictamen [5] sobre el nivel de protección que ofrecen las cláusulas contractuales tipo que aquí se presentan. Este dictamen se ha tenido en cuenta.

(11) Con objeto de valorar el funcionamiento de las modificaciones de la Decisión 2001/497/CE, conviene que la Comisión las evalúe tres años después de su notificación a los Estados miembros.

(12) La Decisión 2001/497/CE debería modificarse en consecuencia.

(13) Las medidas previstas en la presente Decisión se ajustan al dictamen del Comité establecido de conformidad con el artículo 31 de la Directiva 95/46/CE.

HA ADOPTADO LA PRESENTE DECISIÓN:

Artículo 1

La Decisión 2001/497/CE quedará modificada como sigue:

1) En el artículo 1 se añadirá el párrafo siguiente:

"Los responsables del tratamiento podrán optar por uno de los conjuntos —I o II— recogidos en el anexo. Sin embargo, no podrán modificar las cláusulas ni combinar elementos de distintas cláusulas ni los conjuntos."

2) Los apartados 2 y 3 del artículo 4 se sustituirán por el texto siguiente:

"2. A efectos del apartado 1, cuando el responsable del tratamiento ofrezca garantías suficientes derivadas de las cláusulas contractuales tipo contenidas en el conjunto II del anexo, las autoridades competentes responsables de la protección de datos podrán ejercer sus facultades para prohibir o suspender los flujos de datos en cualquiera de los siguientes casos:

a) si el importador de datos se niega a cooperar de buena fe con las autoridades responsables de la protección de datos o a cumplir las obligaciones que le incumben claramente en virtud del contrato;

b) si el exportador de datos se niega a adoptar las medidas necesarias para hacer cumplir el contrato al importador de datos en el plazo normal de un mes a partir del momento en que la autoridad competente responsable de la protección de datos se lo notifique.

A efectos del párrafo anterior, la negativa de mala fe o la negativa a ejecutar el contrato por parte del importador de datos no incluirá los supuestos en que la cooperación o la ejecución entraría en conflicto con las obligaciones impuestas por la legislación nacional aplicable al importador de datos que no vayan más allá de lo que es necesario en una sociedad democrática para la salvaguarda de uno de los intereses enumerados en el apartado 1 del artículo 13 de la Directiva 95/46/CE, por ejemplo las sanciones reconocidas con arreglo a instrumentos nacionales o internacionales o las obligaciones de declaración en materia fiscal o las impuestas por la lucha contra el blanqueo de dinero.

A efectos de la letra a) del primer párrafo, la cooperación podrá concretarse, por ejemplo, en la puesta a disposición por parte del importador de sus instalaciones de tratamiento de datos a efectos de auditoría o en la obligación de seguir los consejos de la autoridad de control en materia de protección de datos en la Comunidad.

3. La prohibición o suspensión con arreglo a los apartados 1 y 2 se levantará tan pronto como desaparezcan las razones para dicha prohibición o suspensión.

4. Cuando los Estados miembros adopten medidas de conformidad con los apartados 1, 2 y 3, informarán inmediatamente a la Comisión, que remitirá la información a los demás Estados miembros.".

3) En el artículo 5, la primera frase se sustituirá por el texto siguiente:

"La Comisión evaluará el funcionamiento de la presente Decisión basándose en la información disponible tres años después de su notificación y de la notificación de cualquier modificación de la misma a los Estados miembros.".

4) El anexo quedará modificado como sigue:

1. Después del título, se insertará la expresión "CONJUNTO I".

2. Se añadirá el texto establecido en el anexo de la presente Decisión.

Artículo 2

La presente Decisión será aplicable a partir del 1 de abril de 2005.

Artículo 3

Los destinatarios de la presente Decisión serán los Estados miembros.

Hecho en Bruselas, 27 de diciembre de 2004.

Por la Comisión

Charlie McCreevy

Miembro de la Comisión

--------------------------------------------------

[1] DO L 281 de 23.11.1995, p. 31. Directiva modificada por el Reglamento (CE) no 1883/2003 (DO L 284 de 31.10.2003, p. 1).

[2] DO L 181 de 4.7.2001, p. 19.

[3] Cámara Internacional de Comercio (ICC), Japan Business Council in Europe (JBCE), European Information and Communications Technology Association (EICTA), EU Committee of the American Chamber of Commerce in Belgium (Amcham), Confederation of British Industry (CBI), International Communication Round Table (ICRT) y Federation of European Direct Marketing Associations (FEDMA).

[4] DO L 201 de 31.7.2002, p. 37.

[5] Dictamen 8/2003, disponible en: http://europa.eu.int/comm/privacy

- - - -

136. Decisión de la Comisión, de 15 de junio de 2001, relativa a cláusulas contractuales tipo para la transferencia de datos personales a un tercer país previstas en la Directiva 95/46/CE (Texto pertinente a efectos del EEE) [notificada con el número C(2001) 1539]
(Diario Oficial n° L 181 de 04/07/2001, pp. 0019 - 0031)
Decisión de la Comisión de 15 de junio de 2001 relativa a cláusulas contractuales tipo para la transferencia de datos personales a un tercer país previstas en la Directiva 95/46/CE [notificada con el número C(2001) 1539] (Texto pertinente a efectos del EEE) (2001/497/CE)
LA COMISIÓN DE LAS COMUNIDADES EUROPEAS,

Visto el Tratado constitutivo de la Comunidad Europea,

Vista la Directiva 95/46/CE del Parlamento Europeo y del Consejo, de 24 de octubre de 1995, relativa a la protección de las personas físicas en lo que respecta al tratamiento de datos personales y a la libre circulación de estos datos(1), y, en particular, el apartado 4 de su artículo 26,

Considerando lo siguiente:

(1) Con arreglo a la Directiva 95/46/CE, los Estados miembros dispondrán que la transferencia a un tercero país de datos personales únicamente pueda efectuarse cuando el tercer país de que se trate garantice un nivel de protección de datos adecuado y las disposiciones de Derecho nacional de los Estados miembros, adoptadas con arreglo a los demás preceptos de la presente Directiva, se cumplan con anterioridad a la transferencia.

(2) No obstante, el apartado 2 del artículo 26 de la Directiva 95/46/CE establece que los Estados miembros podrán autorizar, con sujeción a determinadas garantías, una transferencia o una serie de transferencias de datos personales a terceros países que no garanticen un nivel de protección adecuado. Dichas garantías podrán derivarse, en particular, de cláusulas contractuales apropiadas.

(3) De conformidad con la Directiva 95/46/CE, el nivel de protección de los datos debe apreciarse teniendo en cuenta todas las circunstancias relacionadas con la transferencia o la serie de transferencias. El Grupo de trabajo de protección de las personas en lo que respecta al tratamiento de datos personales creado por dicha Directiva(2) ha emitido directrices que ayudan a realizar la evaluación(3).

(4) El apartado 2 del artículo 26 de la Directiva 95/46/CE, que ofrece flexibilidad para una entidad que desee transferir datos a terceros países, y el apartado 4 del mismo artículo, que establece cláusulas contractuales tipo, son esenciales para mantener el necesario flujo de datos personales entre la Comunidad Europea y terceros países sin imponer cargas innecesarias a los operadores económicos. Ambos artículos cobran especial importancia en vista de la escasa probabilidad de que la Comisión adopte resoluciones de adecuación de conformidad con el apartado 6 del artículo 25 para numerosos países a corto o incluso medio plazo.

(5) Las cláusulas contractuales tipo son sólo una de las diversas posibilidades recogidas en la Directiva 95/46/CE para la transferencia legítima de datos personales a un tercer país, junto con el artículo 25 y los apartados 1 y 2 del artículo 26. Facilitarán enormemente a las entidades la transferencia de datos personales a terceros países mediante la incorporación de las cláusulas contractuales tipo en un contrato. Las cláusulas contractuales tipo solamente están relacionadas con la protección de datos. El exportador de datos y el importador de datos tienen plena libertad para incluir cualquier otra cláusula sobre cuestiones relacionadas con sus negocios, tales como cláusulas sobre asistencia mutua en caso de conflicto con un interesado o una autoridad de control, que consideren pertinentes para el contrato, siempre que no contradiga las cláusulas contractuales tipo.

(6) La presente Decisión debe entenderse sin perjuicio de las autorizaciones nacionales que puedan conceder los Estados miembros de conformidad con las disposiciones nacionales de aplicación del apartado 2 del artículo 26 de la Directiva 95/46/CE. Las circunstancias de las transferencias específicas pueden exigir que los responsables del tratamiento de datos proporcionen distintas garantías a efectos del apartado 2 del artículo 26. En todo caso, la presente Decisión tendrá como efecto únicamente exigir a los Estados miembros que no se nieguen a reconocer que las cláusulas contractuales descritas en ella proporcionan las garantías adecuadas, por lo que no afectará de ninguna manera a otras cláusulas contractuales.

(7) El ámbito de la presente Decisión se limita a establecer que las cláusulas contenidas en su anexo pueden ser utilizadas por un responsable del tratamiento establecido en la Comunidad para ofrecer garantías suficientes a efectos del apartado 2 del artículo 26 de la Directiva 95/46/CE. La transferencia de datos personales a terceros países es una operación de tratamiento en un Estado miembro, cuya legitimidad está sujeta a las disposiciones de Derecho nacional. Las autoridades de control de los Estados miembros, en ejercicio de sus funciones y capacidades recogidas en el artículo 28 de la Directiva 95/46/CE, seguirán siendo competentes para evaluar si el exportador de datos ha cumplido la legislación nacional por la que se aplica lo dispuesto en la Directiva 95/46/CE y, en particular, toda regla específica relativa a la obligación de comunicar la información a tenor de la misma.

(8) La presente Decisión no cubre la transferencia de datos personales por responsables del tratamiento establecidos en la Comunidad a destinatarios establecidos fuera del territorio comunitario que actúen solamente como encargados del tratamiento. Estas transferencias no exigen las mismas garantías porque el encargado del tratamiento actúa exclusivamente en nombre del responsable. La Comisión tiene la intención de abordar este tipo de transferencias en una decisión posterior.

(9) Resulta oportuno establecer los detalles mínimos que deberán especificar las partes en el contrato sobre la transferencia. Los Estados miembros deben conservar la capacidad de adaptar la información exigida a las partes. El funcionamiento de la presente Decisión será revisado a la luz de la experiencia adquirida.

(10) La Comisión Europea considerará asimismo en el futuro si las cláusulas contractuales tipo remitidas por las organizaciones empresariales u otras partes interesadas ofrecen garantías adecuadas de conformidad con la Directiva 95/46/CE.

(11) Así como las partes deben tener la libertad de convenir las normas sustantivas sobre protección de datos que debe cumplir el importador de los datos, existen determinados principios sobre protección de datos que deben aplicarse en todo caso.

(12) Los datos deben tratarse y usados o comunicados posteriormente sólo con objetivos precisos, sin que deban conservarse más tiempo del necesario.

(13) De conformidad con el artículo 12 de la Directiva 95/46/CE, el interesado debe tener el derecho de acceder a todos los datos que le conciernan y, en lo que proceda, a la rectificación, destrucción o bloqueo de determinados datos.

(14) Las posteriores transferencias de datos personales a otros responsables del tratamiento establecidos en un tercer país deben permitirse sólo bajo determinadas condiciones, a fin, en particular, de garantizar que se facilite a los interesados información correcta y que tengan éstos la posibilidad de formular objeciones o, en determinados casos, de denegar su consentimiento.

(15) Las autoridades de control, además de evaluar si las transferencias a terceros países cumplen la legislación nacional, deben desempeñar un papel clave en este mecanismo contractual, garantizando la adecuada protección de los datos personales tras la transferencia. Bajo circunstancias específicas, las autoridades de control de los Estados miembros deben conservar la facultad de prohibir o suspender una transferencia o una serie de transferencias de datos basada en las cláusulas contractuales tipo en aquellos casos excepcionales en los que se haya establecido que una transferencia sobre una base contractual pueda tener un importante efecto negativo sobre las garantías que proporcionan una protección adecuada al interesado.

(16) Las cláusulas contractuales tipo deben ser exigibles no solamente por las organizaciones que sean parte del contrato, sino también por los interesados, en particular cuando éstos sufran un daño como consecuencia del incumplimiento del contrato.

(17) La legislación aplicable al contrato debe ser la que esté en vigor en el Estado miembro en el que se halle establecido el exportador de datos y que permita a un tercer beneficiario exigir el cumplimiento de un contrato. Debe permitirse a los interesados ser representados por asociaciones u otras entidades si así lo desean y si lo autoriza la legislación nacional.

(18) Con objeto de reducir las dificultades prácticas que pudieran experimentar los interesados al intentar exigir el respeto de sus derechos a tenor de estas cláusulas contractuales tipo, el exportador de datos y el importador de datos se considerarán responsables solidarios de los daños y perjuicios resultantes de un incumplimiento de las estipulaciones sujetas a la cláusula de tercer beneficiario.

(19) El interesado tiene derecho a emprender acciones y percibir una indemnización del exportador de datos, del importador de datos o de ambos por daños y perjuicios resultantes de cualquier acción incompatible con las obligaciones estipuladas en las cláusulas contractuales tipo. Ambas partes podrán ser eximidas de esta responsabilidad si demuestran que ninguna de ellas es responsable.

(20) La responsabilidad solidaria no se amplía a las estipulaciones que no estén cubiertas por la cláusula de tercer beneficiario y no obliga a una parte a pagar los daños resultantes del tratamiento ilícito por parte de otra parte. Aunque esta indemnización entre las partes no es un requisito para la adecuación de la protección de los interesados y, por lo tanto, puede suprimirse, figura en las cláusulas contractuales a efectos de clarificación y para evitar a las partes la necesidad de negociar individualmente cláusulas de indemnización.

(21) En caso de conflicto entre las partes y el interesado que no se resuelva de manera amistosa, y si el interesado invoca la cláusula de tercer beneficiario, las partes aceptan ofrecer al interesado la elección entre mediación, arbitraje o procedimiento judicial. La amplitud de elección real del interesado dependerá de la disponibilidad de sistemas fiables y reconocidos de mediación y arbitraje. La mediación por parte de las autoridades de control de los Estados miembros debe constituir una opción posible, en caso de éstas presten tal servicio.

(22) El Grupo de trabajo de protección de las personas en lo que respecta al tratamiento de datos personales, creado por el artículo 29 de la Directiva 95/46/CE, ha emitido un dictamen sobre el nivel de protección que ofrecen las cláusulas contractuales tipo incluidas en el anexo, dictamen que se ha tenido en cuenta para la preparación de la presente Decisión(4).

(23) Las medidas previstas en la presente Decisión se ajustan al dictamen del Comité previsto en el artículo 31 de la Directiva 95/46/CE.

HA ADOPTADO LA PRESENTE DECISIÓN:

Artículo 1

Se considera que las cláusulas contractuales tipo incluidas en el anexo ofrecen las garantías adecuadas con respecto a la protección de la vida privada y de los derechos y libertades fundamentales de las personas, así como respecto al ejercicio de los correspondientes derechos, según exige el apartado 2 del artículo 26 de la Directiva 95/46/CE.

Artículo 2

La presente Decisión aborda únicamente la adecuación de la protección otorgada por las cláusulas contractuales tipo para la transferencia de datos personales, establecidas en el anexo. No afecta a la aplicación de otras disposiciones nacionales por las que se aplique la Directiva 95/46/CE, relacionadas con el tratamiento de datos personales en los Estados miembros.

La presente Decisión no se aplica a la transferencia de datos personales por responsables del tratamiento establecidos en la Comunidad a destinatarios establecidos fuera del territorio comunitario que actúen solamente como encargados del tratamiento.

Artículo 3

A efectos de la presente Decisión:

a) serán aplicables las definiciones contenidas en la Directiva 95/46/CE;

b) se entenderá por "categorías especiales de datos" los datos contemplados en el artículo 8 de dicha Directiva;

c) se entenderá por "autoridad de control" la autoridad contemplada en el artículo 28 de dicha Directiva;

d) se entenderá por "exportador de datos" el responsable del tratamiento que transfiera los datos personales;

e) se entenderá por "importador de datos" el responsable del tratamiento que convenga en recibir del exportador de datos datos personales para su posterior tratamiento de conformidad con los términos de la presente Decisión.

Artículo 4

1. Las autoridades competentes de los Estados miembros, sin perjuicio de su facultad para iniciar acciones destinadas a garantizar el cumplimiento de las disposiciones Derecho nacional adoptadas con arreglo a los capítulos II, III, V y VI de la Directiva 95/46/CE, podrán ejercer sus facultades para prohibir o suspender los flujos de datos hacia terceros países con objeto de proteger a las personas físicas relación con el tratamiento de sus datos personales en los siguientes casos:

a) si se determina que la legislación a la que está sujeto el importador de datos le impone desviaciones de las normas correspondientes sobre protección de datos que vayan más allá de las restricciones necesarias en una sociedad democrática, como establece el artículo 13 de la Directiva 95/46/CE, cuando tales exigencias puedan tener un importante efecto negativo sobre las garantías proporcionadas por las cláusulas contractuales tipo; o

b) si una autoridad competente decide que el importador de datos no ha respetado las cláusulas contractuales; o

c) si existe la probabilidad sustancial de que las cláusulas contractuales tipo contenidas en el anexo no se estén respetando, o no se respeten en el futuro, y la continuación de la transferencia provoque un riesgo inminente de daños graves para los interesados.

2. La prohibición o suspensión con arreglo al apartado 1 se levantará tan pronto como desaparezcan las razones para dicha prohibición o suspensión.

3. Cuando los Estados miembros adopten medidas de conformidad con los apartados 1 y 2, informarán inmediatamente de ello a la Comisión, que remitirá la información a los demás Estados miembros.

Artículo 5

La Comisión evaluará el funcionamiento de la presente Decisión basándose en la información disponible tres años después de su notificación a los Estados miembros. Informará de los resultados al Comité creado en virtud del artículo 31 de la Directiva 95/46/CE. Incluirá cualquier prueba que pudiera afectar a la evaluación relativa a la adecuación de las cláusulas contractuales tipo y cualquier prueba de que la presente Decisión se esté aplicando de manera discriminatoria.

Artículo 6

La presente Decisión será aplicable a partir del 3 de septiembre de 2001.

Artículo 7

Los destinatarios de la presente Decisión serán los Estados miembros.

Hecho en Bruselas, el 15 de junio de 2001.

Por la Comisión

Frederik Bolkestein

Miembro de la Comisión

(1) DO L 281 de 23.11.1995, p. 31.

(2) La dirección web del Grupo de trabajo es la siguiente:

http://www.europa.eu.int/comm/internal_market/en/media/dataprot/wpdocs/index.htm.

(3) WP 4 (5020/97) "Primeras orientaciones sobre la transferencia de datos personales a terceros países - Posibles formas de evaluar la adecuación", documento de debate adoptado por el Grupo de trabajo el 26 de junio de 1997.

WP 7 (5057/97) "Evaluación de la autorregulación industrial: ¿En qué casos realiza una contribución significativa al nivel de protección de datos en un tercer país?", documento de trabajo adoptado por el Grupo de trabajo el 14 de enero de 1998.

WP 9 (3005/98) "Conclusiones preliminares sobre la utilización de disposiciones contractuales en caso de transferencia de datos personales a terceros países", documento de trabajo adoptado por el Grupo de trabajo el 22 de abril de 1998.

WP 12 "Transferencias de datos personales a terceros países: aplicación de los artículos 25 y 26 de la Directiva sobre protección de datos de la UE", documento de trabajo adoptado por el Grupo de trabajo el 24 de julio de 1998; se puede consultar en la siguiente dirección web de la Comisión Europea: http://europa.eu.int/comm/internal_market/en/media/dataprot/wpdocs/wp12es.pdf.

(4) Dictamen n° 1/2001 adoptado por el Grupo de trabajo el 26 de enero de 2001 (DG MARKT 5102/00 WP 38); se puede consultar en el sitio web Europa de la Comisión Europea.

ANEXO (ommissis).
- - - -

Apéndice 2 a las cláusulas contractuales tipo

Principios obligatorios para la protección de datos contemplados en el párrafo primero de la letra b) de la cláusula 5

Los presentes principios para la protección de datos se leerán e interpretarán a la luz de lo dispuesto (principios y excepciones pertinentes) en la Directiva 95/46/CE.

Se aplicarán con sujeción a las normas obligatorias de la legislación nacional aplicable a los importadores de datos, que no excedan de lo necesario en una sociedad democrática sobre la base de uno de los intereses enumerados en el apartado 1 del artículo 13 de la Directiva 95/46/CE, es decir, cuando constituyan una medida necesaria para la salvaguardia de la seguridad del Estado, la defensa, la seguridad pública, la prevención, la investigación, la detección y la represión de infracciones penales o de las infracciones de la deontología en las profesiones reglamentadas, un interés económico y financiero importante del Estado, o la protección del interesado o de los derechos y libertades de otras personas:

1. Limitación de la finalidad: Los datos se tratarán y se utilizarán o transferirán ulteriormente sólo para las finalidades concretas del apéndice 1 de las cláusulas. Los datos no se conservarán durante más tiempo del necesario para dichas finalidades.

2. Calidad y proporcionalidad de los datos: Los datos serán precisos y, en caso necesario, se mantendrán actualizados. Los datos serán adecuados, pertinentes y no excesivos en relación con la finalidad de su transferencia y tratamiento posterior.

3. Transparencia: Se deberá facilitar a los interesados información sobre la finalidad del tratamiento y la identidad del responsable del tratamiento de los datos en el tercer país, así como cualquier otra información en la medida en que sea necesaria para garantizar el tratamiento leal, a menos que dicha información ya la haya proporcionado el exportador de datos.

4. Seguridad y confidencialidad: El responsable del tratamiento de los datos deberá adoptar medidas técnicas y de organización apropiadas para la seguridad frente a los riesgos que presente el tratamiento, por ejemplo, el acceso no autorizado. Las personas que actúen bajo la autoridad del responsable del tratamiento, incluyendo el encargado del tratamiento, no tratarán los datos a menos que reciban instrucciones del responsable.

5. Derechos de acceso, rectificación, supresión y bloqueo de los datos: Según prevé el artículo 12 de la Directiva 95/46/CE, el interesado tendrá el derecho de acceso a todos los datos que le conciernan y que estén siendo tratados, así como el derecho a rectificar, suprimir o bloquear dichos datos cuando su tratamiento no cumpla los principios establecidos en el presente apéndice, en particular porque sean incompletos o inexactos. También podrá oponerse al tratamiento de los datos que le conciernan por motivos legítimos imperiosos relacionados con su situación particular.

6. Restricciones a la transferencia ulterior: La posterior transferencia de datos personales del importador de datos a otro responsable del tratamiento establecido en un tercer país que no proporcione protección adecuada o no amparado por una Decisión de la Comisión adoptada con arreglo al apartado 6 del artículo 25 de la Directiva 95/46/CE (transferencia ulterior) solamente podrá tener lugar si:

a) los interesados, en el caso de categorías especiales de datos, han dado su consentimiento de forma inequívoca para la transferencia ulterior, o, en otros casos, han tenido la oportunidad de ejercer su derecho de formular objeciones.

La información mínima que se debe proporcionar a los interesados incluirá, en un idioma comprensible para ellos:

- la finalidad de la transferencia ulterior,

- la identificación del exportador de datos establecido en la Comunidad,

- las categorías de destinatarios posteriores de los datos y los países de destino, así como

- una explicación de que, tras la transferencia ulterior, los datos podrán ser tratados por un responsable del tratamiento establecido en un país donde no haya un nivel adecuado de protección de la vida privada de las personas; o

b) el exportador de datos y el importador de datos acuerdan la adhesión a las cláusulas de otro responsable del tratamiento, que pase con ello a ser parte de las presentes cláusulas y asuma las mismas obligaciones que el importador de datos.

7. Categorías especiales de datos: Cuando se traten datos que revelen el origen racial o étnico, opiniones políticas, creencias religiosas o filosóficas o pertenencia a organizaciones sindicales, datos relativos a la salud o a la vida sexual, y datos relacionados con infracciones, condenas penales o medidas de seguridad, deberán disponerse garantías adicionales, a efectos de la Directiva 95/46/CE, en particular medidas apropiadas de seguridad como la codificación de los datos para su transmisión o el mantenimiento de un registro de acceso a datos delicados.

8. Márketing directo: Cuando el tratamiento de los datos se realice con fines de márketing directo, deberán, existir procedimientos efectivos que permitan al interesado ejercer en cualquier momento el derecho de "exclusión" de su información personal para estos fines.

9. Decisión individual automatizada: Los interesados tendrán derecho a no ser objeto de una decisión basada exclusivamente en un tratamiento automatizado de los datos, a menos que se tomen otras medidas que garanticen el interés legítimo de la persona, tal como establece el apartado 2 del artículo 15 de la Directiva 95/46/CE. Cuando la finalidad de la transferencia sea tomar una decisión automatizada contemplada en el artículo 15 de la Directiva 95/46/CE, que tenga efectos jurídicos sobre el interesado o que le afecte de manera significativa y que se base únicamente en un tratamiento automatizado de datos destinado a evaluar determinados aspectos de su personalidad, como su rendimiento laboral, crédito, fiabilidad, conducta, etc. el interesado tendrá el derecho de conocer los motivos de dicha decisión.

Apéndice 3 a las cláusulas contractuales tipo

Principios obligatorios para la protección de datos contemplados en el párrafo segundo de la letra b) de la cláusula 5

1. Limitación de la finalidad: Los datos se tratarán y se utilizarán o transferirán ulteriormente sólo para las finalidades concretas del apéndice 1 de las cláusulas. Los datos no se conservarán durante más tiempo del necesario para dichas finalidades.

2. Derechos de acceso, rectificación, supresión y bloqueo de los datos: Según prevé el artículo 12 de la Directiva 95/46/CE, el interesado tendrá el derecho de acceso a todos los datos que le conciernan y que estén siendo tratados, así como el derecho a rectificar, suprimir o bloquear dichos datos cuando su tratamiento no cumpla los principios establecidos en el presente apéndice, en particular porque sean incompletos o inexactos. También podrá oponerse al tratamiento de los datos que le conciernan por motivos legítimos imperiosos relacionados con su situación particular.

3. Restricciones a la transferencia ulterior: La posterior transferencia de datos personales del importador de datos a otro responsable del tratamiento establecido en un tercer país que no proporcione protección adecuada o no amparado por una Decisión de la Comisión adoptada con arreglo al apartado 6 del artículo 25 de la Directiva 95/46/CE (transferencia ulterior) solamente podrá tener lugar si:

a) los interesados, en el caso de categorías especiales de datos, han dado su consentimiento de forma inequívoca para la transferencia ulterior, o, en otros casos, han tenido la oportunidad de ejercer su derecho de formular objeciones.

La información mínima que se debe proporcionar a los interesados incluirá, en un idioma comprensible para ellos:

- la finalidad de la transferencia ulterior,

- la identificación del exportador de datos establecido en la Comunidad,

- las categorías de destinatarios posteriores de los datos y los países de destino, así como

- una explicación de que, tras la transferencia ulterior, los datos podrán ser tratados por un responsable del tratamiento establecido en un país donde no haya un nivel adecuado de protección de la vida privada de las personas; o

b) el exportador de datos y el importador de datos acuerdan la adhesión a las cláusulas de otro responsable del tratamiento, que pase con ello a ser parte de las presentes cláusulas y asuma las mismas obligaciones que el importador de datos.
- - - -
137. Decisión de la Comisión, de 14 de mayo de 2004 (2004/535/CE), relativa al carácter adecuado de la protección de los datos personales incluidos en los registros de nombres de los pasajeros que se transfieren al Servicio de aduanas y protección de fronteras de los Estados Unidos (Bureau of Customs and Border Protection) [notificada con el número C(2004) 1914] 
(Diario Oficial n° L 235 de 06/07/2004 p. 0011 - 0022)
Decisión de la Comisión de 14 de mayo de 2004 relativa al carácter adecuado de la protección de los datos personales incluidos en los registros de nombres de los pasajeros que se transfieren al Servicio de aduanas y protección de fronteras de los Estados Unidos ( Bureau of Customs and Border Protection ) [notificada con el número C(2004) 1914] (Texto pertinente a efectos del EEE) (2004/535/CE)

LA COMISIÓN DE LAS COMUNIDADES EUROPEAS,

Visto el Tratado constitutivo de la Comunidad Europea,

Vista la Directiva 95/46/CE del Parlamento Europeo y del Consejo, de 24 de octubre de 1995 , relativa a la protección de las personas físicas en lo que respecta al tratamiento de datos personales y a la libre circulación de estos datos(1), y, en particular, el apartado 6 de su artículo 25,

Considerando lo siguiente:

(1) De conformidad con la Directiva 95/46/CE, los Estados miembros sólo permitirán la transferencia de datos personales a un tercer país si éste proporciona un nivel de protección adecuado y se cumplen en él, con anterioridad a la transferencia, las disposiciones legales que los Estados miembros aprueben en aplicación de otros preceptos de dicha Directiva.

(2) La Comisión puede dictaminar que un tercer país garantiza un nivel de protección adecuado. En tal caso, pueden transferirse datos personales desde los Estados miembros sin que sea necesaria ninguna garantía adicional.

(3) De conformidad con la Directiva 95/46/CE, el nivel de protección de los datos debe evaluarse atendiendo a todas las circunstancias que concurran en la transferencia o conjunto de transferencias de datos y estudiando con especial atención una serie de elementos relevantes para la transferencia, enumerados en el apartado 2 de su artículo 25.

(4) En el ámbito del transporte aéreo, el registro de nombres de los pasajeros ( Passenger Name Records , PNR) es un registro de los requisitos de viaje de cada pasajero y miembro de la tripulación. El PNR contiene toda la información necesaria para que sea posible la tramitación y control de reservas por parte de las compañías aéreas de la reserva y de las compañías aéreas participantes respectivamente. El término «compañía aérea de la reserva» significa la compañía aérea con la que el pasajero efectuó su reserva original o con la que se hicieron reservas adicionales después del comienzo del viaje. El término «compañías aéreas participantes» significa cualquier compañía aérea a la que la compañía aérea de la reserva ha solicitado que se reserve un sitio para un pasajero en uno o varios vuelos de esa compañía.

(5) El Servicio de aduanas y protección de fronteras de los Estados Unidos ( Bureau of Customs and Border Protection , CBP) del Departamento de Seguridad Interior ( Department of Homeland Security , DHS) exige a cada compañía dedicada al transporte aéreo internacional de pasajeros con origen o destino en los Estados Unidos que proporcione a dicho Servicio acceso electrónico al PNR, en la medida en que este se elabora e incluye en el sistema electrónico de reservas de la compañía.

(6) Los requisitos relativos a los datos personales incluidos en los PNR de pasajeros de vuelos que se han de transferir al CBP se basan en una ley promulgada por los los Estados Unidos en noviembre de 2001(2) y en los reglamentos de aplicación aprobados por el CBP con arreglo a la mencionada ley(3).

(7) La legislación estadounidense en cuestión se refiere a la intensificación de la seguridad y de las condiciones en las que se permite la entrada y salida del país de las personas, cuestiones sobre las que los Estados Unidos tienen la facultad soberana de decidir dentro de su competencia. Por otra parte, los requisitos establecidos son coherentes con todos los compromisos internacionales que ha asumido dicho país. Los Estados Unidos son un país democrático, un Estado de Derecho y con una sólida tradición de libertades civiles. La legitimidad de su proceso legislativo y la solidez e independencia de su poder judicial no se cuestionan. La libertad de prensa constituye otra potente garantía frente a cualquier violación de las libertades civiles.

(8) La Comunidad está plenamente comprometida con el respaldo a los Estados Unidos en la lucha contra el terrorismo, dentro de los límites fijados por el Derecho comunitario. El Derecho comunitario permite determinar el equilibrio necesario entre las exigencias de la seguridad y el respeto de la vida privada. Por ejemplo, el artículo 13 de la Directiva 95/46/CE establece que los Estados miembros pueden adoptar medidas legales para limitar el alcance de determinados requisitos de dicha Directiva, en caso necesario por motivos de seguridad del Estado, defensa, seguridad pública y prevención, investigación, detección y represión de infracciones penales.

(9) Las transferencias de datos en cuestión corresponden a responsables específicos del tratamiento de datos, en concreto compañías aéreas que tienen vuelos entre la Comunidad y los Estados Unidos, y a un único destinatario en los Estados Unidos, el CBP.

(10) Todo acuerdo para establecer el marco jurídico de las transferencias a los Estados Unidos destinadas al PNR, en particular a través de esta Decisión, debe ser limitado en el tiempo. Se ha acordado un período de tres años y medio. A lo largo de este período, el entorno puede modificarse de manera significativa, por lo que las dos partes están de acuerdo en que será necesario revisar los acuerdos.

(11) El tratamiento por parte del CBP de los datos personales que contienen los PNR de pasajeros de vuelos que se transfieren a dicho Servicio está regido por las condiciones establecidas en los Compromisos del Servicio de aduanas y protección de fronteras (CBP) del Departamento de Seguridad Interior , de 11 de mayo de 2004 (denominados en lo sucesivo, «los Compromisos» ) así como en la legislación nacional estadounidense en las condiciones que se establecen en dichos Compromisos.

(12) Por lo que respecta a la legislación nacional de los Estados Unidos, la Ley de libertad de información ( Freedom of Information Act , FOIA) es pertinente en el presente contexto, ya que regula las condiciones en las que el mencionado Servicio puede denegar solicitudes de divulgación y mantener de este modo la confidencialidad de los PNR. La Ley regula la divulgación de un PNR a la persona a la que se refiera tal registro; dicha divulgación está íntimamente relacionada con los derechos de acceso del interesado. Se aplica a los ciudadanos estadounidenses y extranjeros indistintamente.

(13) Por lo que respecta a los Compromisos mencionados, tal como se establece en el punto 44 de éstos, lo dispuesto en los Compromisos se incorporará, o ya se ha incorporado, a leyes, reglamentos, directivas u otros instrumentos políticos en los Estados Unidos, por lo que tendrá efectos jurídicos de distinto grado. Los Compromisos se publicarán íntegramente en el Registro Federal bajo la autoridad del DHS. Se trata de Compromisos políticos serios y muy meditados del DHS cuyo cumplimiento será objeto de control conjunto por parte de los Estados Unidos y la Comunidad. Su incumplimiento podrá ser objeto de recurso, según proceda, por las vías jurídica, administrativa y política y, si se mantiene, dará lugar a la suspensión de los efectos de la presente Decisión.

(14) Las normas que aplica el CBP al tratamiento de los datos de los PNR con arreglo a la legislación de su país, así como los Compromisos citados, respetan los principios básicos necesarios para un nivel adecuado de protección de las personas físicas.

(15) Por lo que se refiere al principio de limitación a una finalidad específica, los datos personales de los pasajeros de vuelos incluidos en los PNR que se transfieren al CBP serán objeto de tratamiento para una finalidad específica y posteriormente se utilizarán o volverán a transmitirse únicamente en caso de que ello sea compatible con la finalidad de la transferencia. En concreto, los datos de los PNR se utilizarán estrictamente para los fines de prevención y lucha contra el terrorismo y delitos conexos, otros delitos graves, incluida la delincuencia organizada, que tengan un carácter transnacional y la fuga en caso de orden de arresto o detención por estos delitos señalados.

(16) En cuanto a la calidad de los datos y el principio de proporcionalidad, que han de considerarse en relación con los motivos importantes de interés público por los que se transfieren datos del PNR, los datos que se faciliten al CBP no podrán ser alterados por dicho Servicio. Se transferirá un máximo de 34 categorías de datos del PNR; las autoridades estadounidenses consultarán a la Comisión antes de añadir nuevos requisitos. La información adicional de carácter personal que se desee obtener como consecuencia directa de datos del PNR se obtendrá de fuentes ajenas a la administración únicamente por vías legales. Por regla general, cada PNR se destruirá al término de un plazo de tres años y seis meses, a excepción de los datos a los que se haya accedido para investigaciones específicas, o en caso de acceso manual.

(17) Por lo que respecta al principio de transparencia, el CBP facilitará información a los viajeros respecto a la finalidad de la transferencia y el tratamiento y a la identidad del responsable del tratamiento en el tercer país, así como información de otro tipo.

(18) En cuanto al principio de seguridad, el CBP toma las medidas de seguridad técnica y organizativa adecuadas a los riesgos que representa el tratamiento.

(19) Se reconocen los derechos de acceso y rectificación, en la medida en que el interesado pueda obtener una copia de los datos del PNR y la rectificación de los datos inexactos. Las excepciones previstas, a grandes rasgos, son comparables con las restricciones que pueden imponer los Estados miembros con arreglo al artículo 13 de la Directiva 95/46/CE.

(20) Las transferencias ulteriores se realizarán, en cada caso específico, a otras autoridades gubernamentales, incluidas las de otros países, con competencias antiterroristas o encargadas de velar por el cumplimiento de la ley, para fines que correspondan a los expuestos en la declaración de limitación a una finalidad específica. También será posible realizar transferencias para la protección de intereses vitales del interesado o de otras personas, en particular en relación con riesgos importantes para la salud, o en el caso de un procedimiento judicial penal, o en otros casos en que la legislación lo exija. Los organismos que reciban los datos están obligados por las condiciones explícitas relativas a la divulgación a utilizar los datos únicamente para los fines mencionados y no pueden transferir posteriormente los datos sin la autorización del CBP. Ningún otro organismo extranjero, federal, estatal o local tiene acceso electrónico directo a datos del PNR a través de las bases de datos del CBP. El CBP denegará la divulgación pública de los PNR con arreglo a las excepciones establecidas por las disposiciones pertinentes de la FOIA.

(21) El CBP no utiliza datos sensibles del tipo de los mencionados en el artículo 8 de la Directiva 95/46/CE y se compromete a instaurar los medios para destruirlos y a no utilizarlos hasta que se instaure un sistema de filtros destinado a excluir tales datos de los PNR transferidos a los Estados Unidos.

(22) Por lo que se refiere a los mecanismos para garantizar el cumplimiento de estos principios por el CBP, se prevé que el personal de dicho Servicio recibirá formación e información, así como el establecimiento de posibles sanciones a los integrantes del mismo. El respeto de la intimidad en general por parte del CBP será objeto del análisis escrupuloso del Director responsable de la protección de la intimidad ( Chief Privacy Officer ) del DHS, que es funcionario del mismo, pero tiene un amplio margen de autonomía organizativa y debe rendir cuentas cada año al Congreso. Las personas cuyos datos del PNR hayan sido transferidos podrán formular reclamaciones al CBP o, si estas no se resuelven, a dicho Director responsable de la protección de la intimidad del DHS, directamente o a través de las autoridades de protección de datos de los Estados miembros. La Oficina de protección de la intimidad del DHS atenderá mediante tramitación acelerada las reclamaciones que le remitan las autoridades de protección de datos de los Estados miembros en nombre de residentes de la Comunidad, en caso de que el residente considere que su reclamación no ha sido resuelta de manera satisfactoria por el CBP o la Oficina de protección de la intimidad del DHS. El CBP, en colaboración con el DHS, y un equipo dirigido por la Comisión realizarán un examen anual conjunto del cumplimiento de los Compromisos.

(23) Aunque se compruebe el nivel adecuado de la protección, por motivos de transparencia y para proteger la facultad de las autoridades competentes de los Estados miembros de garantizar la protección de las personas en lo que respecta al tratamiento de sus datos personales, resulta necesario especificar las circunstancias excepcionales que pudieran justificar la suspensión de flujos específicos de información.

(24) El Grupo de protección de las personas en lo que respecta al tratamiento de datos personales, creado en virtud del artículo 29 de la Directiva 95/46/CE, ha emitido dictámenes relativos al nivel de protección de los datos de pasajeros que ofrecen las autoridades estadounidenses, los cuales han servido de guía a la Comisión a lo largo de las negociaciones con el DHS. La Comisión ha tomado nota de estos dictámenes al elaborar la presente Decisión(4).

(25) Las medidas previstas en la presente Decisión se ajustan al dictamen del Comité creado en virtud del apartado 1 del artículo 31 de la Directiva 95/46/CE.

HA ADOPTADO LA PRESENTE DECISIÓN:

Artículo 1

A efectos del apartado 2 del artículo 25 de la Directiva 95/46/CE, se considera que el Servicio de aduanas y protección de fronteras de los Estados Unidos ( Bureau of Customs and Border Protection ; en lo sucesivo, «el CBP» ) ofrece un nivel adecuado de protección de los datos de PNR que se transfieren desde la Comunidad relativos a vuelos con destino u origen en los Estados Unidos, con arreglo a los Compromisos que figuran en el anexo.

Artículo 2

La presente Decisión se refiere a la adecuación de la protección ofrecida por el CBP con arreglo a los requisitos del apartado 1 del artículo 25 de la Directiva 95/46/CE y no afectará a otras condiciones o restricciones que se impongan en aplicación de otras normas de la Directiva relativas al tratamiento de los datos personales en los Estados miembros.

Artículo 3

1. Sin perjuicio de sus facultades para emprender acciones que garanticen el cumplimiento de las normas nacionales adoptadas de conformidad con preceptos diferentes a los contemplados en el artículo 25 de la Directiva 95/46/CE, las autoridades competentes de los Estados miembros podrán ejercer su facultad de suspender los flujos de datos hacia el CBP, a fin de proteger a los particulares contra el tratamiento de sus datos personales, en los casos en que:

a) la autoridad competente de los Estados Unidos compruebe que el CBP ha vulnerado las normas de protección aplicables, o

b) existan grandes probabilidades de que se estén vulnerando las normas de protección expuestas en el anexo, existan razones para creer que el CBP no ha tomado o no tomará las medidas oportunas para resolver el caso en cuestión, se considere que la continuación de la transferencia podría crear un riesgo inminente de grave perjuicio a los afectados, y las autoridades competentes del Estado miembro hayan hecho esfuerzos razonables en estas circunstancias para notificárselo al CBP y proporcionarle la oportunidad de alegar.

2. La suspensión cesará en cuanto esté garantizado el cumplimiento de las normas de protección y ello se haya notificado a las autoridades competentes de los Estados miembros afectados.

Artículo 4

1. Los Estados miembros informarán inmediatamente a la Comisión de la adopción de medidas basadas en el artículo 3.

2. Los Estados miembros y la Comisión se informarán recíprocamente de cualquier cambio en las normas de protección y de aquellos casos en que la actuación de los organismos responsables del cumplimiento por parte del CBP de las normas de protección que figuran en el anexo no garantice dicho cumplimiento.

3. Si la información recogida con arreglo al artículo 3 y a los apartados 1 y 2 del presente artículo demuestra que los principios básicos necesarios para un nivel adecuado de protección de las personas físicas no están siendo respetados, o que los organismos responsables del cumplimiento por parte del CBP de las normas de protección que figuran en el anexo no están ejerciendo su función, se lo notificará al CBP y, si procede, será de aplicación el procedimiento previsto en el apartado 2 del artículo 31 de la Directiva 95/46/CE, a fin de anular o suspender la presente Decisión.

Artículo 5

El funcionamiento de la presente Decisión será supervisado y el Comité creado por el artículo 31 de la Directiva 95/46/CE será informado de cualquier hecho pertinente y, en particular, de cualquier prueba que pueda afectar a la resolución del artículo 1 de la presente Decisión, relativa a que la protección de los datos personales incluidos en PNR de pasajeros de vuelos que se transfieren al CBP es adecuada con arreglo a lo dispuesto en el artículo 25 de la Directiva 95/46/CE.

Artículo 6

Los Estados miembros adoptarán todas las medidas necesarias para cumplir la presente Decisión, a más tardar en un plazo de cuatro meses a partir de la fecha de su notificación.

Artículo 7

La presente Decisión expirará tres años y seis meses después de la fecha de su notificación, salvo que la Decisión sea prorrogada con arreglo al procedimiento expuesto en el apartado 2 del artículo 31 de la Directiva 95/46/CE.

Artículo 8

Los destinatarios de la presente Decisión serán los Estados miembros.

Hecho en Bruselas, el 14 de mayo de 2004 .

Por la Comisión 

Frederik Bolkestein 

Miembro de la Comisión 
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ANEXO

COMPROMISOS DEL DEPARTAMENTO DE SEGURIDAD INTERIOR - SERVICIO DE ADUANAS Y PROTECCIÓN DE FRONTERAS (CBP)

Con objeto de apoyar el proyecto de la Comisión Europea ( «la Comisión» ) para ejercer las facultades que le son asignadas en virtud del apartado 6 del artículo 25 de la Directiva 95/46/CE ( «la Directiva» ) y adoptar una decisión por la que se reconozca que el Servicio de aduanas y protección de fronteras ( Bureau of Customs and Border Protection - CBP) proporciona una protección adecuada a efectos de la transmisión por parte de las compañías aéreas de los datos del registro de nombres de los pasajeros(1) ( Passenger Name Records - PNR), que pueden estar sometidos a la jurisdicción de la Directiva, el CBP se compromete a lo siguiente:

Fundamento jurídico del derecho de obtención del PNR

1. Con arreglo a la ley [título 49, United States Code (Código de los los Estados Unidos), sección 44909(c)(3)] y sus reglamentos (provisionales) de ejecución [título 19, Code of Federal Regulations (Código de disposiciones federales), sección 122.49b], cada compañía aérea que se ocupe de vuelos internacionales de pasajeros con destino o en procedencia de los los Estados Unidos deberá facilitar al CBP (anteriormente denominado servicio americano de aduanas) un acceso electrónico a los datos del PNR en la medida en que se recopilan y se almacenan en los sistemas automatizados de reserva/control de salidas ( «sistemas de reserva» ).

Uso de los datos del PNR por parte del CBP

2. La mayor parte de los elementos informativos que aparecen en los datos del PNR los puede obtener el CBP mediante el examen del billete de avión y demás documentos de viaje de una persona determinada de conformidad con sus atribuciones ordinarias de control de fronteras, pero la posibilidad de recibir estos datos en forma electrónica va a aumentar significativamente la capacidad del CBP para facilitar viajes de pasajeros de buena fe y llevar a cabo eficazmente una evaluación precoz del riesgo de los pasajeros.

3. El CBP utiliza los datos del PNR estrictamente para impedir y luchar: 1) contra el terrorismo y delitos conexos; 2) contra otros delitos graves, incluida la delincuencia organizada, que sean, por naturaleza, transnacionales; y 3) contra la fuga en caso de orden de arresto o detención por los delitos antes señalados. La utilización de la información del PNR a estos efectos permitirá al CBP centrar sus recursos en preocupaciones de alto riesgo, con lo que se facilitan y se protegen los viajes de pasajeros de buena fe.

Requisitos relativos a los datos

4. Los datos que solicita el CBP aparecen en el anexo A. (Dichos datos así identificados se denominan «PNR» a efectos del presente documento.) Si bien el CBP requiere acceso a cada uno de los treinta y cuatro (34) elementos enumerados en el anexo A, este organismo considera que un PNR individual incluirá en contadas ocasiones un conjunto completo de todos los datos identificados. En los casos en que el PNR no incluya un conjunto completo de todos los datos identificados, el CBP no intentará acceder directamente, desde el sistema de reservas de la compañía aérea, a otros datos del PNR que no estén enumerados en el anexo A.

5. Con respecto a los datos identificados como «OSI» y «SSI/SSR» (normalmente mencionados como observaciones generales y campos abiertos), el sistema automatizado del CBP buscará en estos campos cualquier otro dato identificado en el anexo A. El personal del CBP no estará autorizado a examinar manualmente todos los campos OSI y SSI/SSR, a menos que el CBP considere que la persona objeto de un PNR presenta un elevado riesgo en relación con alguno de los objetivos mencionados en el anterior punto 3.

6. Cualquier información personal adicional buscada como resultado directo de los datos del PNR se obtendrá de fuentes exteriores al gobierno, siempre a través de canales legales, incluso, si procede, utilizando las vías de asistencia judicial recíproca, y únicamente por los motivos mencionados en el anterior punto 3. Por ejemplo, si el número de una tarjeta de crédito figura en un PNR, la información relativa a las transacciones relacionadas con esa cuenta podrá obtenerse en el marco de un procedimiento legal, como una citación emitida por un gran jurado, un mandato judicial o cualquier otra forma autorizada legalmente. Además, el acceso a los registros relacionados con las cuentas de correo electrónico recogidas en un PNR estará sujeto a los requisitos legales de los los Estados Unidos en materia de citaciones, mandatos judiciales, mandatos de detención y otros procedimientos legales, en función del tipo de información que se busque.

7. El CBP consultará a la Comisión Europea en relación con los datos del PNR (anexo A), antes de realizar la revisión, si este organismo tiene conocimiento de campos adicionales de PNR que las compañías aéreas puedan añadir a sus sistemas y el CBP considera que van a mejorar significativamente su capacidad para evaluar el riesgo de los pasajeros o si las circunstancias muestran que va a ser necesario un campo de PNR que anteriormente no lo era para cumplir los objetivos limitados a que se hace referencia en el punto 3 de este documento.

8. El CBP podrá transferir series de PNR a la administración para la seguridad de los transportes (TSA) con objeto de que esta entidad pueda probar su Sistema informatizado de preselección de pasajeros II (CAPPS II). Tales transferencias no se llevarán a cabo hasta que no se haya autorizado previamente la utilización de datos de los PNR de vuelos nacionales de los los Estados Unidos para las pruebas. La TSA o cualquier otra parte directamente implicada en las pruebas no conservará los datos para las pruebas de los PNR transmitidos con arreglo a esta disposición más allá del período necesario para efectuar tales pruebas, ni los transmitirá a terceros(2). La finalidad del tratamiento estará estrictamente limitada a las pruebas del sistema CAPS II y sus interfaces y, salvo en situaciones de emergencia que exijan la identificación positiva de un terrorista conocido o una persona con relaciones probadas con el terrorismo, carecerá de toda consecuencia operativa. Según la disposición que requiere un método automatizado de filtrado de los datos, recogida en el punto 10, el CBP habrá filtrado y borrado los datos «sensibles» antes de trasmitir cualquier serie de PNR a la TSA en virtud del presente punto.

Tratamiento de datos «sensibles» 

9. El CBP se compromete a no utilizar los datos sensibles (por ejemplo: datos personales que especifican el origen racial o étnico, opiniones políticas, creencias religiosas o filosóficas, pertenencia a sindicatos, situación médica o de salud u orientación sexual de la persona) a partir del PNR, como se indica más adelante.

10. El CBP aplicará, con la mayor brevedad, un sistema automatizado para filtrar y borrar ciertos códigos y términos «sensibles» de los PNR, identificados en colaboración con la Comisión Europea.

11. Hasta la implantación de estos filtros automatizados, el CBP declara que no utiliza ni utilizará datos «sensibles» de los PNR y se compromete a suprimir tales datos en cualquier divulgación discrecional del PNR, con arreglo a los puntos 28 a 34(3).

Métodos de acceso a la información del PNR

12. Con respecto a la información del PNR a la que accede (o recibe) el CBP directamente a partir de los sistemas de reserva de las compañías aéreas con objeto de identificar a individuos que pudiera someter a examen en las fronteras, el personal del CBP sólo accederá (o recibirá) y utilizará información del PNR relativa a personas cuyo viaje incluya un vuelo hacia o a partir(4) de los los Estados Unidos.

13. El CBP «extraerá» la información relativa a pasajeros procedente de sistemas de reserva de las compañías aéreas hasta que éstas puedan poner en marcha un sistema de «transmisión» de datos hacia el CBP.

14. El CBP extraerá la información del PNR relacionada con un vuelo concreto no antes de las 72 horas que preceden a la salida de dicho vuelo, y volverá a comprobar los sistemas un máximo de tres (3) veces entre la extracción inicial, la salida del vuelo desde un punto exterior y su llegada a los los Estados Unidos, o entre la extracción inicial y la salida del vuelo desde los los Estados Unidos, según el caso, para identificar todo cambio en la información. En caso de que las compañías aéreas consigan tener la capacidad de «transmitir» información del PNR, el CBP necesitará recibir la información 72 horas antes de la salida del vuelo, siempre que se le comuniquen también todos los cambios de la información del PNR que se produzcan entre ese momento y la hora de llegada a los Estados Unidos o de salida desde este país(5). En el caso infrecuente de que el CBP obtenga previamente datos que indiquen que cierta(s) persona(s) que presenta(n) un peligro concreto puede(n) estar viajando a bordo de un vuelo destinado a los Estados Unidos o procedente de este país, o que haga escala en su territorio, el CBP podrá extraer (o solicitar que se le transmitan) datos de los PNR con una antelación superior a 72 horas antes de la salida del vuelo, para garantizar la adopción de medidas adecuadas para impedir o luchar contra alguno de los delitos mencionados en el anterior punto 3. En la medida de lo posible, en los casos en que el CBP deba obtener la información del PNR antes de las 72 horas que preceden a la salida del vuelo, el CBP utilizará los medios habituales de aplicación de la ley.

Almacenamiento de información del PNR

15. Siempre que lo apruebe la administración de archivos y registros nacionales ( National Archives and Records Administration ) (título 44, United States Code , 2101 y ss.), el CBP limitará el acceso en línea a la información del PNR a los usuarios autorizados(6) del CBP durante un período de siete (7) días, tras el cual el número de funcionarios autorizados a acceder a la información del PNR se limitará aún más durante un período de tres años y seis meses (3,5) a partir de la fecha en que se accedió a dicha información (o se recibió ésta) desde el sistema de reservas de la compañía aérea. Tras dicho período de tres años y medio, se destruirán los datos de los PNR que no se hayan consultado manualmente durante dicho período. Una vez transcurridos los tres años y medio, el CBP enviará los datos consultados manualmente a un archivo de registros suprimidos(7), donde permanecerán por un período de ocho (8) años y, a continuación, se destruirán. Este calendario, no obstante, no se aplicará a la información del PNR vinculada a un registro de aplicación específico (dicha información permanecería accesible hasta el archivo del registro de aplicación). En cuanto a los PNR a los que tenga acceso (o reciba) directamente el CBP a partir del sistema de reservas de la compañía aérea durante el período de vigencia de los presentes Compromisos, este organismo respetará los principios de conservación de los datos definidos en el presente punto, sin perjuicio de la posible expiración de los presentes Compromisos con arreglo al punto 46.

Seguridad del sistema informático del CBP

16. El personal autorizado del CBP dispone de un acceso al PNR a través de un sistema Intranet cerrado en el CBP, que está completamente codificado y cuya conexión está controlada por el centro de datos de aduanas ( Customs Data Center ). A la información del PNR almacenada en la base de datos del CBP únicamente tiene acceso en modo «sólo lectura» el personal autorizado, lo que significa que el contenido de la información puede ser reformateado sistemáticamente, pero no se puede alterar sustancialmente de ninguna manera una vez obtenida a partir del sistema de reserva de una compañía aérea.

17. Ningún otro organismo extranjero, federal, estatal o local dispone de acceso electrónico directo a la información del PNR mediante las bases de datos del CBP [incluyendo a través del sistema integrado de información aduanera, Interagency Border Inspection System (IBIS)].

18. Los detalles sobre el acceso a la información en las bases de datos del CBP [como por ejemplo: quién, dónde, cuándo (fecha y hora) y cualquier revisión de los datos] los registra automáticamente y los supervisa sistemáticamente el servicio de asuntos internos para evitar la utilización no autorizada del sistema.

19. Sólo determinados funcionarios, empleados o contratistas en materia de tecnología de la información del CBP(8) (bajo supervisión de este organismo) que hayan superado con éxito una investigación sobre antecedentes, dispongan de una cuenta activa, protegida mediante una contraseña ( password ) en los sistemas informáticos del CBP y tengan oficialmente un derecho reconocido para examinar la información del PNR, podrán acceder a esta información.

20. Los funcionarios, empleados y contratistas del CBP están obligados a recibir cada dos años una formación sobre seguridad y confidencialidad de datos, y deben superar un examen. La supervisión del CBP y del sistema CAPPS II se utiliza para controlar y garantizar la conformidad con todos los requisitos en materia de confidencialidad y seguridad de datos.

21. El acceso no autorizado por parte del personal del CBP a los sistemas de reserva de las compañías aéreas o a los sistemas informáticos del CBP que almacenan información del PNR es objeto de graves medidas disciplinarias (que pueden llegar al despido) y pueden dar lugar a condenas penales (multas y/o penas de cárcel por un máximo de un año) (título 18, United States Code , sección 1030).

22. Las disposiciones políticas y reglamentarias del CBP contemplan asimismo graves medidas disciplinarias (que pueden llegar al despido) contra cualquier empleado del CBP que revele información procedente de los sistemas informáticos del CBP sin autorización oficial (título 19, Code of Federal Regulations , sección 103.34).

23. Podrán imponerse condenas penales (entre las que se incluyen multas y/o penas de cárcel por un máximo de un año) contra cualquier funcionario o empleado de los los Estados Unidos que revele la información del PNR obtenida con motivo de su cometido, cuando dicha revelación no esté autorizada por la ley (título 18, United States Code , secciones 641, 1030, 1905).

Tratamiento y Protección de la información del PNR por parte del CBP

24. El CBP trata la información del PNR relativa a personas de cualquier nacionalidad o país de residencia como información sensible en materia de aplicación de la ley y confidencial de carácter personal en el caso de los pasajeros, y como información comercial confidencial en el caso de la compañía aérea. Por consiguiente, no divulgaría dichas informaciones al público, excepto si así lo dispone el presente documento o la ley.

25. La divulgación al público de la información del PNR se rige de manera general por la ley sobre libertad de información ( Freedom of Information Act - FOIA) (título 5, United States Code , sección 552) que autoriza el acceso de cualquier persona (con independencia de su nacionalidad o país de residencia) a los registros de un organismo federal de los los Estados Unidos, excepto si dichos registros (o una parte de ellos) están protegidos frente a la divulgación al público por una exención contemplada en la ley sobre libertad de información. Entre dichas exenciones, esta ley autoriza a un organismo a no revelar un registro (o una parte del mismo) si la información tiene el carácter de información comercial confidencial, si la divulgación de la información pudiera constituir una clara intromisión injustificada en la vida privada, o si la información se elabora a efectos de aplicación de las leyes, en la medida en que se pueda pensar razonablemente que dicha divulgación constituye una intromisión injustificada en la vida privada [título 5, United States Code , secciones 552(b)(4), (6), (7)(C)].

26. La normativa relativa al CBP (título 19, Code of Federal Regulations , sección 103.12), que rige la tramitación de las solicitudes de información (como por ejemplo la información del PNR) en virtud de la ley sobre libertad de información, contempla específicamente que (con determinadas excepciones en caso de solicitudes procedentes de las personas afectadas por la información) los requisitos de la ley sobre libertad de información en materia de divulgación no son aplicables a los registros del CBP relativos a: 1) información comercial confidencial, 2) material que afecte a la vida privada cuya divulgación pudiera constituir una clara intromisión injustificada en la vida privada, y 3) información recogida con fines judiciales, en los casos en que se pueda pensar razonablemente que su divulgación supondría una intromisión injustificada en la vida privada(9).

27. El CBP decidirá, en relación con cualquier tramitación administrativa o judicial derivada de una solicitud de información del PNR obtenida por compañías aéreas, en el marco de la ley sobre libertad de información, que dichos registros no se pueden divulgar de conformidad con dicha ley.

Transmisión de información del PNR a otras administraciones públicas

28. Con excepción de las transmisiones entre el CBP y la TSA efectuadas con arreglo al punto 8 del presente documento, los servicios del Departamento de seguridad interior (DHS) serán considerados «organismos terceros» , sometidos a idénticas normas y condiciones que las restantes administraciones públicas ajenas a dicho departamento para compartir la información del PNR.

29. El CBP, dentro de sus competencias, sólo facilitará la información del PNR a otras administraciones públicas, incluidas las administraciones públicas extranjeras, encargadas de luchar contra el terrorismo o de hacer aplicar la ley, caso por caso, con objeto de impedir o luchar contra el terrorismo u otros graves delitos contemplados en el punto 3 del presente documento. (Las administraciones con las que el CBP puede compartir dicha información se denominarán a partir de ahora «autoridades designadas» ).

30. El CBP ejercerá juiciosamente su capacidad de transferir información del PNR para los fines indicados. Este organismo determinará en primer lugar si el motivo de divulgación de la información del PNR a otra autoridad designada se ajusta a la finalidad indicada (véase el anterior punto 29). En tal caso, el CBP determinará si la autoridad designada es responsable de investigar o perseguir las violaciones de un estatuto o reglamento relacionado con este fin, o de exigir su cumplimiento o aplicarlo, cuando a alguno de estos organismos le conste que se ha producido una violación o que ésta puede ocurrir. La justificación de la divulgación deberá examinarse a la luz de todas las circunstancias presentes.

31. Para regular la divulgación de datos de los PNR que puedan transmitirse a otras autoridades designadas, el CBP se considera el «propietario» de los datos y dichas autoridades designadas están sujetas, en virtud de las condiciones expresas de divulgación, a las siguientes obligaciones: 1) utilizar los datos PNR únicamente para los fines previstos en los puntos 29 o 34 del presente documento, según proceda; 2) velar por la eliminación sistemática de los datos de los PNR recibidos, respetando los procedimientos de conservación de registros de la autoridad designada; y 3) obtener la autorización expresa del CBP para cualquier divulgación posterior. El Director responsable de la protección de la intimidad ( Chief Privacy Officer ) del DHS podrá investigar e informar sobre el incumplimiento de las condiciones de transmisión y podrá decidir que la autoridad designada deje de tener derecho a recibir transmisiones posteriores de PNR por parte del CBP.

32. Cada divulgación de información del PNR por parte del CBP dependerá de que el organismo receptor trate estos datos como información comercial confidencial y protegida por ley, o como información personal confidencial sobre la persona afectada, como se indica en los puntos 25 y 26, y que debería considerarse exenta de divulgación en virtud de la ley sobre libertad de información (título 5, United States Code , sección 552). Además, se advertirá al organismo receptor de que no se permitirá una posterior divulgación de esta información sin la expresa autorización previa del CBP. Este organismo no autorizará ninguna transmisión adicional de información del PNR para fines distintos de los indicados en los puntos 29, 34 o 35.

33. Las personas empleadas por tales autoridades designadas que divulguen, sin la debida autorización, información del PNR, podrán ser sancionadas penalmente (título 18, United States Code , secciones 641, 1030, 1905).

34. Ninguna declaración del presente documento impedirá el uso o divulgación de información del PNR a las autoridades administrativas pertinentes, cuando tal divulgación sea necesaria para la protección de los intereses vitales de la persona afectada o de otras personas, en especial en lo tocante a importantes riesgos para la salud. Se aplicarán a las divulgaciones por estos motivos las mismas condiciones de transmisión recogidas en los puntos 31 y 32 del presente documento.

35. Ninguna declaración del presente documento impedirá el uso o divulgación de información del PNR en cualquier causa judicial penal o si existe una obligación jurídica. El CBP avisará a la Comisión Europea en caso de adopción de cualquier legislación estadounidense que afecte sustancialmente a las declaraciones efectuadas en el presente documento.

Comunicación, acceso y posibilidades de reparación para las personas afectadas por el PNR

36. El CBP proporcionará información a los viajeros sobre los requisitos PNR y las cuestiones relacionadas con su utilización (a saber, información general sobre la autoridad responsable de la recogida de datos, finalidad de la recogida, protección de datos, datos compartidos, identidad del funcionario responsable, procedimientos disponibles de reparación e información de contacto para personas que formulan preguntas, preocupaciones, etc., publicaciones en el sitio web del CBP, en los folletos de viajes, etc.).

37. Las solicitudes por parte de la persona afectada (también denominada «solicitante en primera instancia» ) para recibir una copia de la información del PNR que figura en la base de datos del CBP acerca de su persona se tramitan en el marco de la ley sobre libertad de información. Estas solicitudes podrán enviarse a: Freedom of Information Act (FOIA) Request, U.S. Customs and Border Protection, 1300 Pennsylvania Avenue, N.W., Washington, D.C. 20229; por correo; o entregarse personalmente a: Disclosure Law Officer, U.S. Customs and Border Protection, Headquarters, Washington, D.C. Se puede obtener más información sobre los procedimientos de solicitud en el marco de la ley sobre libertad de información en la sección 103.5 del título 19 del United States Code of Federal Regulations . En el caso de una solicitud en primera instancia, el hecho de que el CBP considere, por otro lado, que la información del PNR sea información personal y confidencial sobre la persona afectada o información comercial y confidencial de la compañía aérea no será utilizado por este organismo, en el marco de la ley sobre libertad de información, para ocultar información del PNR a la persona afectada.

38. En determinadas circunstancias excepcionales, el CBP podrá ejercer su autoridad en el marco de la ley sobre libertad de información para denegar o aplazar la divulgación total (o, más probablemente, parcial) del registro PNR a un solicitante en primera instancia, de conformidad con el título 5, United States Code , sección 552(b) (por ejemplo, si la divulgación en el marco de la ley sobre libertad de información pudiera previsiblemente alterar las modalidades de aplicación o revelara técnicas y procedimientos de las investigaciones judiciales que, previsiblemente, pudiera provocar un incumplimiento de la misma). En virtud de la ley sobre libertad de información, cualquier solicitante tiene la capacidad de impugnar administrativa o jurídicamente la decisión de un organismo de retener información (título 5, United States Code , secciones 552(a)(4)(B); título 19, Code of Federal Regulations , secciones 103.7-103.9).

39. El CBP rectificará(10) datos a petición de los pasajeros y de los miembros de la tripulación, de las compañías aéreas o de las autoridades de protección de datos de los Estados miembros de la Unión Europea (en la medida específicamente autorizada por la persona afectada) cuando aquel organismo determine que estos datos figuran en su base de datos y que se justifica una corrección por estar adecuadamente sustentada. El CBP informará a cualquier autoridad designada que haya recibido esa información del PNR sobre cualquier rectificación importante de tales datos.

40. Las solicitudes de rectificación de datos de los PNR que figuran en la base de datos del CBP y las denuncias individuales presentadas por los titulares de estos datos en cuanto al tratamiento de los mismos por parte de este organismo deberán enviarse, bien directamente, o bien por medio de las autoridades de protección de datos (en la medida específicamente autorizada por la persona afectada) a la siguiente dirección: Assistant Commissioner, Office of Field Operations, U.S. Bureau of Customs and Border Protection, 1300 Pennsylvania Avenue, N.W., Washington, D.C. 20229.

41. En caso de que el CBP no pueda resolver la reclamación, ésta podrá remitirse, por escrito, al Director responsable de la protección de la intimidad (Department of Homeland Security, Washington, D.C. 20528), quien examinará la situación y procurará solucionarla(11).

42. Además, la Oficina de protección de la intimidad del DHS examinará con urgencia las denuncias que le remitan las autoridades de protección de datos de los Estados miembros de la Unión Europea en nombre de un residente de la Unión Europea, en la medida en que este residente haya facultado a las autoridades a actuar en su nombre y considere que el CBP o el propio Director responsable de la protección de la intimidad del DHS no han tratado adecuadamente su denuncia en materia de protección de datos de los PNR (de conformidad con los puntos 37 a 41 del presente documento). Dicho Director comunicará sus conclusiones y advertirá a las autoridades de protección de datos en cuanto a la adopción de medidas, si se hubiera producido. El Director incluirá en su informe al Congreso una serie de cuestiones sobre el número, el contenido y la resolución de denuncias relativas al manejo de datos personales, tales como el PNR(12).

Sobre el cumplimiento

43. El CBP, junto con el DHS, se compromete a celebrar una vez al año o con más frecuencia, si las partes así lo decidieran, un examen conjunto con la Comisión Europea, asistida, si fuera conveniente, por representantes de las autoridades europeas encargadas de garantizar el cumplimiento de la legislación y/o de las autoridades de los Estados miembros de la Unión Europea(13), sobre la aplicación de los presentes Compromisos, para contribuir conjuntamente al buen funcionamiento de los procesos descritos en el presente documento.

44. El CBP adoptará reglamentos, directrices u otros documentos políticos que incorporen las declaraciones aquí formuladas, para que los funcionarios, empleados y contratistas de este organismo puedan cumplir los presentes Compromisos. Como se indica en el presente documento, a los funcionarios, empleados o contratistas del CBP que incurran en un incumplimiento de las decisiones de sus organismos, aquí expuestas, se les podrán aplicar medidas disciplinarias graves o sanciones penales, según proceda.

Reciprocidad

45. En caso de que la Unión Europea aplique un sistema de identificación de viajeros de líneas aéreas que exija a las compañías aéreas proporcionar a las autoridades el acceso a la información del PNR de personas cuyo itinerario de viaje en curso incluya un viaje con destino a la Unión Europea o procedente de ésta, el CBP, sobre una base de estricta reciprocidad, instará a las compañías aéreas radicadas en los Estados Unidos a que cooperen.

Examen y expiración de los Compromisos

46. Los presentes Compromisos se aplicarán durante un período de tres años y seis meses (3,5 años) a partir de la entrada en vigor del acuerdo entre los los Estados Unidos y la Comunidad Europea por el que se autorice el tratamiento de datos de los PNR por las compañías aéreas y su transmisión al CBP, de conformidad con la Directiva. Una vez transcurridos dos años y seis meses (2,5 años) de vigencia de los presentes Compromisos, el CBP, junto con el DHS, iniciará conversaciones con la Comisión con el objeto de prorrogar los presentes Compromisos y toda disposición conexa, en condiciones aceptables para ambas partes. Si no fuera posible celebrar un acuerdo aceptable para ambas partes antes de que expiren los presentes Compromisos, éstos perderán su vigencia.

No creación de Derecho privado o de precedentes

47. Los presentes Compromisos no crean ni confieren ningún derecho o beneficio a ninguna persona o parte, privada o pública.

48. Las disposiciones de los presentes Compromisos no constituyen un precedente para cualquier negociación posterior con la Comisión Europea, la Unión Europea, cualquier entidad conexa o cualquier Estado tercero en materia de transmisión de cualquier tipo de datos.

11 de mayo de 2004 

(1) A efectos del presente documento, los términos «pasajero» y «pasajeros» incluirán a los miembros de las tripulaciones.

(2) A efectos de esta disposición, el CBP no se considera ni una parte directamente implicada en el proceso de prueba CAPPS II, ni una «tercera parte» .

(3) Antes de la aplicación de los filtros automáticos por parte del CBP (mencionada en el anterior punto 10), si existen datos «sensibles» en un PNR divulgado de forma no discrecional por el CBP, como recoge el punto 35, este organismo hará todo lo posible para limitar la divulgación de estos datos «sensibles» , con arreglo a la legislación estadounidense.

(4) Esto incluirá a las personas que hagan escala en los los Estados Unidos.

(5) En caso de que las compañías aéreas acordaran transmitir la información del PNR a la CBP, el organismo iniciaría negociaciones con las compañías aéreas sobre la posibilidad de transmitir dicha información con intervalos periódicos entre un plazo de 72 horas antes de la salida del vuelo desde un punto exterior y su llegada a los los Estados Unidos, o en el plazo de 72 horas antes de la salida del vuelo desde los los Estados Unidos, según el caso. El CBP desea utilizar un método de transmisión de la información necesaria del PNR que satisfaga las necesidades de los organismos en materia de evaluación eficaz de riesgos, a la vez que minimice las consecuencias económicas para las compañías aéreas.

(6) Entre los usuarios autorizados del CBP podemos encontrar empleados destinados en unidades analíticas de las oficinas locales, así como empleados destinados en el centro de orientación nacional ( National Targeting Center ). Como se ha indicado anteriormente, las personas encargadas del mantenimiento, desarrollo o supervisión de la base de datos de la CBP tendrán también acceso a dicha información para tales finalidades limitadas.

(7) Aunque el registro PNR no se suprime técnicamente cuando se transfiere al archivo de registros suprimidos, se almacena como información bruta (no localizable inmediatamente y, por lo tanto, no utilizable en las investigaciones «tradicionales» de aplicación de la ley) y sólo puede consultarlo el personal autorizado de la Oficina de asuntos internos del CBP (y en determinados casos la Oficina del Inspector general en relación con las supervisiones) y el personal responsable del mantenimiento de la base de datos de la Oficina de tecnología de la información del CBP, de acuerdo con sus «necesidades de conocimiento» .

(8) El acceso por parte de «contratistas» a cualquier información del PNR contenida en los sistemas informáticos del CBP estará limitada a personas que tengan un contrato con este organismo para ayudar al mantenimiento o desarrollo de su sistema informático.

(9) El CBP aplicaría estas exenciones de manera uniforme, con independencia de la nacionalidad o del país de residencia del titular de los datos.

(10) Al «rectificar» , el CBP desea dejar claro que no estará autorizado a revisar los datos del registro PNR de las compañías aéreas a los que tenga acceso. Se tratará, más bien, de crear un registro separado y vinculado al PNR para anotar que se ha determinado la inexactitud de los datos y que se han corregido adecuadamente. Concretamente, el organismo anotará el registro de examen secundario del pasajero para reflejar que determinados datos del PNR pueden ser o son inexactos.

(11) El Director responsable de la protección de la intimidad del DHS no depende de ninguna dirección dentro del Department of Homeland Security . Está obligado por norma a garantizar que el uso de la información personal cumpla la normativa pertinente (véase la nota a pie de página 13). Las decisiones del Director responsable de la protección de la intimidad serán vinculantes para el Departamento y no podrán revocarse por motivos políticos.

(12) De conformidad con la artículo 222 de la Homeland Security Act (Ley de seguridad territorial) de 2002 (Ley pública 107-296 de 25 de noviembre de 2002 ), el Director responsable de la protección de la intimidad del DHS es responsable de realizar una evaluación del impacto en la vida privada de las normas propuestas del Departamento sobre la vida privada de la información personal, incluido el tipo de información personal recogida y el número de personas afectadas, y debe informar anualmente al Congreso sobre las actividades del Departamento que afectan a la vida privada. El apartado 5 del artículo 222 de la Ley exige a dicho Director que reciba e informe al Congreso sobre todas las denuncias de violaciones de la privacidad.

(13) Las partes se comunicarán entre sí la composición de los respectivos equipos y podrán incluir autoridades competentes en materia de privacidad/protección de datos, control aduanero y otras formas de aplicación de la ley, seguridad de las fronteras y/o seguridad de la aviación. Las autoridades competentes estarán obligadas a obtener todas las autorizaciones necesarias y asumirán la confidencialidad de las conversaciones y de los documentos a los que pudieran tener acceso. No obstante, la confidencialidad no impedirá que ambas partes presenten un informe adecuado sobre los resultados del examen conjunto a las respectivas autoridades competentes, incluidos el Congreso americano y el Parlamento Europeo. Sin embargo, las autoridades participantes no podrán, bajo ninguna circunstancia, revelar ningún dato personal sobre un determinado individuo, ni ninguna información que no sea pública procedente de los documentos a los que tengan acceso, o cualquier información operativa o propia de la agencia que pudieran obtener durante el examen conjunto. Las partes determinarán conjuntamente las modalidades pormenorizadas del examen conjunto.

ANEXO «A» 

Datos de los PNR solicitados por el CBP a las compañías aéreas

1. Código de identificación del registro PNR

2. Fecha de reserva

3. Fecha(s) prevista(s) del viaje

4. Nombre

5. Otros nombres en el PNR

6. Dirección

7. Información sobre modalidades de pago

8. Dirección de facturación

9. Teléfonos de contacto

10. Itinerario completo del viaje para el PNR específico

11. Información sobre viajeros frecuentes (referida únicamente a millas recorridas y dirección o direcciones)

12. Agencia de viajes

13. Agente de viajes

14. Información del PNR sobre códigos compartidos

15. Situación de viaje ( travel status ) del pasajero

16. Información sobre PNR escindido/dividido

17. Dirección electrónica

18. Información sobre la emisión de billetes

19. Observaciones generales

20 Número del billete

21. Número de asiento

22. Fecha de emisión del billete

23. Pasajero del que no se dispone de información

24. Números de etiquetado de maletas

25. Pasajero de último momento sin reserva ( Go show information )

26. Información OSI

27. Información SSI

28. Información sobre la fuente

29. Historial de los cambios aportados al PNR

30. Número de viajeros en el PNR

31. Información sobre el asiento

32. Billetes de ida sólo

33. Toda la información del sistema de información avanzada sobre pasajeros ( Advanced Passenger Information System , APIS) recogida

34. Información sobre ATFQ ( Automatic Ticket Fare Quote )

- - - -

138. Reglamento (CE) n° 45/2001 del Parlamento Europeo y del Consejo, de 18 de diciembre de 2000, relativo a la protección de las personas físicas en lo que respecta al tratamiento de datos personales por las instituciones y los organismos comunitarios y a la libre circulación de estos datos (Diario Oficial n° L 008 de 12/01/2001 p. 0001 - 0022)
Reglamento (CE) no 45/2001 del Parlamento Europeo y del Consejo de 18 de diciembre de 2000 relativo a la protección de las personas físicas en lo que respecta al tratamiento de datos personales por las instituciones y los organismos comunitarios y a la libre circulación de estos datos
EL PARLAMENTO EUROPEO Y EL CONSEJO DE LA UNIÓN EUROPEA,

Visto el Tratado constitutivo de la Comunidad Europea, y en particular su artículo 286,

Vista la propuesta de la Comisión(1),

Visto el dictamen del Comité Económico y Social(2),

De conformidad con el procedimiento previsto en el artículo 251 del Tratado(3),

Considerando lo siguiente:

(1) El artículo 286 del Tratado requiere que se apliquen a las instituciones y organismos comunitarios los actos comunitarios relativos a la protección de las personas respecto del tratamiento de datos personales y a la libre circulación de estos datos.

(2) Un sistema completo de protección de datos personales no requiere únicamente establecer los derechos de las personas cuyos datos se tratan y las obligaciones de quienes tratan dichos datos personales, sino también unas sanciones apropiadas para los infractores y un organismo supervisor independiente.

(3) El apartado 2 del artículo 286 del Tratado requiere que se establezca un organismo supervisor independiente, responsable de controlar la aplicación de dichos actos comunitarios a las instituciones y organismos comunitarios.

(4) El apartado 2 del artículo 286 del Tratado requiere, por otro lado, la adopción, en su caso, de cualesquiera otras disposiciones pertinentes.

(5) Es necesario un Reglamento que proporcione a las personas unos derechos protegidos jurídicamente, que especifique las obligaciones de los responsables del tratamiento dentro de las instituciones y los organismos comunitarios en materia de tratamiento de datos y por el que se cree una autoridad de control independiente responsable de la vigilancia de los tratamientos de datos personales efectuados por las instituciones y los organismos comunitarios.

(6) Se ha consultado al Grupo de protección de las personas en lo que respecta al tratamiento de datos personales, creado en virtud del artículo 29 de la Directiva 95/46/CE del Parlamento Europeo y del Consejo, de 24 de octubre de 1995, relativa a la protección de las personas físicas en lo que respecta al tratamiento de datos personales y a la libre circulación de estos datos(4).

(7) Las personas susceptibles de ser protegidas son aquéllas cuyos datos personales son tratados por las instituciones u organismos comunitarios en cualquier contexto, por ejemplo, porque estas personas estén empleadas por dichas instituciones u organismos.

(8) Los principios de la protección de datos deben aplicarse a toda información relativa a una persona identificada o identificable; para determinar si una persona es identificable deben tenerse en cuenta todos los medios que razonablemente pudiera utilizar el responsable del tratamiento o cualquier otra persona para identificar a dicha persona. Los principios de la protección no deben aplicarse a los datos convertidos en anónimos de forma que la persona a quien se refieren ya no resulte identificable.

(9) La Directiva 95/46/CE exige a los Estados miembros que garanticen la protección de los derechos y las libertades fundamentales de las personas físicas, en particular del derecho a la intimidad, en lo que respecta al tratamiento de los datos personales, con el fin de garantizar la libre circulación de datos personales en la Comunidad.

(10) La Directiva 97/66/CE del Parlamento Europeo y del Consejo, de 15 de diciembre de 1997, relativa al tratamiento de los datos personales y a la protección de la intimidad en el sector de las telecomunicaciones(5), precisa y completa la Directiva 95/46/CE en lo que respecta al tratamiento de los datos personales en el sector de las telecomunicaciones.

(11) Otras medidas comunitarias, adoptadas en particular en materia de asistencia mutua entre las administraciones nacionales y la Comisión, tienen también por objeto precisar y completar la Directiva 95/46/CE en los sectores de los que se ocupan.

(12) Debe garantizarse en toda la Comunidad una aplicación coherente y homogénea de las normas de protección de los derechos y las libertades fundamentales de las personas en lo que respecta al tratamiento de los datos personales.

(13) Se trata de garantizar tanto el respeto efectivo de las normas de protección de los derechos y las libertades fundamentales de las personas como la libre circulación de los datos personales entre los Estados miembros y las instituciones y organismos comunitarios, o entre las instituciones y los organismos comunitarios, en el ejercicio de sus competencias respectivas.

(14) Con este fin, es preciso adoptar disposiciones vinculantes para las instituciones y los organismos comunitarios. Tales disposiciones deben aplicarse a todo tratamiento de datos personales efectuado por las instituciones y los organismos comunitarios en la medida en que dicho tratamiento se lleva a cabo para el ejercicio de actividades que pertenecen total o parcialmente al ámbito de aplicación del Derecho comunitario.

(15) Cuando las instituciones y los organismos comunitarios efectúen dicho tratamiento para el ejercicio de actividades que no pertenezcan al ámbito de aplicación del presente Reglamento, y en especial de las previstas en los Títulos V y VI del Tratado de la Unión Europea, la protección de los derechos y las libertades fundamentales de las personas se garantizará respetando el artículo 6 del Tratado de la Unión Europea. El acceso a los documentos, incluidas las condiciones de acceso a los documentos que contengan datos personales, depende de las normas adoptadas sobre la base del artículo 255 del Tratado CE, cuyo ámbito de aplicación abarca los Títulos V y VI del Tratado de la Unión Europea.

(16) Estas disposiciones no se aplicarán a los organismos establecidos fuera del marco comunitario, como tampoco el Supervisor Europeo de Protección de Datos será competente para supervisar el tratamiento de datos personales que efectúen dichos organismos.

(17) La eficacia de la protección de las personas respecto al tratamiento de datos personales en la Unión requiere la coherencia de las normas y de los procedimientos aplicables en la materia a las actividades correspondientes a diferentes marcos jurídicos. La elaboración de principios fundamentales relativos a la protección de datos personales en el ámbito de la cooperación judicial en materia penal y en el de la cooperación policial y aduanera, y la creación de una secretaría para las autoridades de control comunes, establecidas en virtud del Convenio Europol, el Convenio relativo a la utilización de la tecnología de la información a efectos aduaneros y el Convenio de Schengen, constituyen a este respecto una primera etapa.

(18) El presente Reglamento no afecta a los derechos y obligaciones de los Estados miembros con arreglo a las Directivas 95/46/CE y 97/66/CE. No pretende modificar los procedimientos y prácticas legalmente establecidos por los Estados miembros en materia de seguridad nacional, de defensa del orden público, así como de prevención, detección, investigación y represión de las infracciones penales respetando lo dispuesto en el Protocolo sobre los privilegios y las inmunidades de las Comunidades Europeas y en el Derecho internacional.

(19) Las instituciones y organismos comunitarios se dirigen a las autoridades competentes de los Estados miembros cuando consideran que deben intervenirse comunicaciones en sus redes de telecomunicaciones, de conformidad con las disposiciones nacionales aplicables.

(20) Las disposiciones aplicables a las instituciones y organismos comunitarios deben corresponder a las previstas para la armonización de las legislaciones nacionales o la aplicación de otras políticas comunitarias, sobre todo en materia de asistencia mutua; no obstante, puede ser necesario hacer precisiones y establecer disposiciones complementarias para garantizar la protección en el caso del tratamiento de datos personales efectuado por las instituciones y los organismos comunitarios.

(21) Esta observación es aplicable tanto a los derechos de las personas cuyos datos se tratan como a las obligaciones de las instituciones y organismos comunitarios responsables del tratamiento, y a los poderes de que debe disponer la autoridad de control independiente encargada de velar por la correcta aplicación del presente Reglamento.

(22) Procede que los derechos otorgados a la persona interesada y el ejercicio de los mismos no afecten a las obligaciones impuestas al responsable del tratamiento.

(23) La autoridad de control independiente ejercerá sus misiones de control con arreglo al Tratado y respetando los derechos humanos y las libertades fundamentales. Llevará a cabo sus investigaciones respetando el Protocolo sobre los privilegios y las inmunidades y el Estatuto de los funcionarios de las Comunidades Europeas y al régimen aplicable a los otros agentes de estas Comunidades.

(24) Deberán adoptarse las medidas técnicas necesarias para permitir el acceso a los registros de los tratamientos efectuados por los delegados de la protección de datos a través de la autoridad de control independiente.

(25) Las decisiones de la autoridad de control independiente relacionadas con excepciones, garantías, autorizaciones y condiciones relativas a los tratamientos de datos, según se definen en el presente Reglamento, serán publicadas en el informe de actividad. Con independencia de la publicación anual del informe de actividad, la autoridad de control independiente podrá publicar informes sobre temas específicos.

(26) Determinados tratamientos que puedan suponer riesgos específicos para los derechos y libertades de los interesados estarán sujetos al control previo de la autoridad de control independiente. El dictamen emitido en el marco de dicho control previo, incluido el dictamen resultante de no haber respuesta en el plazo previsto, no impedirá que la autoridad de control independiente ejerza posteriormente sus competencias respecto al tratamiento en cuestión.

(27) El tratamiento de datos personales efectuado a cargo de las instituciones y organismos comunitarios para la realización de las tareas de interés público incluye el tratamiento de datos personales necesarios para la gestión y el funcionamiento de dichas instituciones y organismos.

(28) En algunos casos, procede establecer que el tratamiento de datos haya de ser autorizado por disposiciones comunitarias o actos de adaptación de disposiciones comunitarias. No obstante, con carácter transitorio, cuando dichas disposiciones no existan y a la espera de su adopción, el Supervisor Europeo de Protección de Datos podrá autorizar el tratamiento de dichos datos siempre y cuando se adopten las garantías adecuadas. A este respecto, tendrá en cuenta, entre otras cosas, las disposiciones adoptadas por los Estados miembros en casos similares.

(29) Dichos casos se refieren al tratamiento de datos que revelen el origen racial o étnico, las opiniones políticas, las convicciones religiosas o filosóficas, la afiliación sindical, así como el tratamiento de los datos relativos a la salud o a la vida sexual necesarios para respetar las obligaciones y los derechos del responsable del tratamiento en materia de Derecho laboral o por un motivo de interés público importante. Se refieren asimismo al tratamiento de los datos relativos a infracciones, condenas penales o medidas de seguridad, o incluso a la autorización para someter a la persona interesada a una decisión que surta efectos jurídicos en ella o que le afecte de manera significativa y que esté basada únicamente en un tratamiento automatizado de datos destinado a evaluar determinados aspectos de su personalidad.

(30) Puede ser necesario supervisar las redes informáticas que funcionan bajo el control de las instituciones y organismos comunitarios para prevenir su uso no autorizado; el Supervisor Europeo de Protección de Datos debe determinar si esto es posible y en qué condiciones.

(31) La responsabilidad que se derive del incumplimiento del presente Reglamento se regirá con arreglo al párrafo segundo del artículo 288 del Tratado.

(32) En cada institución u organismo comunitario, uno o varios responsables de la protección de datos velarán por que se aplique lo dispuesto en el presente Reglamento y asesorarán a los responsables del tratamiento en el ejercicio de sus obligaciones.

(33) De conformidad con su artículo 21, el Reglamento (CE) n° 322/97 del Consejo, de 17 de febrero de 1997, sobre la estadística comunitaria(6), es de aplicación sin perjuicio de lo dispuesto en la Directiva 95/46/CE.

(34) De conformidad con el apartado 8 de su artículo 8, el Reglamento (CE) n° 2533/98 del Consejo, de 23 de noviembre de 1998, sobre la obtención de información estadística por el Banco Central Europeo(7), es de aplicación sin perjuicio de lo dispuesto en la Directiva 95/46/CE.

(35) De conformidad con el apartado 2 de su artículo 1, el Reglamento (Euratom, CEE) n° 1588/90 del Consejo, de 11 de junio de 1990, relativo a la transmisión a la Oficina Estadística de las Comunidades Europeas de las informaciones amparadas por el secreto estadístico(8) no afectará a las disposiciones particulares, comunitarias o nacionales, relativas a la salvaguardia de otros secretos que no sean los estadísticos.

(36) El presente Reglamento no pretende limitar el margen de maniobra de los Estados miembros en la elaboración de su derecho nacional en materia de protección de datos adoptado en virtud del artículo 32 de la Directiva 95/46/CE, de conformidad con el artículo 249 del Tratado.

HAN ADOPTADO EL PRESENTE REGLAMENTO:

CAPÍTULO I

DISPOSICIONES GENERALES

Artículo 1

Objeto del Reglamento

1. Las instituciones y los organismos creados por los Tratados constitutivos de las Comunidades Europeas o en virtud de dichos Tratados, en lo sucesivo denominados "instituciones y organismos comunitarios", garantizarán, de conformidad con el presente Reglamento, la protección de los derechos y las libertades fundamentales de las personas físicas, y en particular su derecho a la intimidad, en lo que respecta al tratamiento de los datos personales, y no limitarán ni prohibirán la libre circulación de datos personales entre ellos o entre ellos y destinatarios sujetos al Derecho nacional de los Estados miembros adoptado en aplicación de la Directiva 95/46/CE.

2. La autoridad de control independiente establecida por el presente Reglamento, en lo sucesivo denominada "Supervisor Europeo de Protección de Datos", supervisará la aplicación de las disposiciones del presente Reglamento a todas las operaciones de tratamiento realizadas por las instituciones y organismos comunitarios.

Artículo 2

Definiciones

A efectos del presente Reglamento, se entenderá por:

a) "datos personales": toda información sobre una persona física identificada o identificable (denominada en lo sucesivo "el interesado"); se considerará identificable toda persona cuya identidad pueda determinarse, directa o indirectamente, en particular mediante un número de identificación o uno o varios elementos específicos, característicos de su identidad física, fisiológica, psíquica, económica, cultural o social;

b) "tratamiento de datos personales" (denominado en lo sucesivo "tratamiento"): cualquier operación o conjunto de operaciones, efectuadas o no mediante procedimientos automatizados, aplicadas a datos personales, como la recogida, registro, organización, conservación, adaptación o modificación, extracción, consulta, utilización, comunicación por transmisión, difusión o cualquier otra forma que permita el acceso a los mismos, así como la alineación o interconexión, y el bloqueo, supresión o destrucción;

c) "fichero de datos personales" (denominado en lo sucesivo "fichero"): todo conjunto estructurado de datos personales accesibles con arreglo a criterios determinados, ya sea centralizado, descentralizado o repartido según un criterio funcional o geográfico;

d) "responsable del tratamiento": la institución, organismo, dirección general, unidad u otra entidad organizativa comunitaria que por sí sola o conjuntamente con otras determine los fines y los medios del tratamiento de datos personales; cuando los fines y los medios del tratamiento estén determinados por un acto comunitario concreto, el responsable del tratamiento o los criterios específicos aplicables a su nombramiento podrán determinarse en tal acto comunitario;

e) "encargado del tratamiento": la persona física o jurídica, autoridad pública, servicio o cualquier otro organismo que trate datos personales por cuenta del responsable del tratamiento;

f) "tercero": la persona física o jurídica, autoridad pública, servicio o cualquier otro organismo distinto del interesado, del responsable del tratamiento, del encargado del tratamiento y de las personas autorizadas para tratar los datos bajo la autoridad directa del responsable del tratamiento o del encargado del tratamiento;

g) "destinatario": la persona física o jurídica, autoridad pública, servicio o cualquier otro organismo que reciba comunicación de datos, se trate o no de un tercero; no obstante, las autoridades que puedan recibir una comunicación de datos en el marco de una investigación específica no serán considerados destinatarios;

h) "consentimiento del interesado": toda manifestación de voluntad, libre, específica y con conocimiento de causa, mediante la que el interesado consienta el tratamiento de datos personales que le conciernan.

Artículo 3

Ámbito de aplicación

1. Las disposiciones del presente Reglamento se aplicarán al tratamiento de datos personales por parte de todas las instituciones y organismos comunitarios, en la medida en que dicho tratamiento se lleve a cabo para el ejercicio de actividades que pertenecen al ámbito de aplicación del Derecho comunitario.

2. Las disposiciones del presente Reglamento se aplicarán al tratamiento total o parcialmente automatizado de datos personales, así como al tratamiento no automatizado de datos personales contenidos o destinados a ser incluidos en un fichero.

CAPÍTULO II

CONDICIONES GENERALES DE LA LICITUD DEL TRATAMIENTO DE DATOS PERSONALES

SECCIÓN 1

PRINCIPIOS RELATIVOS A LA CALIDAD DE LOS DATOS

Artículo 4

Calidad de los datos

1. Los datos personales deberán ser:

a) tratados de manera leal y lícita;

b) recogidos con fines determinados, explícitos y legítimos, y no ser tratados posteriormente de manera incompatible con dichos fines; no se considerará incompatible el tratamiento posterior de datos con fines históricos, estadísticos o científicos, siempre y cuando el responsable del tratamiento establezca las garantías oportunas, en particular para asegurar que los datos no serán tratados con otros fines y que no se utilizarán en favor de medidas o decisiones que afecten a personas concretas;

c) adecuados, pertinentes y no excesivos con relación a los fines para los que se recaben y para los que se traten posteriormente;

d) exactos y, si fuera necesario, actualizados; se tomarán todas las medidas razonables para la supresión o rectificación de los datos inexactos o incompletos en relación con los fines para los que fueron recogidos o para los que son tratados posteriormente;

e) conservados en una forma que permita la identificación de los interesados durante un período no superior al necesario para la consecución de los fines para los que fueron recogidos o para los que se traten posteriormente. La institución o el organismo comunitario establecerá para los datos personales que deban ser archivados por un período más largo del mencionado para fines históricos, estadísticos o científicos, que dichos datos se archiven bien únicamente en forma anónima, o, cuando ello no sea posible, sólo con la identidad codificada del interesado. En cualquier caso, deberá imposibilitarse el uso de los datos salvo para fines históricos, estadísticos o científicos.

2. Incumbirá al responsable del tratamiento garantizar el cumplimiento de lo dispuesto en el apartado 1.

SECCIÓN 2

CRITERIOS DE LEGITIMIDAD DEL TRATAMIENTO DE DATOS

Artículo 5

Licitud del tratamiento de datos

El tratamiento de datos personales sólo podrá efectuarse si:

a) es necesario para el cumplimiento de una misión de interés público en virtud de los Tratados constitutivos de las Comunidades Europeas o de otros actos legislativos adoptados sobre la base de los mismos o es inherente al ejercicio legítimo del poder público conferido a la institución o al organismo comunitario o a un tercero a quien se comuniquen los datos, o

b) es necesario para el cumplimiento de una obligación jurídica a la que esté sujeto el responsable del tratamiento, o

c) es necesario para la ejecución de un contrato en el que el interesado sea parte o para la aplicación de medidas precontractuales adoptadas a petición del interesado, o

d) el interesado ha dado su consentimiento de forma inequívoca, o

e) es necesario para proteger los intereses esenciales del interesado.

Artículo 6

Cambio de fines

Sin perjuicio de lo dispuesto en los artículos 4, 5 y 10:

1) Los datos personales sólo podrán tratarse con fines distintos de los que motivaron su recogida cuando este cambio de fin esté permitido expresamente por normas internas de la institución o del organismo comunitario.

2) Los datos personales recogidos exclusivamente para garantizar la seguridad o el control de los sistemas o las operaciones de tratamiento no se utilizarán con ningún otro fin, salvo los de la prevención, la investigación, la detección y la represión de infracciones penales graves.

Artículo 7

Transmisión de datos personales entre las instituciones o los organismos comunitarios o en el seno de dichas instituciones y organismos

Sin perjuicio de lo dispuesto en los artículos 4, 5, 6 y 10:

1) Los datos personales sólo se transmitirán a otras instituciones y organismos comunitarios o en el seno de dichas instituciones y organismos si son necesarios para el ejercicio legítimo de las tareas que pertenecen al ámbito de competencia del destinatario.

2) Cuando los datos se transmitan a petición del destinatario, la responsabilidad relativa a la legitimidad de la transmisión incumbirá tanto al responsable del tratamiento como al destinatario.

El responsable del tratamiento estará obligado a verificar la competencia del destinatario y a efectuar una evaluación provisional de la necesidad de la transmisión de dichos datos. En caso de abrigar dudas sobre tal necesidad, el responsable del tratamiento pedirá al destinatario que aporte información complementaria.

El destinatario garantizará la posibilidad de verificar subsiguientemente la necesidad de la transmisión de los datos.

3) El destinatario tratará los datos personales únicamente para los fines que hayan motivado su transmisión.

Artículo 8

Transmisión de datos personales a destinatarios, distintos de las instituciones y los organismos comunitarios, sujetos a la Directiva 95/46/CE

Sin perjuicio de lo dispuesto en los artículos 4, 5, 6 y 10, los datos personales sólo se transmitirán a destinatarios sujetos al Derecho nacional adoptado para la aplicación de la Directiva 95/46/CE, cuando:

a) el destinatario demuestre que los datos son necesarios para el cumplimiento de una misión de interés público o son inherentes al ejercicio del poder público, o

b) el destinatario demuestre la necesidad de que se le transmitan los datos y no existan motivos para suponer que ello pudiera perjudicar los intereses legítimos del interesado.

Artículo 9

Transmisión de datos personales a destinatarios distintos de las instituciones y los organismos comunitarios y no sujetos a la Directiva 95/46/CE

1. Los datos personales sólo se podrán transmitir a destinatarios distintos de las instituciones y los organismos comunitarios y no sujetos al Derecho nacional adoptado en aplicación de la Directiva 95/46/CE cuando se garantice un nivel de protección suficiente en el país del destinatario o en la organización internacional destinataria, y los datos se transmitan exclusivamente para permitir el ejercicio de las tareas que son competencia del responsable del tratamiento.

2. La suficiencia del nivel de protección ofrecido por el tercer país o la organización internacional de que se trate se determinará a la luz de todas las circunstancias que rodean la operación de transmisión de datos o el conjunto de operaciones de transmisión de datos. Se tendrá particularmente en cuenta la naturaleza de los datos, la finalidad y la duración de las operaciones de tratamiento propuestas, el tercer país o la organización internacional de destino final, los preceptos legales generales y sectoriales vigentes en el tercer país o aplicables a la organización internacional de que se trate, así como las normas profesionales y las medidas de seguridad observadas en ese país u organización internacional.

3. Las instituciones y los organismos comunitarios informarán a la Comisión y al Supervisor Europeo de Protección de Datos de los casos en los que a su entender el tercer país o la organización internacional de que se trate no garanticen un nivel de protección suficiente de acuerdo con el apartado 2.

4. La Comisión informará a los Estados miembros de los casos contemplados en el apartado 3.

5. Las instituciones y los organismos comunitarios tomarán las medidas oportunas para cumplir las decisiones adoptadas por la Comisión en las que se haga constar, en aplicación de los apartados 4 y 6 del artículo 25 de la Directiva 95/46/CE, que un tercer país o una organización internacional garantizan o no garantizan un nivel de protección suficiente.

6. No obstante lo dispuesto en los apartados 1 y 2, la institución o el organismo comunitario podrá efectuar una transmisión de datos personales si:

a) el interesado ha dado su consentimiento de forma inequívoca a la transmisión propuesta; o

b) la transmisión es necesaria para la ejecución de un contrato entre el interesado y el responsable del tratamiento o para la aplicación de medidas precontractuales a petición del interesado; o

c) la transmisión es necesaria para la conclusión o ejecución de un contrato concluido en interés del interesado entre el responsable del tratamiento y un tercero; o

d) la transmisión es necesaria o requerida legalmente por razones importantes de interés público o para el reconocimiento, el ejercicio o la defensa de un derecho en un procedimiento judicial; o

e) la transmisión es necesaria para proteger los intereses esenciales del interesado; o

f) la transmisión se realiza desde un registro que, con arreglo al Derecho comunitario, tenga por objeto proporcionar información al público y que esté disponible para consulta del público en general o de cualquier persona que pueda demostrar un interés legítimo, en la medida en que en ese caso particular se cumplan las condiciones de consulta fijadas en la legislación comunitaria.

7. Sin perjuicio de lo dispuesto en el apartado 6, el Supervisor Europeo de Protección de Datos podrá autorizar una transferencia o conjunto de transferencias de datos personales a un tercer país o a una organización internacional que no garanticen un nivel de protección adecuado en el sentido de los apartados 1 y 2 cuando el responsable del tratamiento ofrezca garantías suficientes con respecto a la protección de la vida privada y los derechos y las libertades fundamentales de las personas, así como por lo que respecta al ejercicio de los derechos correspondientes; estas garantías pueden, en particular, resultar de cláusulas contractuales pertinentes.

8. Las instituciones y los organismos comunitarios informarán al Supervisor Europeo de Protección de Datos de las categorías de casos en que hayan aplicado los apartados 6 y 7.

SECCIÓN 3

CATEGORÍAS ESPECIALES DE TRATAMIENTOS

Artículo 10

Tratamiento de categorías especiales de datos

1. Se prohibe el tratamiento de datos personales que revelen el origen racial o étnico, las opiniones políticas, las convicciones religiosas o filosóficas, la pertenencia a sindicatos, así como el tratamiento de los datos relativos a la salud o a la sexualidad.

2. Lo dispuesto en el apartado 1 no se aplicará si:

a) el interesado ha dado su consentimiento explícito a dicho tratamiento, salvo cuando las normas internas de la institución o del organismo comunitario dispongan que la prohibición contemplada en el apartado 1 no puede quedar sin efecto por el consentimiento del interesado, o

b) el tratamiento es necesario para cumplir las obligaciones y derechos específicos del responsable del tratamiento en materia de Derecho laboral, en la medida en que esté autorizado por el Tratado de la Unión Europea u otros instrumentos jurídicos adoptados sobre la base del mismo o, si fuera necesario, en la medida en que lo haya aprobado el Supervisor Europeo de Protección de Datos, con la aportación de garantías suficientes, o

c) el tratamiento es necesario para salvaguardar los intereses esenciales del interesado o de otra persona, cuando el interesado está física o jurídicamente incapacitado para dar su consentimiento, o

d) el tratamiento se refiere a datos que el interesado ha hecho manifiestamente públicos o es necesario para el reconocimiento, el ejercicio o la defensa de un derecho en un procedimiento judicial, o

e) el tratamiento lo lleva a cabo, en el curso de sus actividades legítimas y con las garantías apropiadas, un organismo sin ánimo de lucro que constituya una entidad integrada en una institución o un organismo comunitario, no sujeto a la legislación nacional sobre protección de datos en virtud del artículo 4 de la Directiva 95/46/CE, con fines políticos, filosóficos, religiosos o sindicales, a condición de que el tratamiento se refiera únicamente a los miembros de dicho organismo o a las personas que mantengan contactos regulares con él en relación con sus objetivos, y que los datos no se divulguen a un tercero sin el consentimiento del interesado.

3. El apartado 1 no se aplicará cuando el tratamiento de datos resulte necesario para la prevención o para el diagnóstico médicos, la prestación de asistencia sanitaria o tratamientos médicos, o la gestión de servicios sanitarios, siempre que dicho tratamiento de datos sea realizado por un profesional sanitario sujeto al secreto profesional o por otra persona sujeta asimismo a una obligación de secreto equivalente.

4. A condición de instaurar las garantías adecuadas, y por motivos de interés público importantes, podrán preverse excepciones distintas a las previstas en el apartado 2 en los Tratados constitutivos de las Comunidades Europeas o en otros actos legislativos adoptados en virtud de los mismos o, si fuera necesario, por decisión del Supervisor Europeo de Protección de Datos.

5. El tratamiento de datos relativos a infracciones, condenas penales o medidas de seguridad sólo podrá efectuarse si así lo autorizan los Tratados constitutivos de las Comunidades Europeas u otros actos legislativos adoptados en virtud de los mismos, o si fuera necesario, el Supervisor Europeo de Protección de Datos, siempre que establezca garantías específicas adecuadas.

6. El Supervisor Europeo de Protección de Datos determinará las condiciones en las que podrá ser objeto de tratamiento un número personal o cualquier otro medio de identificación de aplicación general por parte de una institución o un organismo comunitario.

SECCIÓN 4

INFORMACIÓN AL INTERESADO

Artículo 11

Información que se debe proporcionar cuando los datos han sido recabados del propio interesado

1. El responsable del tratamiento proporcionará al interesado cuyos datos se recaben por lo menos la información que se enumera a continuación, salvo si la persona ya hubiera sido informada de ello:

a) la identidad del responsable del tratamiento;

b) los fines del tratamiento de que van a ser objeto los datos;

c) los destinatarios o las categorías de destinatarios de los datos;

d) el carácter obligatorio o voluntario de la respuesta a las preguntas y las posibles consecuencias de la falta de respuesta;

e) la existencia del derecho de acceso y de rectificación de los datos que le conciernen;

f) cualquier información adicional como

i) el fundamento jurídico del tratamiento de que van a ser objeto los datos,

ii) los plazos de conservación de los datos,

iii) el derecho a recurrir al Supervisor Europeo de Protección de Datos en cualquier momento,

que resulte necesaria, habida cuenta de las circunstancias específicas en que se obtengan los datos, para garantizar un tratamiento de datos leal respecto del interesado.

2. No obstante lo dispuesto en el apartado 1, la provisión de información o de una parte de una información, con excepción de la información a que se refieren las letras a), b) y d) del apartado 1, podrá aplazarse el tiempo que sea necesario para fines estadísticos. La información deberá proporcionarse tan pronto como la razón por la que se retiene deje de existir.

Artículo 12

Información que se debe proporcionar cuando los datos no han sido recabados del propio interesado

1. Cuando los datos no hayan sido recabados del propio interesado, el responsable del tratamiento deberá, en el momento del registro de los datos personales o, en caso de que se prevea su comunicación a un tercero, a más tardar en el momento de la primera comunicación de datos, comunicar al interesado por lo menos la información que se enumera a continuación, salvo si el interesado ya hubiera sido informado de ello con anterioridad:

a) la identidad del responsable del tratamiento;

b) los fines del tratamiento de que van a ser objeto los datos;

c) las categorías de datos de que se trate;

d) los destinatarios o las categorías de destinatarios de los datos;

e) la existencia del derecho de acceso y de rectificación de los datos que le conciernen;

f) cualquier información adicional como:

i) el fundamento jurídico del tratamiento de que van a ser objeto los datos,

ii) los plazos de conservación de los datos,

iii) el derecho a recurrir al Supervisor Europeo de Protección de Datos en cualquier momento,

iv) el origen de los datos, salvo cuando el responsable del tratamiento no pueda revelar esta información por motivos de secreto profesional,

que resulte necesaria, habida cuenta de las circunstancias específicas en que se obtengan los datos, para garantizar un tratamiento de datos leal respecto del interesado.

2. Las disposiciones del apartado 1 no se aplicarán cuando, en particular para el tratamiento con fines estadísticos o de investigación histórica o científica, la información al interesado resulte imposible o exija esfuerzos desproporcionados o cuando el registro o la comunicación de datos estén expresamente previstos en la legislación comunitaria. En tales casos, la institución o el organismo comunitario establecerá las garantías apropiadas previa consulta del Supervisor Europeo de Protección de Datos.

SECCIÓN 5

DERECHOS DEL INTERESADO

Artículo 13

Derecho de acceso

El interesado tendrá derecho a obtener del responsable del tratamiento en cualquier momento y sin restricciones, dentro de un plazo de tres meses a partir de la recepción de la solicitud y con carácter gratuito:

a) confirmación de la existencia o no de tratamiento de datos que le conciernan;

b) información, como mínimo, de los fines de dicho tratamiento, de las categorías de datos objeto de tratamiento y de los destinatarios o categorías de destinatarios a quienes se comuniquen los datos;

c) comunicación en forma inteligible de los datos objeto de tratamiento, así como cualquier información disponible sobre el origen de los datos;

d) conocimiento de los criterios por los que se rige cualquier tratamiento automatizado de datos referido al interesado.

Artículo 14

Rectificación

El interesado tendrá derecho a obtener del responsable del tratamiento una rectificación inmediata de los datos personales inexactos o incompletos.

Artículo 15

Bloqueo

1. El interesado tendrá derecho a hacer que el responsable del tratamiento bloquee sus datos cuando:

a) el interesado impugne su exactitud, durante un plazo que permita al responsable del tratamiento verificar que los datos son exactos, y que están completos; o

b) el responsable de los datos ya no los necesite para la realización de sus tareas pero haya de conservarlos a efectos probatorios; o

c) el tratamiento de los datos sea ilícito y el interesado se oponga a su supresión, exigiendo en su lugar el bloqueo.

2. En los ficheros automatizados el bloqueo se efectuará, en principio, por medios técnicos. El hecho de que los datos personales están bloqueados deberá indicarse en el sistema de tal modo que quede claro que no se pueden utilizar.

3. Con excepción del almacenamiento, los datos personales bloqueados en aplicación del presente artículo sólo serán objeto de tratamiento a efectos probatorios, bien para la protección de los derechos de un tercero, o bien con el consentimiento del interesado.

4. El interesado que solicite y obtenga el bloqueo de sus datos deberá ser informado por el responsable del tratamiento del desbloqueo de los datos antes de que éste tenga lugar.

Artículo 16

Supresión

El interesado tendrá derecho a hacer que el responsable del tratamiento suprima sus datos cuando el tratamiento de éstos sea ilícito, en particular cuando se hayan incumplido las disposiciones de las secciones 1, 2 y 3 del capítulo II.

Artículo 17

Notificación a terceros

El interesado tendrá derecho a hacer que el responsable del tratamiento notifique a los terceros a quienes se hayan comunicado los datos toda rectificación, supresión o bloqueo efectuado en virtud de los artículos 13 a 16, a no ser que resulte imposible o suponga un esfuerzo desproporcionado.

Artículo 18

Derecho de oposición del interesado

El interesado tendrá derecho a:

a) oponerse en cualquier momento, por razones imperiosas y legítimas propias de su situación particular, a que los datos que le conciernan sean objeto de tratamiento, salvo en los casos contemplados en las letras b), c) y d) del artículo 5. En caso de oposición justificada, el tratamiento en cuestión no podrá referirse ya a esos datos.

b) ser informado antes de que los datos personales se comuniquen por primera vez a terceros o se utilicen por cuenta de terceros a efectos de prospección, y a que se le ofrezca expresamente el derecho a oponerse, sin gastos, a dicha comunicación o utilización.

Artículo 19

Decisiones individuales automatizadas

El interesado tiene derecho a no ser sometido a una decisión que tenga efectos jurídicos sobre él o que le afecte de manera significativa y que esté basada únicamente en un tratamiento automatizado de datos destinado a evaluar determinados aspectos de su personalidad, como su rendimiento laboral, fiabilidad o conducta, salvo cuando tal decisión esté expresamente autorizada en virtud de la legislación nacional o comunitaria o, si fuera necesario, por el Supervisor Europeo de Protección de Datos. En ambos casos se adoptarán, para proteger los intereses legítimos del interesado, medidas que le permitan exponer su punto de vista.

SECCIÓN 6

EXCEPCIONES Y LIMITACIONES

Artículo 20

Excepciones y limitaciones

1. Las instituciones y los organismos comunitarios podrán limitar la aplicación del apartado 1 del artículo 4, del artículo 11, del apartado 1 del artículo 12, de los artículos 13 a 17 y del apartado 1 del artículo 37 siempre y cuando tal limitación constituya una medida necesaria para:

a) la prevención, investigación, detección y represión de infracciones penales;

b) la salvaguardia de un interés económico o financiero importante de un Estado miembro o de las Comunidades Europeas, incluidos los asuntos monetarios, presupuestarios y fiscales;

c) la protección del interesado o de los derechos y libertades de otras personas;

d) la seguridad nacional, el orden público y la defensa de los Estados miembros;

e) una misión de seguimiento, inspección o regulación relacionada, incluso ocasionalmente, con el ejercicio de los poderes públicos en los casos contemplados en las letras a) y b).

2. Los artículos 13 a 16 no serán de aplicación cuando los datos se vayan a tratar exclusivamente con fines de investigación científica o se guarden en forma de archivos de carácter personal durante un periodo que no supere el tiempo necesario para la exclusiva finalidad de elaborar estadísticas, siempre que manifiestamente no exista ningún riesgo de que se vulnere la intimidad del interesado y que el responsable del tratamiento brinde las garantías jurídicas apropiadas para excluir, en particular, que los datos puedan ser utilizados para adoptar medidas o decisiones en relación con personas concretas.

3. En caso de que se aplique una limitación contemplada en el apartado 1, se informará al interesado, de conformidad con el Derecho comunitario, de las razones principales que justifican la limitación, así como de su derecho a recurrir al Supervisor Europeo de Protección de Datos.

4. En caso de que se invoque una limitación contemplada en el apartado 1 para denegar al interesado el acceso a los datos, el Supervisor Europeo de Protección de Datos, durante la investigación subsiguiente a la reclamación, sólo le comunicará si los datos se trataron correctamente y, de no ser así, si se han efectuado las correcciones necesarias.

5. Podrá aplazarse la comunicación de la información a la que se refieren los apartados 3 y 4 mientras deje sin efecto la limitación impuesta sobre la base del apartado 1.

SECCIÓN 7

CONFIDENCIALIDAD Y SEGURIDAD DEL TRATAMIENTO

Artículo 21

Confidencialidad del tratamiento

Las personas empleadas en una institución o en un organismo comunitario, así como las instituciones u organismos comunitarios que a su vez actúen como encargados del tratamiento, que tengan acceso a datos personales, sólo podrán tratarlos cuando se lo encomiende el responsable del tratamiento, a no ser que estén obligadas a hacerlo con arreglo a la legislación nacional o comunitaria.

Artículo 22

Seguridad del tratamiento

1. Habida cuenta de los conocimientos técnicos existentes y del coste de su aplicación, el responsable del tratamiento pondrá en práctica las medidas de carácter técnico y organizativo adecuadas para garantizar un nivel de seguridad apropiado en relación con los riesgos que presente el tratamiento y con la naturaleza de los datos que deban protegerse.

Se adoptarán tales medidas para evitar, en particular, la comunicación o el acceso no autorizados, la destrucción accidental o ilícita, o cualquier pérdida accidental o alteración, así como cualquier otra forma ilícita de tratamiento.

2. Cuando los datos personales se traten de forma automatizada, se adoptarán las medidas adecuadas en función del riesgo, en particular con el objetivo de:

a) evitar que personas no autorizadas puedan acceder a los sistemas informáticos que traten datos personales;

b) evitar que se puedan leer, reproducir, alterar o retirar los soportes de memoria sin autorización;

c) evitar que personas no autorizadas puedan introducir información en memoria o comunicar, alterar o suprimir datos personales almacenados;

d) evitar que personas no autorizadas puedan utilizar los sistemas de tratamiento de datos mediante instalaciones de transmisión de datos;

e) garantizar que los usuarios autorizados de un sistema de tratamiento de datos puedan acceder únicamente a aquellos datos personales a que se refiera su derecho de acceso;

f) registrar qué datos personales se comunicaron en qué momento y a quién;

g) garantizar que posteriormente sea posible comprobar qué datos personales se han tratado, cuándo y por quién;

h) garantizar que los datos personales tratados por cuenta de terceros puedan tratarse únicamente en la forma prescrita por la institución o el organismo contratante;

i) garantizar que durante la comunicación de datos personales y durante el transporte de los soportes de memoria, los datos no puedan ser leídos, copiados o suprimidos sin autorización;

j) diseñar la estructura organizativa dentro de una institución o de un organismo de tal modo que satisfaga las necesidades especiales de la protección de datos.

Artículo 23

Tratamiento de datos personales por cuenta de los responsables del tratamiento

1. Cuando el tratamiento se efectúe por cuenta del responsable del tratamiento, éste elegirá un encargado del tratamiento que reúna garantías suficientes en relación con las medidas de seguridad de carácter técnico y organizativo contempladas en el artículo 22, y deberá asegurar el cumplimiento de dichas medidas.

2. La realización de tratamientos por encargo deberá estar regulada por un contrato u otro acto jurídico que vincule al encargado del tratamiento con el responsable del tratamiento y que disponga, en particular, que:

a) el encargado del tratamiento sólo deberá actuar siguiendo instrucciones del responsable del tratamiento;

b) las obligaciones de los artículos 21 y 22 incumben también al encargado del tratamiento, a menos que, en virtud del artículo 16 o del segundo guión del apartado 3 del artículo 17 de la Directiva 95/46/CE, el encargado del tratamiento ya esté sujeto a obligaciones de confidencialidad y seguridad establecidas en la legislación nacional de uno de los Estados miembros.

3. A efectos probatorios, las partes del contrato o del acto jurídico relativas a la protección de datos y los requisitos relativos a las medidas mencionadas en el artículo 22 constarán por escrito o en otra forma equivalente.

SECCIÓN 8

RESPONSABLE DE LA PROTECCIÓN DE DATOS

Artículo 24

Nombramiento y funciones del responsable de la protección de datos

1. Cada institución y cada organismo comunitario nombrará al menos a una persona para que actúe como responsable de la protección de datos encargado de:

a) garantizar que los responsables del tratamiento y los interesados sean informados de sus derechos y obligaciones de conformidad con el presente Reglamento;

b) responder a las solicitudes del Supervisor Europeo de Protección de Datos y, en el marco de sus competencias, cooperar con el Supervisor Europeo de Protección de Datos a petición de éste o por iniciativa propia;

c) garantizar de forma independiente la aplicación interna de las disposiciones del presente Reglamento;

d) llevar el registro de aquellas operaciones de tratamiento realizadas por el responsable del tratamiento, el cual contendrá la información a que se refiere el apartado 2 del artículo 25;

e) notificar al Supervisor Europeo de Protección de Datos las operaciones de tratamiento que pudieran presentar riesgos específicos con arreglo al artículo 27.

Dicha persona deberá velar por que el tratamiento no tenga efectos adversos sobre los derechos y las libertades de los interesados.

2. El responsable de la protección de datos será seleccionado en razón de sus cualidades personales y profesionales y, en particular, de su experiencia en la protección de datos.

3. La elección del responsable de la protección de datos no deberá poder derivar en un conflicto de intereses entre su función de responsable y otras obligaciones profesionales, en particular en relación con la aplicación de las disposiciones del presente Reglamento.

4. El responsable de la protección de datos será nombrado por un mandato de entre dos y cinco años. Su mandato podrá ser renovado; no obstante, la duración total de su mandato no podrá ser superior a diez años. El responsable de la protección de datos sólo podrá ser destituido de su función de responsable de la protección de datos por la institución u organismo comunitario que le haya nombrado, previo consentimiento del Supervisor Europeo de Protección de Datos, en caso de que deje de cumplir las condiciones requeridas para el ejercicio de sus funciones.

5. Tras haber nombrado al responsable de la protección de datos, la institución o el organismo que le haya designado comunicará su nombre al Supervisor Europeo de Protección de Datos.

6. La institución u organismo comunitario que le haya designado asignará al responsable de la protección de datos el personal y los recursos necesarios para la ejecución de sus funciones.

7. El responsable de la protección de datos no aceptará instrucciones de nadie respecto del ejercicio de sus funciones.

8. Cada institución u organismo comunitario adoptará normas complementarias respecto al responsable de la protección de datos, con arreglo a lo dispuesto en el anexo. Tales normas se referirán, en concreto, a las tareas, obligaciones y competencias del responsable de la protección de datos.

Artículo 25

Notificación al responsable de la protección de datos

1. El responsable del tratamiento notificará previamente al responsable de la protección de datos toda operación de tratamiento o serie de tales operaciones previstas para un objetivo único o para varios objetivos relacionados entre sí.

2. La notificación facilitada comprenderá:

a) el nombre y la dirección del responsable del tratamiento y una indicación de los servicios de una institución u organismo encargados del tratamiento de datos personales para un fin particular;

b) el o los objetivos del tratamiento;

c) una descripción de la categoría o categorías de interesados y de los datos o categorías de datos a que se refiere el tratamiento;

d) el fundamento jurídico del tratamiento al que van destinados los datos;

e) los destinatarios o categorías de destinatarios a los que se pueden comunicar los datos;

f) una indicación general de los plazos establecidos para el bloqueo y la supresión de las diferentes categorías de datos;

g) las transmisiones de datos previstas a terceros países o a organizaciones internacionales;

h) una descripción general que permita evaluar de modo preliminar si las medidas adoptadas en aplicación del artículo 22 resultan adecuadas para garantizar la seguridad del tratamiento.

3. Todo cambio que afecte a las informaciones contempladas en el apartado 2 se notificará de inmediato al responsable de la protección de datos.

Artículo 26

Registro

Cada responsable de la protección de datos llevará un registro de las operaciones de tratamiento a que se refiere el artículo 25.

Los registros contendrán como mínimo la información mencionada en las letras a) a g) del apartado 2 del artículo 25. Los registros podrán ser consultados por cualquier persona directamente o indirectamente por mediación del Supervisor Europeo de Protección de Datos.

SECCIÓN 9

CONTROLES PREVIOS LLEVADOS A CABO POR EL SUPERVISOR EUROPEO DE PROTECCIÓN DE DATOS Y OBLIGACIÓN DE COOPERAR

Artículo 27

Controles previos

1. Los tratamientos que puedan suponer riesgos específicos para los derechos y libertades de los interesados en razón de su naturaleza, alcance u objetivos estarán sujetos a control previo por parte del Supervisor Europeo de Protección de Datos.

2. Pueden suponer tales riesgos los siguientes tratamientos:

a) los tratamientos de datos relativos a la salud y los tratamientos de datos relativos a sospechas, infracciones, condenas penales o medidas de seguridad;

b) los tratamientos destinados a evaluar aspectos de la personalidad del interesado, como su competencia, rendimiento o conducta;

c) los tratamientos que permitan interconexiones entre datos tratados para fines diferentes, que no estén previstas en virtud de la legislación nacional o comunitaria;

d) los tratamientos destinados a excluir a personas de un derecho, una prestación o un contrato.

3. Los controles previos serán realizados por el Supervisor Europeo de Protección de Datos tras recibir una notificación del responsable de la protección de datos quien, en caso de duda sobre la necesidad de control previo, consultará al Supervisor Europeo de Protección de Datos.

4. El Supervisor Europeo de Protección de Datos emitirá su dictamen en el plazo de dos meses a partir de la recepción de la notificación. Si el Supervisor Europeo de Protección de Datos solicita más información, este periodo podrá suspenderse hasta que la reciba. Cuando por la complejidad del expediente resultare necesario, dicho plazo podrá asimismo prolongarse otros dos meses por decisión del Supervisor Europeo de Protección de Datos. La decisión al respecto será notificada al responsable del tratamiento antes de que expire el plazo inicial de dos meses.

Si transcurrido el plazo de dos meses, en su caso prolongado, no se ha emitido dictamen, deberá entenderse que es favorable.

Si el Supervisor Europeo de Protección de Datos dictaminase que el tratamiento notificado pudiere constituir un incumplimiento de alguna de las disposiciones del presente Reglamento, propondrá en su caso medidas para impedir dicha violación. En caso de que el responsable del tratamiento no modifique el tratamiento de acuerdo con ellas, el Supervisor Europeo de Protección de Datos podrá hacer uso de los poderes que le confiere el apartado 1 del artículo 47.

5. El Supervisor Europeo de Protección de Datos llevará un registro de todos los tratamientos que se le hayan notificado en virtud del apartado 2. En el registro se hará constar la información a que se refiere el artículo 25. El registro podrá ser consultado por cualquier persona.

Artículo 28

Consulta

1. Las instituciones y los organismos comunitarios informarán al Supervisor Europeo de Protección de Datos cuando elaboren medidas administrativas relacionadas con el tratamiento de datos personales que impliquen a una institución o un organismo comunitario aisladamente o junto con otros.

2. Al adoptar una propuesta legislativa relativa a la protección de los derechos y libertades de las personas en relación con el tratamiento de datos personales, la Comisión consultará al Supervisor Europeo de Protección de Datos.

Artículo 29

Obligación de información

Las instituciones y los organismos comunitarios informarán al Supervisor Europeo de Protección de Datos de las medidas que se adopten a raíz de las decisiones o autorizaciones de este último contempladas en la letra h) del artículo 46.

Artículo 30

Obligación de cooperar

A petición del Supervisor Europeo de Protección de Datos los responsables del tratamiento le asistirán en el ejercicio de sus funciones, en particular suministrando la información a que se refiere la letra a) del apartado 2 del artículo 47 y facilitándole el acceso mencionado en la letra b) del apartado 2 de dicho artículo.

Artículo 31

Obligación de respuesta a las acusaciones

Como respuesta al ejercicio por parte del Supervisor Europeo de Protección de Datos de las competencias que se le atribuyen en virtud de la letra b) del apartado 1 del artículo 47, el responsable del tratamiento afectado le informará de sus puntos de vista en un plazo razonable fijado por el Supervisor Europeo de Protección de Datos. La respuesta comprenderá asimismo una descripción de las medidas adoptadas, en su caso, a raíz de las observaciones del Supervisor Europeo de Protección de Datos.

CAPÍTULO III

VÍAS DE RECURSO

Artículo 32

Recursos

1. El Tribunal de Justicia de las Comunidades Europeas será competente en todos los litigios que se relacionen con las disposiciones del presente Reglamento, incluidas las demandas por perjuicios.

2. Sin perjuicio de los recursos judiciales existentes, todo interesado podrá presentar una reclamación ante el Supervisor Europeo de Protección de Datos si considera que se han violado sus derechos reconocidos en el artículo 286 del Tratado como consecuencia del tratamiento de datos personales que le afecten por parte de una institución o de un organismo comunitario.

Si en el plazo de seis meses el Supervisor Europeo de Protección de Datos no diera una respuesta, se entenderá desestimada la reclamación.

3. Las decisiones del Supervisor Europeo de Protección de Datos podrán recurrirse ante el Tribunal de Justicia de las Comunidades Europeas.

4. Toda persona que haya sufrido un perjuicio como consecuencia de un tratamiento ilícito o de un acto incompatible con el presente Reglamento tendrá derecho a obtener reparación del perjuicio sufrido, de conformidad con el artículo 288 del Tratado.

Artículo 33

Reclamaciones del personal de las Comunidades

Toda persona empleada por una institución u organismo comunitario podrá presentar una reclamación ante el Supervisor Europeo de Protección de Datos en caso de presunta violación de las disposiciones del presente Reglamento que rigen el tratamiento de los datos personales, sin necesidad de pasar por la vía jerárquica. Nadie habrá de sufrir perjuicio en razón de una reclamación ante el Supervisor Europeo de Protección de Datos presentada por presunta violación de las disposiciones sobre el tratamiento de datos personales.

CAPÍTULO IV

PROTECCIÓN DE LOS DATOS PERSONALES Y DE LA INTIMIDAD EN EL CONTEXTO DE LAS REDES INTERNAS DE TELECOMUNICACIÓN

Artículo 34

Ámbito de aplicación

Sin perjuicio de las otras disposiciones de este Reglamento, el presente capítulo es aplicable al tratamiento de datos personales en relación con la utilización de las redes de telecomunicaciones o los terminales explotados bajo el control de una institución o de un organismo comunitario.

A los efectos del presente capítulo, se entenderá por "usuario" toda persona física que utilice una red de telecomunicación o un terminal explotado bajo el control de una institución o de un organismo comunitario.

Artículo 35

Seguridad

1. Las instituciones y los organismos comunitarios adoptarán las oportunas medidas técnicas y organizativas para garantizar el uso seguro de las redes de telecomunicación y los terminales, de ser necesario en conjunción con los proveedores de servicios públicos de telecomunicaciones o con los proveedores de redes de telecomunicaciones públicas. Teniendo en cuenta las posibilidades técnicas más recientes y el coste de su puesta en práctica, estas medidas garantizarán un nivel de seguridad adecuado al riesgo presentado.

2. En caso de un riesgo particular de violación de la seguridad de la red y los terminales, la institución o el organismo comunitario afectado informará a los usuarios sobre la existencia de tal riesgo y sobre las posibles soluciones y medios de comunicación alternativos.

Artículo 36

Confidencialidad de las comunicaciones

Las instituciones y los organismos comunitarios garantizarán la confidencialidad de las comunicaciones efectuadas a través de las redes de telecomunicación y los terminales, respetando los principios generales del Derecho comunitario.

Artículo 37

Datos sobre tráfico y facturación

1. Sin perjuicio de lo dispuesto en los apartados 2, 3 y 4, los datos sobre tráfico, relacionados con los usuarios, tratados y almacenados para establecer comunicaciones u otro tipo de conexiones en la red de telecomunicaciones se destruirán o harán anónimos en cuanto termine la comunicación o conexión mencionada.

2. En caso necesario y a los efectos de la gestión presupuesto de telecomunicaciones y de la gestión del tráfico, incluida la comprobación del uso autorizado del sistema de telecomunicaciones, podrán tratarse los datos de tráfico indicados en una relación aprobada por el Supervisor Europeo de Protección de Datos. Estos datos se deberán suprimir o convertir en anónimos en los plazos más breves, y a más tardar seis meses después de haber sido recabados, a menos que su conservación posterior resulte necesaria para el reconocimiento, el ejercicio o la defensa de un derecho en el marco de una acción judicial pendiente en un tribunal.

3. El tratamiento de los datos de tráfico y facturación deberá limitarse a las personas que se ocupen de la gestión de la facturación, del tráfico o del presupuesto.

4. Los usuarios de las redes de telecomunicaciones tendrán derecho a recibir facturas u otras relaciones no desglosadas de las llamadas efectuadas.

Artículo 38

Guías de usuarios

1. Los datos personales contenidos en las guías de usuarios en forma impresa o electrónica, así como el acceso a dichas guías, quedarán limitados a lo necesario para los fines específicos de la guía.

2. Las instituciones y organismos comunitarios adoptarán las medidas necesarias para evitar que los datos personales contenidos en estas guías, independientemente de si resultan accesibles al público o no, sean utilizados para fines de venta directa.

Artículo 39

Presentación y limitación de la identificación de la línea llamante y conectada

1. Cuando se ofrezca la posibilidad de presentar la identificación de la línea llamante, el usuario que origine la llamada deberá poder suprimir en cada llamada, mediante un procedimiento sencillo y gratuito, la identificación de la línea llamante.

2. Cuando se ofrezca la posibilidad de presentar la identificación de la línea llamante, el usuario que reciba la llamada deberá tener la posibilidad, mediante un procedimiento sencillo y gratuito, de impedir la presentación de la identificación de la línea llamante en las llamadas entrantes.

3. Cuando se ofrezca la posibilidad de presentar la identificación de la línea conectada, el usuario que reciba la llamada deberá tener la posibilidad, mediante un procedimiento sencillo y gratuito, de suprimir la presentación de la identificación de la línea conectada a la parte llamante.

4. Cuando se ofrezca la posibilidad de presentar la identificación de la línea llamante o de la línea conectada, las instituciones y los organismos comunitarios informarán a los usuarios sobre dicha posibilidad y sobre las que se establecen en los apartados 1, 2 y 3.

Artículo 40

Excepciones

Las instituciones y los organismos comunitarios velarán por que existan procedimientos transparentes que determinen la forma en que pueden anular la supresión de la presentación de la identificación de la línea llamante:

a) por un periodo de tiempo limitado, a instancia del abonado que solicite la identificación de llamadas maliciosas o molestas;

b) por línea, para los organismos que atiendan las llamadas de urgencia, para que puedan responder a tales llamadas.

CAPÍTULO V

AUTORIDAD DE CONTROL INDEPENDIENTE: EL SUPERVISOR EUROPEO DE PROTECCIÓN DE DATOS

Artículo 41

El Supervisor Europeo de Protección de Datos

1. Se instituye una autoridad de control independiente denominada "Supervisor Europeo de Protección de Datos".

2. Por lo que respecta al tratamiento de los datos personales, el Supervisor Europeo de Protección de Datos velará por que los derechos y libertades fundamentales de las personas físicas, en particular el derecho de las mismas a la intimidad, sean respetados por las instituciones y los organismos comunitarios.

El Supervisor Europeo de Protección de Datos garantizará y supervisará la aplicación de las disposiciones del presente Reglamento y de cualquier otro acto comunitario relacionado con la protección de los derechos y libertades fundamentales de las personas físicas en lo que respecta al tratamiento de datos personales por parte de una institución u organismo comunitario, y asesorará a las instituciones y a los organismos comunitarios, así como a los interesados, en todas las cuestiones relacionadas con el tratamiento de datos personales. Con este fin ejercerá las funciones establecidas en el artículo 46 y las competencias que le confiere el artículo 47.

Artículo 42

Nombramiento

1. El Parlamento Europeo y el Consejo nombrarán de común acuerdo al Supervisor Europeo de Protección de Datos por un mandato de cinco años, sobre la base de una lista elaborada por la Comisión como resultado de una convocatoria pública de candidaturas.

Se nombrará a un Supervisor Adjunto de conformidad con el mismo procedimiento y por un periodo de igual duración. Asistirá al Supervisor en todas sus funciones y le sustituirá en caso de ausencia o impedimento.

2. El Supervisor Europeo de Protección de Datos será elegido entre personas cuya independencia esté fuera de toda duda y que posean una experiencia y competencia notorias para el cumplimiento de las funciones de Supervisor Europeo de Protección de Datos, como pertenecer o haber pertenecido a las autoridades de control mencionadas en el artículo 28 de la Directiva 95/46/CE.

3. El mandato del Supervisor Europeo de Protección de Datos será renovable.

4. Aparte de la renovación periódica o de sustitución por motivo de fallecimiento, el mandato del Supervisor Europeo de Protección de Datos llegará a su fin en caso de dimisión o de destitución de conformidad con el apartado 5.

5. El Supervisor Europeo de Protección de Datos podrá ser destituido o desposeído de su derecho de pensión u otros privilegios equivalentes por el Tribunal de Justicia a petición del Parlamento Europeo, el Consejo o la Comisión si dejare de cumplir las condiciones necesarias para el ejercicio de sus funciones o hubiere cometido una falta grave.

6. En los casos de renovación periódica y dimisión voluntaria, el Supervisor Europeo de Protección de Datos permanecerá en funciones hasta su sustitución.

7. Los artículos 12 a 15 inclusive y 18 del Protocolo sobre los privilegios y las inmunidades de las Comunidades Europeas serán aplicables asimismo al Supervisor Europeo de Protección de Datos.

8. Los apartados 2 a 7 serán aplicables al Supervisor Adjunto.

Artículo 43

Estatuto y condiciones generales de ejercicio de las funciones de Supervisor Europeo de Protección de Datos, personal y recursos financieros

1. El Parlamento Europeo, el Consejo y la Comisión, fijarán de común acuerdo el estatuto y las condiciones generales de ejercicio de las funciones de Supervisor Europeo de Protección de Datos y, en particular su salario, asignaciones y demás ventajas de carácter retributivo.

2. La autoridad presupuestaria garantizará que el Supervisor Europeo de Protección de Datos disponga de los recursos humanos y financieros necesarios para el ejercicio de sus funciones.

3. El presupuesto del Supervisor Europeo de Protección de Datos figurará en una línea propia de la sección VIII del presupuesto general de la Unión Europea.

4. El Supervisor Europeo de Protección de Datos estará asistido por una secretaría. Los funcionarios y demás miembros del personal de la secretaría serán nombrados por el Supervisor Europeo de Protección de Datos. Su superior jerárquico será el Supervisor Europeo de Protección de Datos y estarán sometidos exclusivamente a su dirección. El número de puestos se decidirá anualmente en el marco del procedimiento presupuestario.

5. Los funcionarios y otros miembros del personal de la secretaría del Supervisor Europeo de Protección de Datos estarán sujetos a los reglamentos y normas aplicables a los funcionarios y otros agentes de las Comunidades Europeas.

6. En asuntos relacionados con su personal, el Supervisor Europeo de Protección de Datos tendrá la misma consideración que las instituciones a efectos de lo dispuesto en el artículo 1 del Estatuto de los funcionarios de las Comunidades Europeas.

Artículo 44

Independencia

1. El Supervisor Europeo de Protección de Datos actuará con total independencia en el ejercicio de sus funciones.

2. En el ejercicio de sus funciones el Supervisor Europeo de Protección de Datos no solicitará ni admitirá instrucciones de nadie.

3. El Supervisor Europeo de Protección de Datos se abstendrá de cualquier acción incompatible con sus funciones y de desempeñar, durante su mandato, ninguna otra actividad profesional, sea o no retribuida.

4. Tras la finalización de su mandato el Supervisor Europeo de Protección de Datos actuará con integridad y discreción en lo que respecta a la aceptación de nombramientos y privilegios.

Artículo 45

Secreto profesional

El Supervisor Europeo de Protección de Datos y su personal estarán sujetos, incluso después de haber cesado en sus funciones, al deber de secreto profesional sobre las informaciones confidenciales a las que hayan tenido acceso durante el ejercicio de sus funciones.

Artículo 46

Funciones

El Supervisor Europeo de Protección de Datos deberá:

a) conocer e investigar las reclamaciones, y comunicar al interesado los resultados de sus investigaciones en un plazo razonable;

b) efectuar investigaciones por iniciativa propia o en respuesta a reclamaciones y comunicar a los interesados el resultado de sus investigaciones en un plazo razonable;

c) supervisar y asegurar la aplicación del presente Reglamento y de cualquier otro acto comunitario relacionado con la protección de las personas físicas en lo que respecta al tratamiento de datos personales por parte de una institución u organismo comunitario, con excepción del Tribunal de Justicia de las Comunidades Europeas cuando actúe en el ejercicio de sus funciones jurisdiccionales;

d) asesorar a todas las instituciones y organismos comunitarios, tanto a iniciativa propia como en respuesta a una consulta, sobre todos los asuntos relacionados con el tratamiento de datos personales, especialmente antes de la elaboración por dichas instituciones y organismos de normas internas sobre la protección de los derechos y libertades fundamentales en relación con el tratamiento de datos personales;

e) hacer un seguimiento de los hechos nuevos de interés, en la medida en que tengan repercusiones sobre la protección de datos personales, en particular de la evolución de las tecnologías de la información y la comunicación;

f) i) colaborar con las autoridades de control nacionales a que se refiere el artículo 28 de la Directiva 95/46/CE de los países a los que se aplica dicha Directiva en la medida necesaria para el ejercicio de sus deberes respectivos, en particular intercambiando toda información útil, instando a dicha autoridad u organismo a ejercer sus poderes o respondiendo a una solicitud de dicha autoridad u organismo;

ii) colaborar asimismo con los organismos de control de la protección de datos establecidos en virtud del Título VI del Tratado de la Unión Europea, en particular con vistas a mejorar la coherencia en la aplicación de las normas y procedimientos de cuyo respeto estén respectivamente encargados.

g) participar en las actividades del "Grupo de trabajo sobre protección de las personas físicas en lo que respecta al tratamiento de datos personales" creado en virtud del artículo 29 de la Directiva 95/46/CE;

h) determinar, motivar y hacer públicas las excepciones, garantías, autorizaciones y condiciones mencionadas en la letra b) del apartado 2 y en los apartados 4, 5 y 6 del artículo 10, en el apartado 2 del artículo 12, en el artículo 19 y en el apartado 2 del artículo 37;

i) mantener un registro de los tratamientos que se le notifiquen en virtud del apartado 2 del artículo 27 y hayan sido registrados conforme al apartado 5 del artículo 27, así como facilitar los medios de acceso a los registros que lleven los responsables de la protección de datos con arreglo al artículo 26;

j) efectuar una comprobación previa de los tratamientos que se le notifiquen;

k) adoptar su Reglamento interno.

Artículo 47

Competencias

1. El Supervisor Europeo de Protección de Datos podrá:

a) asesorar a las personas interesadas en el ejercicio de sus derechos;

b) acudir al responsable del tratamiento en caso de presunta infracción de las disposiciones que rigen el tratamiento de los datos personales y, en su caso, formular propuestas encaminadas a corregir dicha infracción y mejorar la protección de las personas interesadas;

c) ordenar que se atiendan las solicitudes para ejercer determinados derechos respecto de los datos, cuando se hayan denegado dichas solicitudes incumpliendo los artículos 13 a 19;

d) dirigir una advertencia o amonestación al responsable del tratamiento;

e) ordenar la rectificación, bloqueo, supresión o destrucción de todos los datos que se hayan tratado incumpliendo las disposiciones que rigen el tratamiento de datos personales y la notificación de dichas medidas a aquellos terceros a quienes se hayan comunicado los datos;

f) imponer una prohibición temporal o definitiva del tratamiento;

g) someter un asunto a la institución u organismo comunitario de que se trate y, en su caso, al Parlamento Europeo, al Consejo y a la Comisión;

h) someter un asunto al Tribunal de Justicia de las Comunidades Europeas en las condiciones previstas en el Tratado;

i) intervenir en los asuntos presentados ante el Tribunal de Justicia de las Comunidades Europeas;

2. El Supervisor Europeo de Protección de Datos estará habilitado para:

a) obtener de cualquier responsable del tratamiento o de una institución o un organismo comunitario el acceso a todos los datos personales y a toda la información necesaria para efectuar sus investigaciones;

b) obtener el acceso a todos los locales en los que un responsable del tratamiento o una institución u organismo comunitario realice sus actividades, cuando haya motivo razonable para suponer que en ellos se ejerce una actividad contemplada en el presente Reglamento.

Artículo 48

Informe de actividad

1. El Supervisor Europeo de Protección de Datos presentará anualmente al Parlamento Europeo, al Consejo y a la Comisión un informe sobre sus actividades, que paralelamente hará público.

2. El Supervisor Europeo transmitirá el informe de actividad a las demás instituciones y organismos comunitarios, los cuales podrán presentar comentarios con vistas a un posible debate del informe en el Parlamento Europeo, en particular en relación con la descripción de las medidas adoptadas en respuesta a las observaciones realizadas por el Supervisor Europeo de Protección de Datos con arreglo al artículo 31.

CAPÍTULO VI

DISPOSICIONES FINALES

Artículo 49

Sanciones

El incumplimiento, ya sea intencionado o por negligencia, de las obligaciones a que está sujeto en virtud del presente Reglamento un funcionario u otro agente de las Comunidades Europeas dará lugar a la apertura de un expediente disciplinario de conformidad con las disposiciones fijadas en el Estatuto de los funcionarios de las Comunidades Europeas o en los regímenes que son aplicables a los otros agentes.

Artículo 50

Período transitorio

Las instituciones y organismos comunitarios adoptarán las medidas necesarias para que los tratamientos en curso en la fecha de entrada en vigor del presente Reglamento se conformen a éste en el plazo de un año a partir de dicha fecha.

Artículo 51

Entrada en vigor

El presente Reglamento entrará en vigor a los veinte días de su publicación en el Diario Oficial de las Comunidades Europeas.

El presente Reglamento será obligatorio en todos sus elementos y directamente aplicable en cada Estado miembro.

Hecho en Bruselas, el 18 de diciembre de 2000.

Por el Parlamento Europeo

La Presidenta

N. Fontaine

Por el Consejo

El Presidente

D. Voynet
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ANEXO

1. El responsable de la protección de datos podrá formular recomendaciones para la mejora práctica de la protección de datos a la institución o al organismo comunitario que le nombró y aconsejarles, así como al responsable del tratamiento interesado, sobre asuntos relativos a la puesta en práctica de las disposiciones sobre protección de datos. Por otra parte, por iniciativa propia o a petición de la institución o del organismo comunitario que lo nombró, del responsable del tratamiento, del comité de personal interesado o de cualquier persona física, podrá investigar los asuntos y los incidentes directamente relacionados con sus tareas, que lleguen a su conocimiento e informar de ello a la persona que solicitó la investigación o al responsable del tratamiento.

2. El responsable de la protección de datos podrá ser consultado directamente, sin pasar por la vía jerárquica, por la institución o el organismo comunitario que le nombró, por el responsable del tratamiento, por el comité de personal interesado o por cualquier persona sobre cualquier asunto relacionado con la interpretación o la aplicación del presente Reglamento.

3. Nadie deberá sufrir perjuicio alguno por informar al responsable competente de la protección de datos de que se ha cometido una presunta infracción de lo dispuesto en el presente Reglamento.

4. Los responsables del tratamiento interesados asistirán al responsable de la protección de datos en el ejercicio de sus funciones y le proporcionarán la información que solicite. En el ejercicio de sus funciones, el responsable de la protección de datos tendrá acceso en todo momento a los datos objeto de las operaciones de tratamiento y a todos los locales, instalaciones de tratamiento de datos y soportes de datos.

5. En la medida necesaria, se dispensará al responsable de la protección de datos de otras actividades. El responsable de la protección de datos y sus colaboradores, que estarán sujetos a lo dispuesto en el artículo 287 del Tratado, se abstendrán de divulgar la información o los documentos que lleguen a su poder en el ejercicio de sus funciones. 

- - - -

139. Directiva 95/46/CE del Parlamento Europeo y del Consejo, de 24 de octubre de 1995, relativa a la protección de las personas físicas en lo que respecta al tratamiento de datos personales y a la libre circulación de estos datos (Diario Oficial n° L 281 de 23/11/1995 p. 0031 - 0050)
DIRECTIVA 95/46/CE DEL PARLAMENTO EUROPEO Y DEL CONSEJO de 24 de octubre de 1995 relativa a la protección de las personas físicas en lo que respecta al  tratamiento de datos personales y a la libre circulación de estos datos

EL PARLAMENTO EUROPEO Y EL CONSEJO DE LA UNIÓN EUROPEA,

Visto el Tratado consitutivo de la Comunidad Europea, y, en particular, su artículo 100 A,

Vista la propuesta de la Comisión (1),

Visto el dictamen del Comité Económico y Social (2),

De conformidad con el procedimiento establecido en el artículo 189 B del Tratado (3),

(1) Considerando que los objetivos de la Comunidad definidos en el Tratado, tal y como quedó modificado por el Tratado de la Unión Europea, consisten en lograr una unión cada vez más estrecha entre los pueblos europeos, establecer relaciones más estrechas entre los Estados miembros de la Comunidad, asegurar, mediante una acción común, el progreso económico y social, eliminando las barreras que dividen Europa, fementar la continua mejora de las condiciones de vida de sus pueblos, preservar y consolidar la paz y la libertad y promover la democracia, basándose en los derechos fundamentales reconocidos en las constituciones y leyes de los Estados miembros y en el Convenio Europeo para la Protección de los Derechos Humanos y de las Libertades Fundamentales;

(2) Considerando que los sistemas de tratamiento de datos están al servicio del hombre; que deben, cualquiera que sea la nacionalidad o la residencia de las personas físicas, respetar las libertades y derechos fundamentales de las personas físicas y, en particular, la intimidad, y contribuir al progreso económico y social, al desarrollo de los intercambios, así como al bienestar de los indiviuos;

(3) Considerando que el establecimiento y funcionamiento del mercado interior, dentro del cual está garantizada, con arreglo al artículo 7 A del Tratado, la libre circulación de mercancías, personas, servicios y capitales, hacen necesaria no sólo la libre circulación de datos personales de un Estado miembro a otro, sino también la protección de los derechos fundamentales de las personas;

(4) Considerando que se recurre cada vez más en la Comunidad al tratamiento de datos personales en los diferentes sectores de actividad económica y social; que el avance de las tecnologías de la información facilita considerablemente el tratamiento y el intercambio de dichos datos;

(5) Considerando que la integración económica y social resultante del establecimiento y funcionamiento del mercado interior, definido en el artículo 7 A del Tratado, va a implicar necesariamente un aumento notable de los flujos transfronterizos de datos personales entre todos los agentes de la vida económica y social de los Estados miembros, ya se trate de agentes públicos o privados; que el intercambio de datos personales entre empresas establecidas en los diferentes Estados miembros experimentará un desarrollo; que las administraciones nacionales de los diferentes Estados miembros, en aplicación del Derecho comunitario, están destinadas a colaborar y a intercambiar datos personales a fin de cumplir su cometido o ejercer funciones por cuenta de las administraciones de otros Estados miembros, en el marco del espacio sin fronteras que constituye el mercado interior;

(6) Considerando, por lo demás, que el fortalecimiento de la cooperación científica y técnica, así como el establecimiento coordinado de nuevas redes de telcomunicaciones en la Comunidad exigen y facilitan la circulación transfronteriza de datos personales;

(7) Considerando que las diferencias entre los niveles de protección de los derechos y libertades de las personas y, en particular, de la intimidad, garantizados en los Estados miembros por lo que respecta al tratamiento de datos personales, pueden impedir la transmisión de dichos datos del territorio de un Estado miembro al de otro; que, por lo tanto, estas diferencias pueden constituir un obstáculo para el ejercicio de una serie de actividades económicas a escala comunitaria, falsear la competencia e impedir que las administraciones cumplan los cometidos que les incumben en virtud del Derecho comunitario; que estas diferencias en los niveles de protección se deben a la disparidad existente entre las disposiciones legales, reglamentarias y administrativas de los Estados miembros;

(8) Considerando que, para eliminar los obstáculos a la circulación de datos personales, el nivel de protección de los derechos y libertades de las personas, por lo que se refiere al tratamiento de dichos datos, debe ser equivalente en todos los Estados miembros; que ese objetivo, esencial para el mercado interior, no puede lograrse mediante la mera actuación de los Estados miembros, teniendo en cuenta, en particular, las grandes diferencias existentes en la actualidad entre las legislaciones nacionales aplicables en la materia y la necesidad de coordinar las legislaciones de los Estados miembros para que el flujo transfronterizo de datos personales sea regulado de forma coherente y de conformidad con el objetivo del mercado interior definido en el artículo 7 A del Tratado; que, por tanto, es necesario que la Comunidad intervenga para aproximar las legislaciones;

(9) Considerando que, a causa de la protección equivalente que resulta de la aproximación de las legislaciones nacionales, los Estados miembros ya no podrán obstaculizar la libre circulación entre ellos de datos personales por motivos de protección de los derechos y libertades de las personas físicas, y, en particular, del derecho a la intimidad; que los Estados miembros dispondrán de un margen de maniobra del cual podrán servirse, en el contexto de la aplicación de la presente Directiva, los interlocutores económicos y sociales; que los Estados miembros podrán, por lo tanto, precisar en su derecho nacional las condiciones generales de licitud del tratamiento de datos; que, al actuar así, los Estados miembros procurarán mejorar la protección que proporciona su legislación en la actualidad; que, dentro de los límites de dicho margen de maniobra y de conformidad con el Derecho comunitario, podrán surgir disparidades en la aplicación de la presente Directiva, y que ello podrá tener repercusiones en la circulación de datos tanto en el interior de un Estado miembro como en la Comunidad;

(10) Considerando que las legislaciones nacionales relativas al tratamiento de datos personales tienen por objeto garantizar el respeto de los derechos y libertades fundamentales, particularmente del derecho al respeto de la vida privada reconocido en el artículo 8 del Convenio Europeo para la Protección de los Derechos Humanos y de las Libertades Fundamentales, así como en los principios generales del Derecho comunitario; que, por lo tanto, la aproximación de dichas legislaciones no debe conducir a una disminución de la protección que garantizan sino que, por el contratrio, debe tener por objeto asegurar un alto nivel de protección dentro de la Comunidad;

(11) Considerando que los principios de la protección de los derechos y libertades de las personas y, en particular, del respeto de la intimidad, contenidos en la presente Directiva, precisan y amplían los del Convenio de 28 de enero de 1981 del Consejo de Europa para la protección de las personas en lo que respecta al tratamiento automatizado de los datos personales;

(12) Considerando que los principios de la protección deben aplicarse a todos los tratamientos de datos personales cuando las actividades del responsable del tratamiento entren en el ámbito de aplicación del Derecho comunitario; que debe excluirse el tratamiento de datos efectuado por una persona física en el ejercicio de actividades exclusivamente personales o domésticas, como la correspondencia y la llevanza de un repertorio de direcciones;

(13) Considerando que las actividades a que se refieren los títulos V y VI del Tratado de la Unión Europea relativos a la seguridad pública, la defensa, la seguridad del Estado y las actividades del Estado en el ámbito penal no están comprendidas en el ámbito de aplicación del Derecho comunitario, sin perjuicio de las obligaciones que incumben a los Estados miembros con arreglo al apartado 2 del artículo 56 y a los artículos 57 y 100 A del Tratado; que el tratamiento de los datos de carácter personal que sea necesario para la salvaguardia del bienestar económico del Estado no está comprendido en el ámbito de aplicación de la presente Directiva en los casos en que dicho tratamiento esté relacionado con la seguridad del Estado;

(14) Considerando que, habida cuenta de la importancia que, en el marco de la sociedad de la información, reviste el actual desarrollo de las técnicas para captar, transmitir, manejar, registrar, conservar o comunicar los datos relativos a las personas físicas constituidos por sonido e imagen, la presente Directiva habrá de aplicarse a los tratamientos que afectan a dichos datos;

(15) Considerando que los tratamientos que afectan a dichos datos sólo quedan amparados por la presente Directiva cuando están automatizados o cuando los datos a que se refieren se encuentran contenidos o se destinan a encontrarse contenidos en un archivo estructurado según criterios específicos relativos a las pesonas, a fin de que se pueda acceder fácilmente a los datos de carácter personal de que se trata;

(16) Considerando que los tratamientos de datos constituidos por sonido e imagen, como los de la vigilancia por videocámara, no están comprendidos en el ámbito de aplicación de la presente Directiva cuando se aplican con fines de seguridad pública, defensa, seguridad del Estado o para el ejercicio de las actividades del Estado relacionadas con ámbitos del derecho penal o para el ejercicio de otras actividades que no están comprendidos en el ámbito de aplicación del Derecho comunitario;

(17) Considerando que en lo que respecta al tratamiento del sonido y de la imagen aplicados con fines periodísticos o de expresión literaria o artística, en particular en el sector audiovisual, los principios de la Directiva se aplican de forma restringida según lo dispuesto en al artículo 9;

(18) Considerando que, para evitar que una persona sea excluida de la protección garantizada por la presente Directiva, es necesario que todo tratamiento de datos personales efectuado en la Comunidad respete la legislación de uno de sus Estados miembros; que, a este respecto, resulta conveniente someter el tratamiento de datos efectuados por cualquier persona que actúe bajo la autoridad del responsable del tratamiento establecido en un Estado miembro a la aplicación de la legislación de tal Estado;

(19) Considerando que el establecimiento en el territorio de un Estado miembro implica el ejercicio efectivo y real de una actividad mediante una instalación estable; que la forma jurídica de dicho establecimiento, sea una simple sucursal o una empresa filial con personalidad jurídica, no es un factor determinante al respecto; que cuando un mismo responsable esté establecido en el territorio de varios Estados miembros, en particular por medio de una empresa filial, debe garantizar, en particular para evitar que se eluda la normativa aplicable, que cada uno de los establecimientos cumpla las obligaciones impuestas por el Derecho nacional aplicable a estas actividades;

(20) Considerando que el hecho de que el responsable del tratamiento de datos esté establecido en un país tercero no debe obstaculizar la protección de las personas contemplada en la presente Directiva; que en estos casos el tratamiento de datos debe regirse por la legislación del Estado miembro en el que se ubiquen los medios utilizados y deben adoptarse garantías para que se respeten en la práctica los derechos y obligaciones contempladas en la presente Directiva;

(21) Considerando que la presente Directiva no afecta a las normas de territorialidad aplicables en materia penal;

(22) Considerando que los Estados miembros precisarán en su legislación o en la aplicación de las disposiciones adoptadas en virtud de la presente Directiva las condiciones generales de licitud del tratamiento de datos; que, en particular, el artículo 5 en relación con los artículos 7 y 8, ofrece a los Estados miembros la posibilidad de prever, independientemente de las normas generales, condiciones especiales de tratamiento de datos en sectores específicos, así como para las diversas categorías de datos contempladas en el artículo 8;

(23) Considerando que los Estados miembros están facultados para garantizar la protección de las personas tanto mediante una ley general relativa a la protección de las personas respecto del tratamiento de los datos de carácter personal como mediante leyes sectoriales, como las relativas a los institutos estadísticos;

(24) Considerando que las legislaciones relativas a la protección de las personas jurídicas respecto del tratamiento de los datos que las conciernan no son objeto de la presente Directiva;

(25) Considerando que los principios de la protección tienen su expresión, por una parte, en las distintas obligaciones que incumben a las personas, autoridades públicas, empresas, agencias u otros organismos que efectúen tratamientos- obligaciones relativas, en particular, a la calidad de los datos, la seguridad técnica, la notificación a las autoridades de control y las circunstancias en las que se puede efectuar el tratamiento- y, por otra parte, en los derechos otorgados a las personas cuyos datos sean objeto de tratamiento de ser informadas acerca de dicho tratamiento, de poder acceder a los datos, de poder solicitar su rectificación o incluso de oponerse a su tratamiento en determinadas circunstancias;

(26) Considerando que los principios de la protección deberán aplicarse a cualquier información relativa a una persona identificada o identificable; que, para determinar si una persona es identificable, hay que considerar el conjunto de los medios que puedan ser razonablemente utilizados por el responsable del tratamiento o por cualquier otra persona, para identificar a dicha persona; que los principios de la protección no se aplicarán a aquellos datos hechos anónimos de manera tal que ya no sea posible identificar al interesado; que los códigos de conducta con arreglo al artículo 27 pueden constituir un elemento útil para proporcionar indicaciones sobre los medios gracias a los cuales los datos pueden hacerse anónimos y conservarse de forma tal que impida identificar al interesado;

(27) Considerando que la protección de las personas debe aplicarse tanto al tratamiento automático de datos como a su tratamiento manual; que el alcance de esta protección no debe depender, en efecto, de las técnicas utilizadas, pues la contrario daría lugar a riesgos graves de elusión; que, no obstante, por lo que respecta al tratamiento manual, la presente Directiva sólo abarca los ficheros, y no se aplica a las carpetas que no están estructuradas; que, en particular, el contenido de un fichero debe estructurarse conforme a criterios específicos relativos a las personas, que permitan acceder fácilmente a los datos personales; que, de conformidad con la definición que recoge la letra c) del artículo 2, los distintos criterios que permiten determinar los elementos de un conjunto estructurado de datos de carácter personal y los distintos criterios que regulan el acceso a dicho conjunto de datos pueden ser definidos por cada Estado miembro; que, las carpetas y conjuntos de carpetas, así como sus portadas, que no estén estructuradas conforme a criterios específicos no están comprendidas en ningún caso en el ámbito de aplicación de la presente Directiva;

(28) Considerando que todo tratamiento de datos personales debe efectuarse de forma lícita y leal con respecto al interesado; que debe referirse, en particular, a datos adecuados, pertinentes y no excesivos en relación con los objetivos perseguidos; que estos objetivos han de ser explícitos y legítimos, y deben estar determinados en el momento de obtener los datos; que los objetivos de los tratamientos posteriores a la obtención no pueden ser incompatibles con los objetivos originalmente especificados;

(29) Considerando que el tratamiento ulterior de datos personales, con fines históricos, estadísticos o científicos no debe por lo general considerarse incompatible con los objetivos para los que se recogieron los datos, siempre y cuando los Estados miembros establezcan las garantías adecuadas; que dichas garantías deberán impedir que dichos datos sean utilizados para tomar medidas o decisiones contra cualquier persona;

(30) Considerando que para ser lícito el tratamiento de datos personales debe basarse además en el consentimiento del interesado o ser necesario con vistas a la celebración o ejecución de un contrato que obligue al interesado, o para la observancia de una obligación legal o para el cumplimiento de una misión de interés público o para el ejercicio de la autoridad pública o incluso para la realización de un interés legítimo de una persona, siempre que no prevalezcan los intereses o los derechos y libertades del interesado; que, en particular, para asegurar el equilibrio de los intereses en juego, garantizando a la vez una competencia efectiva, los Estados miembros pueden precisar las condiciones en las que se podrán utilizar y comunicar a terceros datos de carácter personal, en el desempeño de actividades legítimas de gestión ordinaria de empresas y otras entidades; que los Estados miembros pueden asimismo establecer previamente las condiciones en que pueden efectuarse comunicaciones de datos personales a terceros con fines de prospección comercial o de prospección realizada por una institución benéfica u otras asociaciones o fundaciones, por ejemplo de carácter político, dentro del respeto de las disposiciones que permiten a los interesados oponerse, sin alegar los motivos y sin gastos, al tratamiento de los datos que les conciernan;

(31) Considerando que un tratamiento de datos personales debe estimarse lícito cuando se efectúa con el fin de proteger un interés esencial para la vida del interesado;

(32) Considerando que corresponde a las legislaciones nacionales determinar si el responsable del tratamiento que tiene conferida una misión de interés público o inherente al ejercicio del poder público, debe ser una administración pública u otra persona de derecho público o privado, como por ejemplo una asociación profesional;

(33) Considerando, por lo demás, que los datos que por su naturaleza puedan atentar contra las libertades fundamentales o la intimidad no deben ser objeto de tratamiento alguno, salvo en caso de que el interesado haya dado su consentimiento explícito; que deberán constar de forma explícita las excepciones a esta prohibición para necesidades específicas, en particular cuando el tratamiento de dichos datos se realice con fines relacionados con la salud, por parte de personas físicas sometidas a una obligación legal de secreto profesional, o para actividades legítimas por parte de ciertas asociaciones o fundaciones cuyo objetivo sea hacer posible el ejercicio de libertades fundamentales;

(34) Considerando que también se deberá autorizar a los Estados miembros, cuando esté justificado por razones de interés público importante, a hacer excepciones a la prohibición de tratar categorías sensibles de datos en sectores como la salud pública y la protección social, particularmente en lo relativo a la garantía de la calidad y la rentabilidad, así como los procedimientos utilizados para resolver las reclamaciones de prestaciones y de servicios en el régimen del seguro enfermedad, la investigación científica y las estadísticas públicas; que a ellos corresponde, no obstante, prever las garantías apropiadas y específicas a los fines de proteger los derechos fundamentales y la vida privada de las personas;

(35) Considerando, además, que el tratamiento de datos personales por parte de las autoridades públicas con fines, establecidos en el Derecho constitucional o en el Derecho internacional público, de asociaciones religiosas reconocidas oficialmente, se realiza por motivos importantes de interés público;

(36) Considerando que, si en el marco de actividades relacionadas con las elecciones, el funcionamiento del sistema democrático en algunos Estados miembros exige que los partidos políticos recaben datos sobre la ideología política de los ciudadanos, podrá autorizarse el tratamiento de estos datos por motivos importantes de interés público, siempre que se establezcan las garantías adecuadas;

(37) Considerando que para el tratamiento de datos personales con fines periodísticos o de expresión artística o literaria, en particular en el sector audiovisual, deben preverse excepciones o restricciones de determinadas disposiciones de la presente Directiva siempre que resulten necesarias para conciliar los derechos fundamentales de la persona con la libertad de expresión y, en particular, la libertad de recibir o cumunicar informaciones, tal y como se garantiza en el artículo 10 del Convenio Europeo para la Protección de los Derechos Humanos y de las Libertades Fundamentales; que por lo tanto, para ponderar estos derechos fundamentales, corresponde a los Estados miembros prever las excepciones y las restricciones necesarias en lo relativo a las medidas generales sobre la legalidad del tratamiento de datos, las medidas sobre la transferencia de datos a terceros países y las competencias de las autoridades de control sin que esto deba inducir, sin embargo, a los Estados miembros a prever excepciones a las medidas que garanticen la seguridad del tratamiento; que, igualmente, debería concederse a la autoridad de control responsable en la materia al menos una serie de competencias a posteriori como por ejemplo publicar periódicamente un informe al respecto o bien iniciar procedimientos legales ante las autoridades judiciales;

(38) Considerando que el tratamiento leal de datos supone que los interesados deben estar en condiciones de conocer la existencia de los tratamientos y, cuando los datos se obtengan de ellos mismos, contar con una información precisa y completa respecto a las circunstancias de dicha obtención;

(39) Considerando que determinados tratamientos se refieren a datos que el responsable no ha recogido directamente del interesado; que, por otra parte, pueden comunicarse legítimamente datos a un tercero aún cuando dicha comunicación no estuviera prevista en el momento de la recogida de los datos del propio interesado; que, en todos estos supuestos, debe informarse al interesado en el momento del registro de los datos o, a más tardar, al comunicarse los datos por primera vez a un tercero;

(40) Considerando, no obstante, que no es necesario imponer esta obligación si el interesado ya está informado, si el registro o la comunicación están expresamente previstos por la ley o si resulta imposible informarle, o ello implica esfuerzos desproporcionados, como puede ser el caso para tratamientos con fines históricos, estadísticos o científicos; que a este respecto pueden tomarse en consideración el número de interesados, la antigueedad de los datos, y las posibles medidas compensatorias;

(41) Considerando que cualquier persona debe disfrutar del derecho de acceso a los datos que le conciernan y sean objeto de tratamiento, para cerciorarse, en particular, de su exactitud y de la licitud de su tratamiento; que por las mismas razones cualquier persona debe tener además el derecho de conocer la lógica que subyace al tratamiento automatizado de los datos que la conciernan, al menos en el caso de las decisiones automatizadas a que se refiere el apartado 1 del artículo 15; que este derecho no debe menoscabar el secreto de los negocios ni la propiedad intelectual y en particular el derecho de autor que proteja el programa informático; que no obstante esto no debe suponer que se deniegue cualquier información al interesado;

(42) Considerando que, en interés del interesado de que se trate y para proteger los derechos y libertades de terceros, los Estados miembros podrán limitar los derechos de acceso y de información; que podrán, por ejemplo, precisar que el acceso a los datos de carácter médico únicamente pueda obtenerse a través de un profesional de la medicina;

(43) Considerando que los Estados miembros podrán imponer restricciones a los derechos de acceso e información y a determinadas obligaciones del responsable del tratamiento, en la medida en que sean estrictamente necesarias para, por ejemplo, salvaguardar la seguridad del Estado, la defensa, la seguridad pública, los intereses económicos o financieros importantes de un Estado miembro o de la Unión, así como para realizar investigaciones y entablar procedimientos penales y perseguir violaciones de normas deontológicas en las profesiones reguladas; que conviene enumerar, a efectos de excepciones y limitaciones, las tareas de control, inspección o reglamentación necesarias en los tres últimos sectores mencionados relativos a la seguridad pública, los intereses económicos o financieros y la represión penal; que esta enumeración de tareas relativas a los tres sectores citados no afecta a la legitimidad de las excepciones y restricciones establecidas por razones de seguridad del Estado o de defensa;

(44) Considerando que los Estados miembros podrán verse obligados, en virtud de las disposiciones del Derecho comunitario, a establecer excepciones a las disposiciones de la presente Directiva relativas al derecho de acceso, a la información de personas y a la calidad de los datos para garantizar algunas de las finalidades contempladas más arriba;

(45) Considerando que cuando se pudiera efectuar lícitamente un tratamiento de datos por razones de interés público o del ejercicio de la autoridad pública, o en interés legítimo de una persona física, cualquier persona deberá, sin embargo, tener derecho a oponerse a que los datos que le conciernan sean objeto de un tratamiento, en virtud de motivos fundados y legítimos relativos a su situación concreta; que los Estados miembros tienen, no obstante, la posibilidad de establecer disposiciones nacionales contrarias;

(46) Considerando que la protección de los derechos y libertades de los interesados en lo que respecta a los tratamientos de datos personales exige la adopción de medidas técnicas y de organización apropiadas, tanto en el momento de la concepción del sistema de tratamiento como en el de la aplicación de los tratamientos mismos, sobre todo con objeto de garantizar la seguridad e impedir, por tanto, todo tratamiento no autorizado; que corresponde a los Estados miembros velar por que los responsables del tratamiento respeten dichas medidas; que esas medidas deberán garantizar un nivel de seguridad adecuado teniendo en cuenta el estado de la técnica y el coste de su aplicación en relación con los riesgos que presente el tratamiento y con la naturaleza de los datos que deban protegerse;

(47) Considerando que cuando un mensaje con datos personales sea transmitido a través de un servicio de telecomunicaciones o de correo eletrónico cuyo único objetivo sea transmitir mensajes de ese tipo, será considerada normalmente responsable del tratamiento de los datos personales presentes en el mensaje aquella persona de quien proceda el mensaje y no la que ofrezca el servicio de transmisión; que, no obstante, las personas que ofrezcan estos servicios normalmente serán consideradas responsables del tratamiento de los datos personales complementarios y necesarios para el funcionamiento del servicio;

(48) Considerando que los procedimientos de notificación a la autoridad de control tienen por objeto asegurar la publicidad de los fines de los tratamientos y de sus principales características a fin de controlarlos a la luz de las disposiciones nacionales adoptadas en aplicación de la presente Directiva;

(49) Considerando que para evitar trámites administrativos improcedentes, los Estados miembros pueden establecer exenciones o simplificaciones de la notificación para los tratamientos que no atenten contra los derechos y las libertades de los interesados, siempre y cuando sean conformes a un acto adoptado por el Estado miembro en el que se precisen sus límites; que los Estados miembros pueden igualmente disponer la exención o la simplificación cuando un encargado, nombrado por el responsable del tratamiento, se cerciore de que los tratamientos efectuados no pueden atentar contra los derechos y libertades de los interesados; que la persona encargada de la protección de los datos, sea o no empleado del responsable del tratamiento de datos, deberá ejercer sus funciones con total independencia;

(50) Considerando que podrán establecerse exenciones o simplificaciones para los tratamientos cuya única finalidad sea el mantenimiento de registros destinados, de conformidad con el Derecho nacional, a la información del público y que sean accesibles para la consulta del público o de toda persona que justifique un interés legítimo;

(51) Considerando, no obstante, que el beneficio de la simplificación o de la exención de la obligación de notificación no dispensa al responsable del tratamiento de ninguna de las demás obligaciones derivadas de la presente Directiva;

(52) Considerando que, en este contexto, el control a posteriori por parte de las autoridades competentes debe considerarse, en general, una medida suficiente;

(53) Considerando, no obstante, que determinados tratamientos pueden presentar riesgos particulares desde el punto de vista de los derechos y las libertades de los interesados, ya sea por su naturaleza, su alcance o su finalidad, como los de excluir a los interesados del beneficio de un derecho, de una prestación o de un contrato, o por el uso particular de una tecnología nueva; que es competencia de los Estados miembros, si así lo desean, precisar tales riesgos en sus legislaciones;

(54) Considerando que, a la vista de todos los tratamientos llevados a cabo en la sociedad, el número de los que presentan tales riesgos particulares debería ser muy limitado; que los Estados miembros deben prever, para dichos tratamientos, un examen previo a su realización por parte de la autoridad de control o del encargado de la protección de datos en cooperación con aquélla; que, tras dicho control previo, la autoridad de control, en virtud de lo que disponga su Derecho nacional, podrá emitir un dictamen o autorizar el tratamiento de datos; que este examen previo podrá realizarse también en el curso de la elaboración de una medida legislativa aprobada por el Parlamento nacional o de una medida basada en dicha medida legislativa, que defina la naturaleza del tratamiento y precise las garantías adecuadas;

(55) Considerando que las legislaciones nacionales deben prever un recurso judical para los casos en los que el responsable del tratamiento de datos no respete los derechos de los interesados; que los daños que pueden sufrir las personas a raíz de un tratamiento ilícito han de ser reparados por el responsable del tratamiento de datos, el cual sólo podrá ser eximido de responsabilidad si demuestra que no le es imputable el hecho perjudicial, principalmente si demuestra la responsabilidad del interesado o un caso de fuerza mayor; que deben imponerse sanciones a toda persona, tanto de derecho privado como de derecho público, que no respete las disposiciones nacionales adoptadas en aplicación de la presente Directiva;

(56) Considerando que los flujos transfronterizos de datos personales son necesarios para la desarrollo del comercio internacional; que la protección de las personas garantizada en la Comunidad por la presente Directiva no se opone a la transferencia de datos personales a terceros países que garanticen un nivel de protección adecuado; que el carácter adecuado del nivel de protección ofrecido por un país tercero debe apreciarse teniendo en cuenta todas las circunstancias relacionadas con la transferencia o la categoría de transferencias;

(57) Considerando, por otra parte, que cuando un país tercero no ofrezca un nivel de protección adecuado debe prohibirse la transferencia al mismo de datos personales;

(58) Considerando que han de establecerse excepciones a esta prohibición en determinadas circunstancias, cuando el interesado haya dado su consentimiento, cuando la transferencia sea necesaria en relación con un contrato o una acción judicial, cuando así lo exija la protección de un interés público importante, por ejemplo en casos de transferencia internacional de datos entre las administraciones fiscales o aduaneras o entre los servicios competentes en materia de seguridad social, o cuando la transferencia se haga desde un registro previsto en la legislación con fines de consulta por el público o por personas con un interés legítimo; que en tal caso dicha transferencia no debe afectar a la totalidad de los datos o las categorías de datos que contenga el mencionado registro; que, cuando la finalidad de un registro sea la consulta por parte de personas que tengan un interés legítimo, la transferencia sólo debería poder efectuarse a petición de dichas personas o cuando éstas sean las destinatarias;

(59) Considerando que pueden adoptarse medidas particulares para paliar la insuficiencia del nivel de protección en un tercer país, en caso de que el responsable del tratamiento ofrezca garantías adecuadas; que, por lo demás, deben preverse procedimientos de negociación entre la Comunidad y los países terceros de que se trate;

(60) Considerando que, en cualquier caso, las transferencias hacia países terceros sólo podrán efectuarse si se respetan plenamente las disposiciones adoptadas por los Estados miembros en aplicación de la presente Directiva, y, en particular, de su artículo 8;

(61) Considerando que los Estados miembros y la Comisión, dentro de sus respectivas competencias, deben alentar a los sectores preofesionales para que elaboren códigos de conducta a fin de facilitar, habida cuenta del carácter específico del tratamiento de datos efectuado en determinados sectores, la aplicación de la presente Directiva respetando las disposiciones nacionales adoptadas para su aplicación;

(62) Considerando que la creación de una autoridad de control que ejerza sus funciones con plena independencia en cada uno de los Estados miembros constituye un elemento esencial de la protección de las personas en lo que respecta al tratamiento de datos personales;

(63) Considerando que dicha autoridad debe disponer de los medios necesarios para cumplir su función, ya se trate de poderes de investigación o de intervención, en particular en casos de reclamaciones presentadas a la autoridad o de poder comparecer en juicio; que tal autoridad ha de contribuir a la transparencia de los tratamientos de datos efectuados en el Estado miembro del que dependa;

(64) Considerando que las autoridades de los distintos Estados miembros habrán de prestarse ayuda mutua en el ejercicio de sus funciones, de forma que se garantice el pleno respeto de las normas de protección en toda la Unión Europea;

(65) Considerando que se debe crear, en el ámbito comunitario, un grupo de protección de las personas en lo que respecta al tratamiento de datos personales, el cual habrá de ejercer sus funciones con plena independencia; que, habida cuenta de este carácter específico, el grupo deberá asesorar a la Comisión y contribuir, en particular, a la aplicación uniforme de las normas nacionales adoptadas en aplicación de la presente Directiva;

(66) Considerando que, por lo que respecta a la transferencia de datos hacia países terceros, la aplicación de la presente Directiva requiere que se atribuya a la Comisión competencias de ejecución y que se cree un procedimiento con arreglo a las modalidades establecidas en la Decisión 87/373/CEE del Consejo (1);

(67) Considerando que el 20 de diciembre de 1994 se alcanzó un acuerdo sobre un modus vivendi entre el Parlamento Europeo, el Consejo y la Comisión concerniente a las medidas de aplicación de los actos adoptados de conformidad con el procedimiento establecido en el artículo 189 B del Tratado CE;

(68) Considerando que los principios de protección de los derechos y libertades de las personas y, en particular, del respeto de la intimidad en lo que se refiere al tratamiento de los datos personales objeto de la presente Directiva podrán completarse o precisarse, sobre todo en determinados sectores, mediante normas específicas conformes a estos principios;

(69) Considerando que resulta oportuno conceder a los Estados miembros un plazo que no podrá ser superior a tres años a partir de la entrada en vigor de las medidas nacionales de transposición de la presente Directiva, a fin de que puedan aplicar de manera progresiva las nuevas disposiciones nacionales mencionadas a todos los tratamientos de datos ya existentes; que, con el fin de facilitar una aplicación que presente una buena relación coste-eficacia, se concederá a los Estados miembros un período suplementario que expirará a los doce años de la fecha en que se adopte la presente Directiva, para garantizar que los ficheros manuales existentes en dicha fecha se hayan ajustado a las disposiciones de la Directiva; que si los datos contenidos en dichos ficheros son tratados efectivamente de forma manual en ese período transitorio ampliado deberán, sin embargo, ser ajustados a dichas disposiciones cuando se realice tal tratamiento;

(70) Considerando que no es procedente que el interesado tenga que dar de nuevo su consentimiento a fin de que el responsable pueda seguir efectuando, tras la entrada en vigor de las disposiciones nacionales adoptadas en virtud de la presente Directiva, el tratamiento de datos sensibles necesario para la ejecución de contratos celebrados previo consentimiento libre e informado antes de la entrada en vigor de las disposiciones mencionadas;

(71) Considerando que la presente Directiva no se opone a que un Estado miembro regule las actividades de prospección comercial destinadas a los consumidores que residan en su territorio, en la medida en que dicha regulación no afecte a la protección de las personas en lo que respecta a tratamientos de datos personales;

(72) Considerando que la presente Directiva autoriza que se tenga en cuenta el principio de acceso público a los documentos oficiales a la hora de aplicar los principios expuestos en la presente Directiva,

HAN ADOPTADO LA PRESENTE DIRECTIVA:

CAPÍTULO I DISPOSICIONES GENERALES 

Artículo 1 

Objeto de la Directiva

1. Los Estados miembros garantizarán, con arreglo a las disposiciones de la presente Directiva, la protección de las libertades y de los derechos fundamentales de las personas físicas, y, en particular, del derecho a la intimidad, en lo que respecta al tratamiento de los datos personales.

2. Los Estados miembros no podrán restringir ni prohibir la libre circulación de datos personales entre los Estados miembros por motivos relacionados con la protección garantizada en virtud del apartado 1.

Artículo 2 

Definiciones

A efectos de la presente Directiva, se entenderá por:

a) «datos personales»: toda información sobre una persona física idientificada o identificable (el «interesado»); se considerará identificable toda persona cuya identidad pueda determinarse, directa o indirectamente, en particular mediante un número de identificación o uno o varios elementos específicos, característicos de su identidad física, fisiológica, psíquica, económica, cultural o social;

b) «tratamiento de datos personales» («tratamiento»): cualquier operación o conjunto de operaciones, efectuadas o no mediante procedimientos automatizados, y aplicadas a datos personales, como la recogida, registro, organización, conservación, elaboración o modificación, extracción, consulta, utilización, comunicación por transmisión, difusión o cualquier otra forma que facilite el acceso a los mismos, cotejo o interconexión, así como su bloqueo, supresión o destrucción;

c) «fichero de datos personales» («fichero»): todo conjunto estructurado de datos personales, accesibles con arreglo a criterios determinados, ya sea centralizado, descentralizado o repartido de forma funcional o geográfica;

d) «responsable del tratamiento»: la persona física o jurídica, autoridad pública, servicio o cualquier otro organismo que sólo o conjuntamente con otros determine los fines y los medios del tratamiento de datos personales; en caso de que los fines y los medios del tratamiento estén determinados por disposiciones legislativas o reglamentarias nacionales o comunitarias, el responsable del tratamiento o los criterios específicos para su nombramiento podrán ser fijados por el Derecho nacional o comunitario;

e) «encargado del tratamiento»: la persona física o jurídica, autoridad pública, servicio o cualquier otro organismo que, solo o conjuntamente con otros, trate datos personales por cuenta del responsable del tratamiento;

f) «tercero»: la persona física o jurídica, autoridad pública, servicio o cualquier otro organismo distinto del interesado, del responsable del tratamiento, del encargado del tratamiento y de las personas autorizadas para tratar los datos bajo la autoridad directa del responsable del tratamiento o del encargado del tratamiento;

g) «destinatario»: la persona física o jurídica, autoridad pública, servicio o cualquier otro organismo que reciba comunicación de datos, se trate o no de un tercero. No obstante, las autoridades que puedan recibir una comunicación de datos en el marco de una investigación específica no serán considerados destinatarios;

h) «consentimiento del interesado»: toda manifestación de voluntad, libre, específica e informada, mediante la que el interesado consienta el tratamiento de datos personales que le conciernan.

Artículo 3 

Ámbito de aplicación

1. Las disposiciones de la presente Directiva se aplicarán al tratamineto total o parcialmente automatizado de datos personales, así como al tratamiento no automatizado de datos personales contenidos o destinados a ser incluidos en un fichero.

2. Las disposiciones de la presente Directiva no se aplicarán al tratamiento de datos personales:

- efectuado en el ejercicio de actividades no comprendidas en el ámbito de aplicación del Derecho comunitario, como las previstas por las disposiciones de los títulos V y VI del Tratado de la Unión Europea y, en cualquier caso, al tratamiento de datos que tenga por objeto la seguridad pública, la defensa, la seguridad del Estado (incluido el bienestar económico del Estado cuando dicho tratamiento esté relacionado con la seguridad del Estado) y las actividades del Estado en materia penal;

- efectuado por una persona física en el ejercicio de actividades exclusivamente personales o domésticas.

Artículo 4 . Derecho nacional aplicable.

1. Los Estados miembros aplicarán las disposiciones nacionales que haya aprobado para la aplicación de la presente Directiva a todo tratamiento de datos personales cuando:


a) el tratamiento sea efectuado en el marco de las actividades de un establecimiento del responsable del tratamiento en el territorio del Estado miembro. Cuando el mismo responsable del tratamiento esté establecido en el territorio de varios Estados miembros deberá adoptar las medidas necesarias para garantizar que cada uno de dichos establecimientos cumple las obligaciones previstas por el Derecho nacional aplicable;


b) el responsable del tratamiento no esté establecido en el territorio del Estado miembro, sino en un lugar en que se aplica su legislación nacional en virtud del Derecho internacional público;


c) el responsable del tratamiento no esté establecido en el territorio de la Comunidad y recurra, para el tratamiento de datos personales, a medios, automatizados o no, situados en el territorio de dicho Estado miembro, salvo en caso de que dichos medios se utilicen solamente con fines de tránsito por el territorio de la Comunidad Europea.


2. En el caso mencionado en la letra c) del apartado 1, el responsable del tratamiento deberá designar un representante establecido en el territorio de dicho Estado miembro, sin perjuicio de las acciones que pudieran emprenderse contra el propio responsable del tratamiento.
CAPÍTULO II CONDICIONES GENERALES PARA LA LICITUD DEL TRATAMIENTO DE DATOS PERSONALES 

Artículo 5 

Los Estados miembros precisarán, dentro de los límites de las disposiciones del presente capítulo, las condiciones en que son lícitos los tratamientos de datos personales.

SECCIÓN I

PRINCIPIOS RELATIVOS A LA CALIDAD DE LOS DATOS

Artículo 6 

1. Los Estados miembros dispondrán que los datos personales sean:

a) tratados de manera leal y lícita;

b) recogidos con fines determinados, explícitos y legítimos, y no sean tratados posteriormente de manera incompatible con dichos fines; no se considerará incompatible el tratamiento posterior de datos con fines históricos, estadísticos o científicos, siempre y cuando los Estados miembros establezcan las garantías oportunas;

c) adecuados, pertinentes y no excesivos con relación a los fines para los que se recaben y para los que se traten posteriormente;

d) exactos y, cuando sea necesario, actualizados; deberán tomarse todas las medidas razonables para que los datos inexactos o incompletos, con respecto a los fines para los que fueron recogidos o para los que fueron tratados posteriormente, sean suprimidos o rectificados;

e) conservados en una forma que permita la identificación de los interesados durante un período no superior al necesario para los fines para los que fueron recogidos o para los que se traten ulteriormente. Los Estados miembros establecerán las garantías apropiadas para los datos personales archivados por un período más largo del mencionado, con fines históricos, estadísticos o científicos.

2. Corresponderá a los responsables del tratamiento garantizar el cumplimiento de lo dispuesto en el apartado 1.

SECCIÓN II

PRINCIPIOS RELATIVOS A LA LEGITIMACIÓN DEL TRATAMIENTO DE DATOS

Artículo 7 

Los Estados miembros dispondrán que el tratamiento de datos personales sólo pueda efectuarse si:

a) el interesado ha dado su consentimiento de forma inequívoca, o

b) es necesario para la ejecución de un contrato en el que el interesado sea parte o para la aplicación de medidas precontractuales adoptadas a petición del interesado, o

c) es necesario para el cumplimiento de una obligación jurídica a la que esté sujeto el responsable del tratamiento, o

d) es necesario para proteger el interés vital del interesado, o

e) es necesario para el cumplimiento de una misión de interés público o inherente al ejercicio del poder público conferido al responsable del tratamiento o a un tercero a quien se comuniquen los datos, o

f) es necesario para la satisfacción del interés legítimo perseguido por el responsable del tratamiento o por el tercero o terceros a los que se comuniquen los datos, siempre que no prevalezca el interés o los derechos y libertades fundamentales del interesado que requieran protección con arreglo al apartado 1 del artículo 1 de la presente Directiva.

SECCIÓN III

CATEGORÍAS ESPECIALES DE TRATAMIENTOS

Artículo 8 

Tratamiento de categorías especiales de datos

1. Los Estados miembros prohibirán el tratamiento de datos personales que revelen el origen racial o étnico, las opiniones políticas, las convicciones religiosas o filosóficas, la pertenencia a sindicatos, así como el tratamiento de los datos relativos a la salud o a la sexualidad.

2. Lo dispuesto en el apartado 1 no se aplicará cuando:

a) el interesado haya dado su consentimiento explícito a dicho tratamiento, salvo en los casos en los que la legislación del Estado miembro disponga que la prohibición establecida en el apartado 1 no pueda levantarse con el consentimiento del interesado, o

b) el tratamiento sea necesario para respetar las obligaciones y derechos específicos del responsable del tratamiento en materia de Derecho laboral en la medida en que esté autorizado por la legislación y ésta prevea garantías adecuadas, o

c) el tratamiento sea necesario para salvaguardar el interés vital del interesado o de otra persona, en el supuesto de que el interesado esté física o jurídicamente incapacitado para dar su consentimiento, o

d) el tratamiento sea efectuado en el curso de sus actividades legítimas y con las debidas garantías por una fundación, una asociación o cualquier otro organismo sin fin de lucro, cuya finalidad sea política, filosófica, religiosa o sindical, siempre que se refiera exclusivamente a sus miembros o a las personas que mantengan contactos regulares con la fundación, la asociación o el organismo por razón de su finalidad y con tal de que los datos no se comuniquen a terceros sin el consentimiento de los interesados, o

e) el tratamiento se refiera a datos que el interesado haya hecho manifiestamente públicos o sea necesario para el reconocimiento, ejercicio o defensa de un derecho en un procedimiento judicial.

3. El apartado 1 no se aplicará cuando el tratamiento de datos resulte necesario para la prevención o para el diagnóstico médicos, la prestación de asistencia sanitaria o tratamientos médicos o la gestión de servicios sanitarios, siempre que dicho tratamiento de datos sea realizado por un profesional sanitario sujeto al secreto profesional sea en virtud de la legislación nacional, o de las normas establecidas por las autoridades nacionales competentes, o por otra persona sujeta asimismo a una obligación equivalente de secreto.

4. Siempre que dispongan las garantías adecuadas, los Estados miembros podrán, por motivos de interés público importantes, establecer otras excepciones, además de las previstas en el apartado 2, bien mediante su legislación nacional, bien por decisión de la autoridad de control.

5. El tratamiento de datos relativos a infracciones, condenas penales o medidas de seguridad, sólo podrá efectuarse bajo el control de la autoridad pública o si hay previstas garantías específicas en el Derecho nacional, sin perjuicio de las excepciones que podrá establecer el Estado miembro basándose en disposiciones nacionales que prevean garantías apropiadas y específicas. Sin embargo, sólo podrá llevarse un registro completo de condenas penales bajo el control de los poderes públicos.

Los Estados miembros podrán establecer que el tratamiento de datos relativos a sanciones administrativas o procesos civiles se realicen asimismo bajo el control de los poderes públicos.

6. Las excepciones a las disposiciones del apartado 1 que establecen los apartados 4 y 5 se notificarán a la Comisión.

7. Los Estados miembros determinarán las condiciones en las que un número nacional de identificación o cualquier otro medio de identificación de carácter general podrá ser objeto de tratamiento.

Artículo 9 

Tratamiento de datos personales y libertad de expresión

En lo referente al tratamiento de datos personales con fines exclusivamente periodísticos o de expresión artística o literaria, los Estados miembros establecerán, respecto de las disposiciones del presente capítulo, del capítulo IV y del capítulo VI, exenciones y excepciones sólo en la medida en que resulten necesarias para conciliar el derecho a la intimidad con las normas que rigen la libertad de expresión.

SECCIÓN IV

INFORMACIÓN DEL INTERESADO

Artículo 10 

Información en caso de obtención de datos recabados del propio interesado

Los Estados miembros dispondrán que el responsable del tratamiento o su representante deberán comunicar a la persona de quien se recaben los datos que le conciernan, por lo menos la información que se enumera a continuación, salvo si la persona ya hubiera sido informada de ello:

a) la identidad del responsable del tratamiento y, en su caso, de su representante;

b) los fines del tratamiento de que van a ser objeto los datos;

c) cualquier otra información tal como:

- los destinatarios o las categorías de destinatarios de los datos,

- el carácter obligatorio o no de la respuesta y las consecuencias que tendría para la persona interesada una negativa a responder,

- la existencia de derechos de acceso y rectificación de los datos que la conciernen,

en la medida en que, habida cuenta de las circunstancias específicas en que se obtengan los datos, dicha información suplementaria resulte necesaria para garantizar un tratamiento de datos leal respecto del interesado.

Artículo 11 

Información cuando los datos no han sido recabados del propio interesado

1. Cuando los datos no hayan sido recabados del interesado, los Estados miembros dispondrán que el responsable del tratamiento o su representante deberán, desde el momento del registro de los datos o, en caso de que se piense comunicar datos a un tercero, a más tardar, en el momento de la primera comunicación de datos, comunicar al interesado por lo menos la información que se enumera a continuación, salvo si el interesado ya hubiera sido informado de ello:

a) la identidad del responsable del tratamiento y, en su caso, de su representante;

b) los fines del tratamiento de que van a ser objeto los datos;

c) cualquier otra información tal como:

- las categorías de los datos de que se trate,

- los destinatarios o las categorías de destinatarios de los datos,

- la existencia de derechos de acceso y rectificación de los datos que la conciernen,

en la medida en que, habida cuenta de las circunstancias específicas en que se hayan obtenido los datos, dicha información suplementaria resulte necesaria para garantizar un tratamiento de datos leal respecto del interesado.

2. Las disposiciones del apartado 1 no se aplicarán, en particular para el tratamiento con fines estadísticos o de investigación histórica o científica, cuando la información al interesado resulte imposible o exija esfuerzos desproporcionados o el registro o la comunicación a un tercero estén expresamente prescritos por ley. En tales casos, los Estados miembros establecerán las garantías apropiadas.

SECCIÓN V

DERECHO DE ACCESO DEL INTERESADO A LOS DATOS

Artículo 12 

Derecho de acceso

Los Estados miembros garantizarán a todos los interesados el derecho de obtener del responsable del tratamiento:

a) libremente, sin restricciones y con una periodicidad razonable y sin retrasos ni gastos excesivos:

- la confirmación de la existencia o inexistencia del tratamiento de datos que le conciernen, así como información por lo menos de los fines de dichos tratamientos, las categorías de datos a que se refieran y los destinatarios o las categorías de destinatarios a quienes se comuniquen dichos datos;

- la comunicación, en forma inteligible, de los datos objeto de los tratamientos, así como toda la información disponible sobre el origen de los datos;

- el conocimiento de la lógica utilizada en los tratamientos automatizados de los datos referidos al interesado, al menos en los casos de las decisiones automatizadas a que se refiere el apartado 1 del artículo 15;

b) en su caso, la rectificación, la supresión o el bloqueo de los datos cuyo tratamiento no se ajuste a las disposiciones de la presente Directiva, en particular a causa del carácter incompleto o inexacto de los datos;

c) la notificación a los terceros a quienes se hayan comunicado los datos de toda rectificación, supresión o bloqueo efectuado de conformidad con la letra b), si no resulta imposible o supone un esfuerzo desproporcionado.

SECCIÓN VI

EXCEPCIONES Y LIMITACIONES

Artículo 13 

Excepciones y limitaciones

1. Los Estados miembros podrán adoptar medidas legales para limitar el alcance de las obligaciones y los derechos previstos en el apartado 1 del artículo 6, en el artículo 10, en el apartado 1 del artículo 11, y en los artículos 12 y 21 cuando tal limitación constituya una medida necesaria para la salvaguardia de:

a) la seguridad del Estado;

b) la defensa;

c) la seguridad pública;

d) la prevención, la investigación, la detección y la represión de infracciones penales o de las infracciones de la deontología en las profesiones reglamentadas;

e) un interés económico y financiero importante de un Estado miembro o de la Unión Europea, incluidos los asuntos monetarios, presupuestarios y fiscales;

f) una función de control, de inspección o reglamentaria relacionada, aunque sólo sea ocasionalmente, con el ejercicio de la autoridad pública en los casos a que hacen referencia las letras c), d) y e);

g) la protección del interesado o de los derechos y libertades de otras personas.

2. Sin perjuicio de las garantías legales apropiadas, que excluyen, en particular, que los datos puedan ser utilizados en relación con medidas o decisiones relativas a personas concretas, los Estados miembros podrán, en los casos en que manifiestamente no exista ningún riesgo de atentado contra la intimidad del interesado, limitar mediante una disposición legal los derechos contemplados en el artículo 12 cuando los datos se vayan a tratar exclusivamente con fines de investigación científica o se guarden en forma de archivos de carácter personal durante un período que no supere el tiempo necesario para la exclusiva finalidad de la elaboración de estadísticas.

SECCIÓN VII

DERECHO DE OPOSICIÓN DEL INTERESADO

Artículo 14 

Derecho de oposición del interesado

Los Estados miembros reconocerán al interesado el derecho a:

a) oponerse, al menos en los casos contemplados en las letras e) y f) del artículo 7, en cualquier momento y por razones legítimas propias de su situación particular, a que los datos que le conciernan sean objeto de tratamiento, salvo cuando la legislación nacional disponga otra cosa. En caso de oposición justificada, el tratamiento que efectúe el responsable no podrá referirse ya a esos datos;

b) oponerse, previa petición y sin gastos, al tratamiento de los datos de carácter personal que le conciernan respecto de los cuales el responsable prevea un tratamiento destinado a la prospección; o ser informado antes de que los datos se comuniquen por primera vez a terceros o se usen en nombre de éstos a efectos de prospección, y a que se le ofrezca expresamente el derecho de oponerse, sin gastos, a dicha comunicación o utilización.

Los Estados miembros adoptarán todas las medidas necesarias para garantizar que los interesados conozcan la existencia del derecho a que se refiere el párrafo primero de la letra b).

Artículo 15 

Decisiones individuales automatizadas

1. Los Estados miembros reconocerán a las personas el derecho a no verse sometidas a una decisión con efectos jurídicos sobre ellas o que les afecte de manera significativa, que se base únicamente en un tratamiento automatizado de datos destinado a evaluar determinados aspectos de su personalidad, como su rendimiento laboral, crédito, fiabilidad, conducta, etc.

2. Los Estados miembros permitirán, sin perjuicio de lo dispuesto en los demás artículos de la presente Directiva, que una persona pueda verse sometida a una de las decisiones contempladas en el apartado 1 cuando dicha decisión:

a) se haya adoptado en el marco de la celebración o ejecución de un contrato, siempre que la petición de celebración o ejecución del contrato presentada por el interesado se haya satisfecho o que existan medidas apropiadas, como la posibilidad de defender su punto de vista, para la salvaguardia de su interés legítimo; o

b) esté autorizada por una ley que establezca medidas que garanticen el interés legítimo del interesado.

SECCIÓN VIII

CONFIDENCIALIDAD Y SEGURIDAD DEL TRATAMIENTO

Artículo 16 

Confidencialidad del tratamiento

Las personas que actúen bajo la autoridad del responsable o del encargado del tratamiento, incluido este último, solo podrán tratar datos personales a los que tengan acceso, cuando se lo encargue el responsable del tratamiento o salvo en virtud de un imperativo legal.

Artículo 17 

Seguridad del tratamiento

1. Los Estados miembros establecerán la obligación del responsable del tratamiento de aplicar las medidas técnicas y de organización adecuadas, para la protección de los datos personales contra la destrucción, accidental o ilícita, la pérdida accidental y contra la alteración, la difusión o el acceso no autorizados, en particular cuando el tratamiento incluya la transmisión de datos dentro de una red, y contra cualquier otro tratamiento ilícito de datos personales.

Dichas medidas deberán garantizar, habida cuenta de los conocimientos técnicos existentes y del coste de su aplicación, un nivel de seguridad apropiado en relación con los riesgos que presente el tratamiento y con la naturaleza de los datos que deban protegerse.

2. Los Estados miembros establecerán que el responsable del tratamiento, en caso de tratamiento por cuenta del mismo, deberá elegir un encargado del tratamiento que reúna garantías suficientes en relación con las medidas de seguridad técnica y de organización de los tratamientos que deban efectuarse, y se asegure de que se cumplen dichas medidas.

3. La realización de tratamientos por encargo deberá estar regulada por un contrato u otro acto jurídico que vincule al encargado del tratamiento con el responsable del tratamiento, y que disponga, en particular:

- que el encargado del tratamiento sólo actúa siguiendo instrucciones del responsable del tratamiento;

- que las obligaciones del apartado 1, tal como las define la legislación del Estado miembro en el que esté establecido el encargado, incumben también a éste.

4. A efectos de conservación de la prueba, las partes del contrato o del acto jurídico relativas a la protección de datos y a los requisitos relativos a las medidas a que hace referencia el apartado 1 constarán por escrito o en otra forma equivalente.

SECCIÓN IX

NOTIFICACIÓN

Artículo 18 

Obligación de notificación a la autoridad de control

1. Los Estados miembros dispondrán que el responsable del tratamiento o, en su caso, su representante, efectúe una notificación a la autoridad de control contemplada en el artículo 28, con anterioridad a la realización de un tratamiento o de un conjunto de tratamientos, total o parcialmente automatizados, destinados a la consecución de un fin o de varios fines conexos.

2. Los Estados miembros podrán disponer la simplificación o la omisión de la notificación, sólo en los siguientes casos y con las siguientes condiciones:

- cuando, para las categorías de tratamientos que no puedan afectar a los derechos y libertades de los interesados habida cuenta de los datos a que se refiere el tratamiento, los Estados miembros precisen los fines de los tratamientos, los datos o categorías de datos tratados, la categoría o categorías de los interesados, los destinatarios o categorías de destinatarios a los que se comuniquen los datos y el período de conservación de los datos y/o

- cuando el responsable del tratamiento designe, con arreglo al Derecho nacional al que está sujeto, un encargado de protección de los datos personales que tenga por cometido, en particular:

- hacer aplicar en el ámbito interno, de manera independiente, las disposiciones nacionales adoptadas en virtud de la presente Directiva,

- llevar un registro de los tratamientos efectuados por el responsable del tratamiento, que contenga la información enumerada en el apartado 2 del artículo 21,

garantizando así que el tratamiento de los datos no pueda ocasionar una merma de los derechos y libertades de los interesados.

3. Los Estados miembros podrán disponer que no se aplique el apartado 1 a aquellos tratamientos cuya única finalidad sea la de llevar un registro que, en virtud de disposiciones legales o reglamentarias, esté destinado a facilitar información al público y estén abiertos a la consulta por el público en general o por toda persona que pueda demostrar un interés legítimo.

4. Los Estados miembros podrán eximir de la obligación de notificación o disponer una simplificación de la misma respecto de los tratamientos a que se refiere la letra d) del apartado 2 del artículo 8.

5. Los Estados miembros podrán disponer que los tratamientos no automatizados de datos de carácter personal o algunos de ellos sean notificados eventualmente de una forma simplificada.

Artículo 19 

Contenido de la notificación

1. Los Estados miembros determinarán la información que debe figurar en la notificación, que será como mínimo:

a) el nombre y la dirección del responsable del tratamiento y, en su caso, de su representante;

b) el o los objetivos del tratamiento;

c) una descripción de la categoría o categorías de interesados y de los datos o categorías de datos a los que se refiere el tratamiento;

d) los destinatarios o categorías de destinatarios a los que se pueden comunicar los datos;

e) las transferencias de datos previstas a países terceros;

f) una descripción general que permita evaluar de modo preliminar si las medidas adoptadas en aplicación del artículo 17 resultan adecuadas para garantizar la seguridad del tratamiento.

2. Los Estados miembros precisarán los procedimientos por los que se notificarán a la autoridad de control las modificaciones que afecten a la información contemplada en el apartado 1.

Artículo 20 

Controles previos

1. Los Estados miembros precisarán los tratamientos que puedan suponer riesgos específicos para los derechos y libertades de los interesados y velarán por que sean examinados antes del comienzo del tratamiento.

2. Estas comprobaciones previas serán realizadas por la autoridad de control una vez que haya recibido la notificación del responsable del tratamiento o por el encargado de la protección de datos quien, en caso de duda, deberá consultar a la autoridad de control.

3. Los Estados miembros podrán también llevar a cabo dicha comprobación en el marco de la elaboración de una norma aprobada por el Parlamento o basada en la misma norma, que defina el carácter del tratamiento y establezca las oportunas garantías.

Artículo 21 

Publicidad de los tratamientos

1. Los Estados miembros adoptarán las medidas necesarias para garantizar la publicidad de los tratamientos.

2. Los Estados miembros establecerán que la autoridad de control lleve un registro de los tratamientos notificados con arreglo al artículo 18.

En el registro se harán constar, como mínimo, las informaciones a las que se refieren las letras a) a e) del apartado 1 del artículo 19.

El registro podrá ser consultado por cualquier persona.

3. Los Estados miembros dispondrán, en lo que respecta a los tratamientos no sometidos a notificación, que los responsables del tratamiento u otro órgano designado por los Estados miembros comuniquen, en la forma adecuada, a toda persona que lo solicite, al menos las informaciones a que se refieren las letras a) a e) del apartado 1 del artículo 19.

Los Estados miembros podrán establecer que esta disposición no se aplique a los tratamientos cuyo fin único sea llevar un registro, que, en virtud de disposiciones legales o reglamentarias, esté concebido para facilitar información al público y que esté abierto a la consulta por el público en general o por cualquier persona que pueda demostrar un interés legítimo.

CAPÍTULO III RECURSOS JUDICIALES, RESPONSABILIDAD Y SANCIONES 

Artículo 22 

Recursos

Sin perjuicio del recurso administrativo que pueda interponerse, en particular ante la autoridad de control mencionada en el artículo 28, y antes de acudir a la autoridad judicial, los Estados miembros establecerán que toda persona disponga de un recurso judicial en caso de violación de los derechos que le garanticen las disposiciones de Derecho nacional aplicables al tratamiento de que se trate.

Artículo 23 

Responsabilidad

1. Los Estados miembros dispondrán que toda persona que sufra un perjuicio como consecuencia de un tratamiento ilícito o de una acción incompatible con las disposiciones nacionales adoptadas en aplicación de la presente Directiva, tenga derecho a obtener del responsable del tratamiento la reparación del perjuicio sufrido.

2. El responsable del tratamiento podrá ser eximido parcial o totalmente de dicha responsabilidad si demuestra que no se le puede imputar el hecho que ha provocado el daño.

Artículo 24 

Sanciones

Los Estados miembros adoptarán las medidas adecuadas para garantizar la plena aplicación de las disposiciones de la presente Directiva y determinarán, en particular, las sanciones que deben aplicarse en caso de incumplimiento de las disposiciones adoptadas en ejecución de la presente Directiva.

CAPÍTULO IV TRANSFERENCIA DE DATOS PERSONALES A PAÍSES TERCEROS 

Artículo 25 

Principios

1. Los Estados miembros dispondrán que la transferencia a un país tercero de datos personales que sean objeto de tratamiento o destinados a ser objeto de tratamiento con posterioridad a su transferencia, únicamente pueda efectuarse cuando, sin perjuicio del cumplimiento de las disposiciones de Derecho nacional adoptadas con arreglo a las demás disposiciones de la presente Directiva, el país tercero de que se trate garantice un nivel de protección adecuado.

2. El carácter adecuado del nivel de protección que ofrece un país tercero se evaluará atendiendo a todas las circunstancias que concurran en una transferencia o en una categoría de transferencias de datos; en particular, se tomará en consideración la naturaleza de los datos, la finalidad y la duración del tratamiento o de los tratamientos previstos, el país de origen y el país de destino final, las normas de Derecho, generales o sectoriales, vigentes en el país tercero de que se trate, así como las normas profesionales y las medidas de seguridad en vigor en dichos países.

3. Los Estados miembros y la Comisión se informarán recíprocamente de los casos en que consideren que un tercer país no garantiza un nivel de protección adecuado con arreglo al apartado 2.

4. Cuando la Comisión compruebe, con arreglo al procedimiento establecido en el apartado 2 del artículo 31, que un tercer país no garantiza un nivel de protección adecuado con arreglo al apartado 2 del presente artículo, los Estado miembros adoptarán las medidas necesarias para impedir cualquier transferencia de datos personales al tercer país de que se trate.

5. La Comisión iniciará en el momento oportuno las negociaciones destinadas a remediar la situación que se produzca cuando se compruebe este hecho en aplicación del apartado 4.

6. La Comisión podrá hacer constar, de conformidad con el procedimiento previsto en el apartado 2 del artículo 31, que un país tercero garantiza un nivel de protección adecuado de conformidad con el apartado 2 del presente artículo, a la vista de su legislación interna o de sus compromisos internacionales, suscritos especialmente al término de las negociaciones mencionadas en el apartado 5, a efectos de protección de la vida privada o de las libertades o de los derechos fundamentales de las personas.

Los Estados miembros adoptarán las medidas necesarias para ajustarse a la decisión de la Comisión.

Artículo 26 

Excepciones

1. No obstante lo dispuesto en el artículo 25 y salvo disposición contraria del Derecho nacional que regule los casos particulares, los Estados miembros dispondrán que pueda efectuarse una transferencia de datos personales a un país tercero que no garantice un nivel de protección adecuado con arreglo a lo establecido en el apartado 2 del artículo 25, siempre y cuando:

a) el interesado haya dado su consentimiento inequívocamente a la transferencia prevista, o

b) la transferencia sea necesaria para la ejecución de un contrato entre el interesado y el responsable del tratamiento o para la ejecución de medidas precontractuales tomadas a petición del interesado, o

c) la transferencia sea necesaria para la celebración o ejecución de un contrato celebrado o por celebrar en interés del interesado, entre el responsable del tratamiento y un tercero, o

d) La transferencia sea necesaria o legalmente exigida para la salvaguardia de un interés público importante, o para el reconocimiento, ejercicio o defensa de un derecho en un procedimiento judicial, o

e) la transferencia sea necesaria para la salvaguardia del interés vital del interesado, o

f) la transferencia tenga lugar desde un registro público que, en virtud de disposiciones legales o reglamentarias, esté concebido para facilitar información al público y esté abierto a la consulta por el público en general o por cualquier persona que pueda demostrar un interés legítimo, siempre que se cumplan, en cada caso particular, las condiciones que establece la ley para la consulta.

2. Sin perjuicio de lo dispuesto en el apartado 1, los Estados miembros podrán autorizar una transferencia o una serie de transferencias de datos personales a un tercer país que no garantice un nivel de protección adecuado con arreglo al apartado 2 del artículo 25, cuando el responsable del tratamiento ofrezca garantías suficientes respecto de la protección de la vida privada, de los derechos y libertades fundamentales de las personas, así como respecto al ejercicio de los respectivos derechos; dichas garantías podrán derivarse, en particular, de cláusulas contractuales apropiadas.

3. Los Estados miembros informarán a la Comisión y a los demás Estados miembros acerca de las autorizaciones que concedan con arreglo al apartado 2.

En el supuesto de que otro Estado miembro o la Comisión expresaren su oposición y la justificaren debidamente por motivos derivados de la protección de la vida privada y de los derechos y libertades fundamentales de las personas, la Comisión adoptará las medidas adecuadas con arreglo al procedimiento establecido en el apartado 2 del artículo 31.

Los Estados miembros adoptarán las medidas necesarias para ajustarse a la decisión de la Comisión.

4. Cuando la Comisión decida, según el procedimiento establecido en el apartado 2 del artículo 31, que determinadas cláusulas contractuales tipo ofrecen las garantías suficientes establecidas en el apartado 2, los Estados miembros adoptarán las medidas necesarias para ajustarse a la decisión de la Comisión.

CAPÍTULO V CÓDIGOS DE CONDUCTA 

Artículo 27 

1. Los Estados miembros y la Comisión alentarán la elaboración de códigos de conducta destinados a contribuir, en función de las particularidades de cada sector, a la correcta aplicación de las disposiciones nacionales adoptadas por los Estados miembros en aplicación de la presente Directiva.

2. Los Estados miembros establecerán que las asociaciones profesionales, y las demás organizaciones representantes de otras categorías de responsables de tratamientos, que hayan elaborado proyectos de códigos nacionales o que tengan la intención de modificar o prorrogar códigos nacionales existentes puedan someterlos a examen de las autoridades nacionales.

Los Estados miembros establecerán que dicha autoridad vele, entre otras cosas, por la conformidad de los proyectos que le sean sometidos con las disposiciones nacionales adoptadas en aplicación de la presente Directiva. Si lo considera conveniente, la autoridad recogerá las observaciones de los interesados o de sus representantes.

3. Los proyectos de códigos comunitarios, así como las modificaciones o prórrogas de códigos comunitarios existentes, podrán ser sometidos a examen del grupo contemplado en el artículo 29. Éste se pronunicará, entre otras cosas, sobre la conformidad de los proyectos que le sean sometidos con las disposiciones nacionales adoptadas en aplicación de la presente Directiva. Si lo considera conveniente, el Grupo recogerá las observaciones de los interesados o de sus representantes. La Comisión podrá efectuar una publicidad adecuada de los códigos que hayan recibido un dictamen favorable del grupo.

CAPÍTULO VI AUTORIDAD DE CONTROL Y GRUPO DE PROTECCIÓN DE LAS PERSONAS EN LO QUE RESPECTA AL TRATAMIENTO DE DATOS PERSONALES 

Artículo 28 

Autoridad de control

1. Los Estados miembros dispondrán que una o más autoridades públicas se encarguen de vigilar la aplicación en su territorio de las disposiciones adoptadas por ellos en aplicación de la presente Directiva.

Estas autoridades ejercerán las funciones que les son atribuidas con total independencia.

2. Los Estados miembros dispondrán que se consulte a las autoridades de control en el momento de la elaboración de las medidas reglamentarias o administrativas relativas a la protección de los derechos y libertades de las personas en lo que se refiere al tratamiento de datos de carácter personal.

3. La autoridad de control dispondrá, en particular, de:

- poderes de investigación, como el derecho de acceder a los datos que sean objeto de un tratamiento y el de recabar toda la información necesaria para el cumplimiento de su misión de control;

- poderes efectivos de intervención, como, por ejemplo, el de formular dictámenes antes de realizar los tratamientos, con arreglo al artículo 20, y garantizar una publicación adecuada de dichos dictámenes, o el de ordenar el bloqueo, la supresión o la destrucción de datos, o incluso prohibir provisional o definitivamente un tratamiento, o el de dirigir una advertencia o amonestación al responsable del tratamiento o el de someter la cuestión a los parlamentos u otras instituciones políticas nacionales;

- capacidad procesal en caso de infracciones a las disposiciones nacionales adoptadas en aplicación de la presente Directiva o de poner dichas infracciones en conocimiento de la autoridad judicial.

Las decisiones de la autoridad de control lesivas de derechos podrán ser objeto de recurso jurisdiccional.

4. Toda autoridad de control entenderá de las solicitudes que cualquier persona, o cualquier asociación que la represente, le presente en relación con la protección de sus derechos y libertades respecto del tratamiento de datos personales. Esa persona será informada del curso dado a su solicitud.

Toda autoridad de control entenderá, en particular, de las solicitudes de verificación de la licitud de un tratamiento que le presente cualquier persona cuando sean de aplicación las disposiciones nacionales tomadas en virtud del artículo 13 de la presente Directiva. Dicha persona será informada en todos los casos de que ha tenido lugar una verificación.

5. Toda autoridad de control presentará periódicamente un informe sobre sus actividades. Dicho informe será publicado.

6. Toda autoridad de control será competente, sean cuales sean las disposiciones de Derecho nacional aplicables al tratamiento de que se trate, para ejercer en el territorio de su propio Estado miembro los poderes que se le atribuyen en virtud del apartado 3 del presente artículo. Dicha autoridad podrá ser instada a ejercer sus poderes por una autoridad de otro Estado miembro.

Las autoridades de control cooperarán entre sí en la medida necesaria para el cumplimiento de sus funciones, en particular mediante el intercambio de información que estimen útil.

7. Los Estados miembros dispondrán que los miembros y agentes de las autoridades de control estarán sujetos, incluso después de haber cesado en sus funciones, al deber de secreto profesional sobre informaciones confidenciales a las que hayan tenido acceso.

Artículo 29 

Grupo de protección de las personas en lo que respecta al tratamiento de datos personales.

1. Se crea un grupo de protección de las personas en lo que respecta al tratamiento de datos personales, en lo sucesivo denominado «Grupo».

Dicho Grupo tendrá carácter consultivo e independiente.

2. El Grupo estará compuesto por un representante de la autoridad o de las autoridades de control designadas por cada Estado miembro, por un representante de la autoridad o autoridades creadas por las instituciones y organismos comunitarios, y por un representante de la Comisión.

Cada miembro del Grupo será designado por la institución, autoridad o autoridades a que represente. Cuando un Estado miembro haya designado varias autoridades de control, éstas nombrarán a un representante común. Lo mismo harán las autoridades creadas por las instituciones y organismos comunitarios.

3. El Grupo tomará sus decisiones por mayoría simple de los representantes de las autoridades de control.

4. El Grupo elegirá a su presidente. El mandato del presidente tendrá una duración de dos años. El mandato será renovable.

5. La Comisión desempeñará las funciones de secretaría del Grupo.

6. El Grupo aprobará su reglamento interno.

7. El Grupo examinará los asuntos incluidos en el orden del día por su presidente, bien por iniciativa de éste, bien previa solicitud de un representante de las autoridades de control, bien a solicitud de la Comisión.

Artículo 30 

1. El Grupo tendrá por cometido:

a) estudiar toda cuestión relativa a la aplicación de las disposiciones nacionales tomadas para la aplicación de la presente Directiva con vistas a contribuir a su aplicación homogénea;

b) emitir un dictamen destinado a la Comisión sobre el nivel de protección existente dentro de la Comunidad y en los países terceros;

c) asesorar a la Comisión sobre cualquier proyecto de modificación de la presente Directiva, cualquier proyecto de medidas adicionales o específicas que deban adoptarse para salvaguardar los derechos y libertades de las personas físicas en lo que respecta al tratamiento de datos personales, así como sobre cualquier otro proyecto de medidas comunitarias que afecte a dichos derechos y libertades;

d) emitir un dictamen sobre los códigos de conducta elaborados a escala comunitaria.

2. Si el Grupo comprobare la existencia de divergencias entre la legislación y la práctica de los Estados miembros que pudieren afectar a la equivalencia de la protección de las personas en lo que se refiere al tratamiento de datos personales en la Comunidad, informará de ello a la Comisión.

3. El Grupo podrá, por iniciativa propia, formular recomendaciones sobre cualquier asunto relacionado con la protección de las personas en lo que respecta al tratamiento de datos personales en la Comunidad.

4. Los dictámenes y recomendaciones del Grupo se transmitirán a la Comisión y al Comité contemplado en el artículo 31.

5. La Comisión informará al Grupo del curso que haya dado a los dictámenes y recomendaciones. A tal efecto, elaborará un informe, que será transmitido asimismo al Parlamento Europeo y al Consejo. Dicho informe será publicado.

6. El Grupo elaborará un informe anual sobre la situación de la protección de las personas físicas en lo que respecta al tratamiento de datos personales en la Comunidad y en los países terceros, y lo transmitirá al Parlamento Europeo, al Consejo y a la Comisión. Dicho informe será publicado.

CAPÍTULO VII MEDIDAS DE EJECUCIÓN COMUNITARIAS 

Artículo 31 

El Comité

1. La Comisión estará asistida por un Comité compuesto por representantes de los Estados miembros y presidido por el representante de la Comisión.

2. El representante de la Comisión presentará al Comité un proyecto de las medidas que se hayan de adoptar. El Comité emitirá su dictamen sobre dicho proyecto en un plazo que el presidente podrá determinar en función de la urgencia de la cuestión de que se trate.

El dictamen se emitirá según la mayoría prevista en el apartado 2 del artículo 148 del Tratado. Los votos de los representantes de los Estados miembros en el seno del Comité se ponderarán del modo establecido en el artículo anteriormente citado. El presidente no tomará parte en la votación.

La Comisión adoptará las medidas que serán de aplicación inmediata. Sin embargo, si dichas medidas no fueren conformes al dictamen del Comité, habrán de ser comunicadas sin demora por la Comisión al Consejo. En este caso:

- la Comisión aplazará la aplicación de las medidas que ha decidido por un período de tres meses a partir de la fecha de dicha comunicación;

- el Consejo, actuando por mayoría cualificada, podrá adoptar una decisión diferente dentro del plazo de tiempo mencionado en el primer guión.

DISPOSICIONES FINALES 

Artículo 32 

1. Los Estados miembros adoptarán las disposiciones legales, reglamentarias y administrativas necesarias para dar cumplimiento a lo establecido en la presente Directiva, a más tardar al final de un período de tres años a partir de su adopción.

Cuando los Estados miembros adopten dichas disposiciones, éstas harán referencia a la presente Directiva o irán acompañadas de dicha referencia en su publicación oficial. Los Estados miembros establecerán las modalidades de la mencionada referencia.

2. Los Estados miembros velarán por que todo tratamiento ya iniciado en la fecha de entrada en vigor de las disposiciones de Derecho nacional adoptadas en virtud de la presente Directiva se ajuste a dichas disposiciones dentro de un plazo de tres años a partir de dicha fecha.

No obstante lo dispuesto en el párrafo primero, los Estados miembros podrán establecer que el tratamiento de datos que ya se encuentren incluidos en ficheros manuales en la fecha de entrada en vigor de las disposiciones nacionales adoptadas en aplicación de la presente Directiva, deba ajustarse a lo dispuesto en los artículos 6, 7 y 8 en un plazo de doce años a partir de la adopción de la misma. No obstante, los Estados miembros otorgarán al interesado, previa solicitud y, en particular, en el ejercicio de su derecho de acceso, el derecho a que se rectifiquen, supriman o bloqueen los datos incompletos, inexactos o que hayan sido conservados de forma incompatible con los fines legítimos perseguidos por el responsable del tratamiento.

3. No obstante lo dispuesto en el apartado 2, los Estados miembros podrán disponer, con sujeción a las garantías adecuadas, que los datos conservados únicamente a efectos de investigación histórica no deban ajustarse a lo dispuesto en los artículos 6, 7 y 8 de la presente Directiva.

4. Los Estados miembros comunicarán a la Comisión el texto de las disposiciones de Derecho interno que adopten en el ámbito regulado por la presente Directiva.

Artículo 33 

La Comisión presentará al Consejo y al Parlamento Europeo periódicamente y por primera vez en un plazo de tres años a partir de la fecha mencionada en el apartado 1 del artículo 32 un informe sobre la aplicación de la presente Directiva, acompañado, en su caso, de las oportunas propuestas de modificación. Dicho informe será publicado.

La Comisión estudiará, en particular, la aplicación de la presente Directiva al tratamiento de datos que consistan en sonidos e imágenes relativos a personas físicas y presentará las propuestas pertinentes que puedan resultar necesarias en función de los avances de la tecnología de la información, y a la luz de los trabajos de la sociedad de la información.

Artículo 34 

Los destinatarios de la presente Directiva serán los Estados miembros.

Hecho en Luxemburgo, el 24 de octubre de 1995.

Por el Parlamento Europeo

El Presidente

K. HAENSCH

Por el Consejo

El Presidente

L. ATIENZA SERNA

(1) DO n° C 277 de 5. 11. 1990, p. 3 y DO n° C 311 de 27. 11. 1992, p. 30.

(2) DO n° 159 de 17. 6. 1991, p. 38.

(3) Dictamen del Parlamento Europeo de 11 de marzo de 1992 (DO n° C 94 de 13. 4. 1992, p. 198), confirmado el 2 de diciembre de 1993 (DO n° C 342 de 20. 12. 1993, p. 30); posición común del Consejo de 20 de febrero de 1995 (DO n° C 93 de 13. 4. 1995, p. 1) y Decisión del Parlamento Europeo de 15 de junio de 1995 (DO n° C 166 de 3. 7. 1995).

(1) DO n° L 197 de 18. 7. 1987, p. 33.
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140. Ley Orgánica 15/1999, de 13 de diciembre, de Protección de Datos de Carácter Personal (BOE núm. 298, de 14-12-1999, pp. 43088-43099)
[La Sentencia del Tribunal Constitucional (Pleno) núm. 292/2000, de 30-11-00, ha anulado por contrario a la Constitución el inciso «cuando la comunicación hubiere sido prevista por las disposiciones de creación del fichero o por disposición de superior rango que regule su uso o» del apartado 1 del art. 21 de esta Ley Orgánica así como los incisos «impida o dificulte gravemente el cumplimiento de las funciones de control y verificación de las administraciones públicas» y «o administrativas» del apartado 1º del art. 24, y todo su apartado 2.]

[Modificada por la Ley 62/2003, de 30 de diciembre, de medidas fiscales, administrativas y del orden social (BOE núm. 313, de 31-12-2003, pp. 46874-46992). Esta ley ha añadido un apartado 2 al art. 37 y un apartado 3 al art. 48.]
JUAN CARLOS I
REY DE ESPAÑA

A todos los que la presente vieren y entendieren.

Sabed: Que las Cortes Generales han aprobado y Yo vengo en sancionar la siguiente Ley Orgánica.

TÍTULO I

Disposiciones generales

Artículo 1. Objeto.

La presente Ley Orgánica tiene por objeto garantizar y proteger, en lo que concierne al tratamiento de los datos personales, las libertades públicas y los derechos fundamentales de las personas físicas, y especialmente de su honor e intimidad personal y familiar.


Artículo 2. Ámbito de aplicación. 1. La presente Ley Orgánica será de aplicación a los datos de carácter personal registrados en soporte físico, que los haga susceptibles de tratamiento, y a toda modalidad de uso posterior de estos datos por los sectores público y privado.


Se regirá por la presente Ley Orgánica todo tratamiento de datos de carácter personal:


a) Cuando el tratamiento sea efectuado en territorio español en el marco de las actividades de un establecimiento del responsable del tratamiento.


b) Cuando al responsable del tratamiento no establecido en territorio español, le sea de aplicación la legislación española en aplicación de normas de Derecho Internacional público.


c) Cuando el responsable del tratamiento no esté establecido en territorio de la Unión Europea y utilice en el tratamiento de datos medios situados en territorio español, salvo que tales medios se utilicen únicamente con fines de tránsito.


2. El régimen de protección de los datos de carácter personal que se establece en la presente Ley Orgánica no será de aplicación:


a) A los ficheros mantenidos por personas físicas en el ejercicio de actividades exclusivamente personales o domésticas.


b) A los ficheros sometidos a la normativa sobre protección de materias clasificadas.


c) A los ficheros establecidos para la investigación del terrorismo y de formas graves de delincuencia organizada.


No obstante, en estos supuestos el responsable del fichero comunicará previamente la existencia del mismo, sus características generales y su finalidad a la Agencia de Protección de Datos.


3. Se regirán por sus disposiciones específicas, y por lo especialmente previsto, en su caso, por esta Ley Orgánica los siguientes tratamientos de datos personales:


a) Los ficheros regulados por la legislación de régimen electoral.


b) Los que sirvan a fines exclusivamente estadísticos, y estén amparados por la legislación estatal o autonómica sobre la función estadística pública.


c) Los que tengan por objeto el almacenamiento de los datos contenidos en los informes personales de calificación a que se refiere la legislación del régimen del personal de las Fuerzas Armadas.


d) Los derivados del Registro Civil y del Registro Central de penados y rebeldes.


e) Los procedentes de imágenes y sonidos obtenidos mediante la utilización de videocámaras por las Fuerzas y Cuerpos de Seguridad, de conformidad con la legislación sobre la materia.

Artículo 3. Definiciones.

A los efectos de la presente Ley Orgánica se entenderá por:

a) Datos de carácter personal: cualquier información concerniente a personas físicas identificadas o identificables.

b) Fichero: todo conjunto organizado de datos de carácter personal, cualquiera que fuere la forma o modalidad de su creación, almacenamiento, organización y acceso.

c) Tratamiento de datos: operaciones y procedimientos técnicos de carácter automatizado o no, que permitan la recogida, grabación, conservación, elaboración, modificación, bloqueo y cancelación, así como las cesiones de datos que resulten de comunicaciones, consultas, interconexiones y transferencias.

d) Responsable del fichero o tratamiento: persona física o jurídica, de naturaleza pública o privada, u órgano administrativo, que decida sobre la finalidad, contenido y uso del tratamiento.

e) Afectado o interesado: persona física titular de los datos que sean objeto del tratamiento a que se refiere el apartado c) del presente artículo.

f) Procedimiento de disociación: todo tratamiento de datos personales de modo que la información que se obtenga no pueda asociarse a persona identificada o identificable.

g) Encargado del tratamiento: la persona física o jurídica, autoridad pública, servicio o cualquier otro organismo que, sólo o conjuntamente con otros, trate datos personales por cuenta del responsable del tratamiento.

h) Consentimiento del interesado: toda manifestación de voluntad, libre, inequívoca, específica e informada, mediante la que el interesado consienta el tratamiento de datos personales que le conciernen.

i) Cesión o comunicación de datos: toda revelación de datos realizada a una persona distinta del interesado.

j) Fuentes accesibles al público: aquellos ficheros cuya consulta puede ser realizada, por cualquier persona, no impedida por una norma limitativa o sin más exigencia que, en su caso, el abono de una contraprestación.

Tienen la consideración de fuentes de acceso público, exclusivamente, el censo promocional, los repertorios telefónicos en los términos previstos por su normativa específica y las listas de personas pertenecientes a grupos de profesionales que contengan únicamente los datos de nombre, título, profesión, actividad, grado académico, dirección e indicación de su pertenencia al grupo.

Asimismo, tienen el carácter de fuentes de acceso público los diarios y boletines oficiales y los medios de comunicación.

TÍTULO II

Principios de la protección de datos

Artículo 4. Calidad de los datos.

1. Los datos de carácter personal sólo se podrán recoger para su tratamiento, así como someterlos a dicho tratamiento, cuando sean adecuados, pertinentes y no excesivos en relación con el ámbito y las finalidades determinadas, explícitas y legítimas para las que se hayan obtenido.

2. Los datos de carácter personal objeto de tratamiento no podrán usarse para finalidades incompatibles con aquellas para las que los datos hubieran sido recogidos.

No se considerará incompatible el tratamiento posterior de éstos con fines históricos, estadísticos o científicos.

3. Los datos de carácter personal serán exactos y puestos al día de forma que respondan con veracidad a la situación actual del afectado.

4. Si los datos de carácter personal registrados resultaran ser inexactos, en todo o en parte, o incompletos, serán cancelados y sustituidos de oficio por los correspondientes datos rectificados o completados, sin perjuicio de las facultades que a los afectados reconoce el artículo 16.

5. Los datos de carácter personal serán cancelados cuando hayan dejado de ser necesarios o pertinentes para la finalidad para la cual hubieran sido recabados o registrados.

No serán conservados en forma que permita la identificación del interesado durante un período superior al necesario para los fines en base a los cuales hubieran sido recabados o registrados.

Reglamentariamente se determinará el procedimiento por el que, por excepción, atendidos los valores históricos, estadísticos o científicos de acuerdo con la legislación específica, se decida el mantenimiento integro de determinados datos.

6. Los datos de carácter personal serán almacenados de forma que permitan el ejercicio del derecho de acceso, salvo que sean legalmente cancelados.

7. Se prohíbe la recogida de datos por medios fraudulentos, desleales o ilícitos.

Artículo 5. Derecho de información en la recogida de datos.

1. Los interesados a los que se soliciten datos personales deberán ser previamente informados de modo expreso, preciso e inequívoco:

a) De la existencia de un fichero o tratamiento de datos de carácter personal, de la finalidad de la recogida de éstos y de los destinatarios de la información.

b) Del carácter obligatorio o facultativo de su respuesta a las preguntas que les sean planteadas.

c) De las consecuencias de la obtención de los datos o de la negativa a suministrarlos.

d) De la posibilidad de ejercitar los derechos de acceso, rectificación, cancelación y oposición.

e) De la identidad y dirección del responsable del tratamiento o, en su caso, de su representante.

Cuando el responsable del tratamiento no esté establecido en el territorio de la Unión Europea y utilice en el tratamiento de datos medios situados en territorio español, deberá designar, salvo que tales medios se utilicen con fines de trámite, un representante en España, sin perjuicio de las acciones que pudieran emprenderse contra el propio responsable del tratamiento.

2. Cuando se utilicen cuestionarios u otros impresos para la recogida, figurarán en los mismos, en forma claramente legible, las advertencias a que se refiere el apartado anterior.

3. No será necesaria la información a que se refieren las letras b), c) y d) del apartado 1 si el contenido de ella se deduce claramente de la naturaleza de los datos personales que se solicitan o de las circunstancias en que se recaban.

4. Cuando los datos de carácter personal no hayan sido recabados del interesado, éste deberá ser informado de forma expresa, precisa e inequívoca, por el responsable del fichero o su representante, dentro de los tres meses siguientes al momento del registro de los datos, salvo que ya hubiera sido informado con anterioridad, del contenido del tratamiento, de la procedencia de los datos, así como de lo previsto en las letras a), d) y e) del apartado 1 del presente artículo.

5. No será de aplicación lo dispuesto en el apartado anterior, cuando expresamente una ley lo prevea, cuando el tratamiento tenga fines históricos, estadísticos o científicos, o cuando la información al interesado resulte imposible o exija esfuerzos desproporcionados, a criterio de la Agencia de Protección de Datos o del organismo autonómico equivalente, en consideración al número de interesados, a la antigüedad de los datos y a las posibles medidas compensatorias.

Asimismo, tampoco regirá lo dispuesto en el apartado anterior cuando los datos procedan de fuentes accesibles al público y se destinen a la actividad de publicidad o prospección comercial, en cuyo caso, en cada comunicación que se dirija al interesado se le informará del origen de los datos y de la identidad del responsable del tratamiento así como de los derechos que le asisten.

Artículo 6. Consentimiento del afectado.

1. El tratamiento de los datos de carácter personal requerirá el consentimiento inequívoco del afectado, salvo que la ley disponga otra cosa.

2. No será preciso el consentimiento cuando los datos de carácter personal se recojan para el ejercicio de las funciones propias de las Administraciones públicas en el ámbito de sus competencias; cuando se refieran a las partes de un contrato o precontrato de una relación negocial, laboral o administrativa y sean necesarios para su mantenimiento o cumplimiento; cuando el tratamiento de los datos tenga por finalidad proteger un interés vital del interesado en los términos del artículo 7, apartado 6, de la presente Ley, o cuando los datos figuren en fuentes accesibles al público y su tratamiento sea necesario para la satisfacción del interés legítimo perseguido por el responsable del fichero o por el del tercero a quien se comuniquen los datos, siempre que no se vulneren los derechos y libertades fundamentales del interesado.

3. El consentimiento a que se refiere el artículo podrá ser revocado cuando exista causa justificada para ello y no se le atribuyan efectos retroactivos.

4. En los casos en los que no sea necesario el consentimiento del afectado para el tratamiento de los datos de carácter personal, y siempre que una ley no disponga lo contrario, éste podrá oponerse a su tratamiento cuando existan motivos fundados y legítimos relativos a una concreta situación personal. En tal supuesto, el responsable del fichero excluirá del tratamiento los datos relativos al afectado.

Artículo 7. Datos especialmente protegidos.

1. De acuerdo con lo establecido en el apartado 2 del artículo 16 de la Constitución, nadie podrá ser obligado a declarar sobre su ideología, religión o creencias.

Cuando en relación con estos datos se proceda a recabar el consentimiento a que se refiere el apartado siguiente, se advertirá al interesado acerca de su derecho a no prestarlo.

2. Sólo con el consentimiento expreso y por escrito del afectado podrán ser objeto de tratamiento los datos de carácter personal que revelen la ideología, afiliación sindical, religión y creencias. Se exceptúan los ficheros mantenidos por los partidos políticos, sindicatos, iglesias, confesiones o comunidades religiosas y asociaciones, fundaciones y otras entidades sin ánimo de lucro, cuya finalidad sea política, filosófica, religiosa o sindical, en cuanto a los datos relativos a sus asociados o miembros, sin perjuicio de que la cesión de dichos datos precisará siempre el previo consentimiento del afectado.

3. Los datos de carácter personal que hagan referencia al origen racial, a la salud y a la vida sexual sólo podrán ser recabados, tratados y cedidos cuando, por razones de interés general, así lo disponga una ley o el afectado consienta expresamente.

4. Quedan prohibidos los ficheros creados con la finalidad exclusiva de almacenar datos de carácter personal que revelen la ideología, afiliación sindical, religión, creencias, origen racial o étnico, o vida sexual.

5. Los datos de carácter personal relativos a la comisión de infracciones penales o administrativas sólo podrán ser incluidos en ficheros de las Administraciones públicas competentes en los supuestos previstos en las respectivas normas reguladoras.

6. No obstante lo dispuesto en los apartados anteriores, podrán ser objeto de tratamiento los datos de carácter personal a que se refieren los apartados 2 y 3 de este artículo, cuando dicho tratamiento resulte necesario para la prevención o para el diagnóstico médicos, la prestación de asistencia sanitaria o tratamientos médicos o la gestión de servicios sanitarios, siempre que dicho tratamiento de datos se realice por un profesional sanitario sujeto al secreto profesional o por otra persona sujeta asimismo a una obligación equivalente de secreto.

También podrán ser objeto de tratamiento los datos a que se refiere el párrafo anterior cuando el tratamiento sea necesario para salvaguardar el interés vital del afectado o de otra persona, en el supuesto de que el afectado esté física o jurídicamente incapacitado para dar su consentimiento.

Artículo 8. Datos relativos a la salud.

Sin perjuicio de lo que se dispone en el artículo 11 respecto de la cesión, las instituciones y los centros sanitarios públicos y privados y los profesionales correspondientes podrán proceder al tratamiento de los datos de carácter personal relativos a la salud de las personas que a ellos acudan o hayan de ser tratados en los mismos, de acuerdo con lo dispuesto en la legislación estatal o autonómica sobre sanidad.

Artículo 9. Seguridad de los datos.

1. El responsable del fichero, y, en su caso, el encargado del tratamiento deberán adoptar las medidas de índole técnica y organizativas necesarias que garanticen la seguridad de los datos de carácter personal y eviten su alteración, pérdida, tratamiento o acceso no autorizado, habida cuenta del estado de la tecnología, la naturaleza de los datos almacenados y los riesgos a que están expuestos, ya provengan de la acción humana o del medio físico o natural.

2. No se registrarán datos de carácter personal en ficheros que no reúnan las condiciones que se determinen por vía reglamentaria con respecto a su integridad y seguridad ya las de los centros de tratamiento, locales, equipos, sistemas y programas.

3. Reglamentariamente se establecerán los requisitos y condiciones que deban reunir los ficheros y las personas que intervengan en el tratamiento de los datos a que se refiere el artículo 7 de esta Ley.

Artículo 10. Deber de secreto.

El responsable del fichero y quienes intervengan en cualquier fase del tratamiento de los datos de carácter personal están obligados al secreto profesional respecto de los mismos y al deber de guardarlos, obligaciones que subsistirán aun después de finalizar sus relaciones con el titular del fichero o, en su caso, con el responsable del mismo.

Artículo 11. Comunicación de datos.

1. Los datos de carácter personal objeto del tratamiento sólo podrán ser comunicados a un tercero para el cumplimiento de fines directamente relacionados con las funciones legítimas del cedente y del cesionario con el previo consentimiento del interesado.

2. El consentimiento exigido en el apartado anterior no será preciso:

a) Cuando la cesión está autorizada en una ley.

b) Cuando se trate de datos recogidos de fuentes accesibles al público.

c) Cuando el tratamiento responda a la libre y legítima aceptación de una relación jurídica cuyo desarrollo, cumplimiento y control implique necesariamente la conexión de dicho tratamiento con ficheros de terceros.

En este caso la comunicación sólo será legítima en cuanto se limite a la finalidad que la justifique.

d) Cuando la comunicación que deba efectuarse tenga por destinatario al Defensor del Pueblo, el Ministerio Fiscal o los Jueces o Tribunales o el Tribunal de Cuentas, en el ejercicio de las funciones que tiene atribuidas.

Tampoco será preciso el consentimiento cuando la comunicación tenga como destinatario a instituciones autonómicas con funciones análogas al Defensor del Pueblo o al Tribunal de Cuentas.

e) Cuando la cesión se produzca entre Administraciones públicas y tenga por objeto el tratamiento posterior de los datos con fines históricos, estadísticos o científicos.

f) Cuando la cesión de datos de carácter personal relativos a la salud sea necesaria para solucionar una urgencia que requiera acceder a un fichero o para realizar los estudios epidemiológicos en los términos establecidos en la legislación sobre sanidad estatal o autonómica.

3. Será nulo el consentimiento para la comunicación de los datos de carácter personal a un tercero, cuando la información que se facilite al interesado no le permita conocer la finalidad a que destinarán los datos cuya comunicación se autoriza o el tipo de actividad de aquel a quien se pretenden comunicar.

4. El consentimiento para la comunicación de los datos de carácter personal tiene también un carácter de revocable.

5. Aquel a quien se comuniquen los datos de carácter personal se obliga, por el solo hecho de la comunicación, a la observancia de las disposiciones de la presente Ley.

6. Si la comunicación se efectúa previo procedimiento de disociación, no será aplicable lo establecido en los apartados anteriores.

Artículo 12. Acceso a los datos por cuenta de terceros.

1. No se considerará comunicación de datos el acceso de un tercero a los datos cuando dicho acceso sea necesario para la prestación de un servicio al responsable del tratamiento.

2. La realización de tratamientos por cuenta de terceros deberá estar regulada en un contrato que deberá constar por escrito o en alguna otra forma que permita acreditar su celebración y contenido, estableciéndose expresamente que el encargado del tratamiento únicamente tratará los datos conforme a las instrucciones del responsable del tratamiento, que no los aplicará o utilizará con fin distinto al que figure en dicho contrato, ni los comunicará, ni siquiera para su conservación, a otras personas.

En el contrato se estipularán, asimismo, las medidas de seguridad a que se refiere el artículo 9 de esta Ley que el encargado del tratamiento está obligado a implementar.

3. Una vez cumplida la prestación contractual, los datos de carácter personal deberán ser destruidos o devueltos al responsable del tratamiento, al igual que cualquier soporte o documentos en que conste algún dato de carácter personal objeto del tratamiento.

4. En el caso de que el encargado del tratamiento destine los datos a otra finalidad, los comunique o los utilice incumpliendo las estipulaciones del contrato, será considerado también responsable del tratamiento, respondiendo de las infracciones en que hubiera incurrido personalmente.

TÍTULO III

Derechos de las personas

Artículo 13. Impugnación de valoraciones.

1. Los ciudadanos tienen derecho a no verse sometidos a una decisión con efectos jurídicos, sobre ellos o que les afecte de manera significativa, que se base únicamente en un tratamiento de datos destinados a evaluar determinados aspectos de su personalidad.

2. El afectado podrá impugnar los actos administrativos o decisiones privadas que impliquen una valoración de su comportamiento, cuyo único fundamento sea un tratamiento de datos de carácter personal que ofrezca una definición de sus características o personalidad.

3. En este caso, el afectado tendrá derecho a obtener información del responsable del fichero sobre los criterios de valoración y el programa utilizados en el tratamiento que sirvió para adoptar la decisión en que consistió el acto.

4. La valoración sobre el comportamiento de los ciudadanos, basada en un tratamiento de datos, únicamente podrá tener valor probatorio a petición del afectado.

Artículo 14. Derecho de consulta al Registro General de Protección de Datos.

Cualquier persona podrá conocer, recabando a tal fin la información oportuna del Registro General de Protección de Datos, la existencia de tratamientos de datos de carácter personal, sus finalidades y la identidad del responsable del tratamiento. El Registro General será de consulta pública y gratuita.

Artículo 15. Derecho de acceso.

1. El interesado tendrá derecho a solicitar y obtener gratuitamente información de sus datos de carácter personal sometidos a tratamiento, el origen de dichos datos, así como las comunicaciones realizadas o que se prevén hacer de los mismos.

2. La información podrá obtenerse mediante la mera consulta de los datos por medio de su visualización, o la indicación de los datos que son objeto de tratamiento mediante escrito, copia, telecopia o fotocopia, certificada o no, en forma legible e inteligible, sin utilizar claves o códigos que requieran el uso de dispositivos mecánicos específicos.

3. El derecho de acceso a que se refiere este artículo sólo podrá ser ejercitado a intervalos no inferiores a doce meses, salvo que el interesado acredite un interés legítimo al efecto, en cuyo caso podrán ejercitarlo antes.

Artículo 16. Derecho de rectificación y cancelación.

1. El responsable del tratamiento tendrá la obligación de hacer efectivo el derecho de rectificación o cancelación del interesado en el plazo de diez días.

2. Serán rectificados o cancelados, en su caso, los datos de carácter personal cuyo tratamiento no se ajuste a lo dispuesto en la presente Ley y, en particular, cuando tales datos resulten inexactos o incompletos.

3. La cancelación dará lugar al bloqueo de los datos, conservándose únicamente a disposición de las Administraciones públicas, Jueces y Tribunales, para la atención de las posibles responsabilidades nacidas del tratamiento, durante el plazo de prescripción de éstas.

Cumplido el citado plazo deberá procederse a la supresión.

4. Si los datos rectificados o cancelados hubieran sido comunicados previamente, el responsable del tratamiento deberá notificar la rectificación o cancelación efectuada a quien se hayan comunicado, en el caso de que se mantenga el tratamiento por este último, que deberá también proceder a la cancelación.

5. Los datos de carácter personal deberán ser conservados durante los plazos previstos en las disposiciones aplicables o, en su caso, en las relaciones contractuales entre la persona o entidad responsable del tratamiento y el interesado.

Artículo 17. Procedimiento de oposición, acceso, rectificación o cancelación.

1. Los procedimientos para ejercitar el derecho de oposición, acceso, así como los de rectificación y cancelación serán establecidos reglamentariamente.

2. No se exigirá contraprestación alguna por el ejercicio de los derechos de oposición, acceso, rectificación o cancelación.

Artículo 18. Tutela de los derechos.

1. Las actuaciones contrarias a lo dispuesto en la presente Ley pueden ser objeto de reclamación por los interesados ante la Agencia de Protección de Datos, en la forma que reglamentariamente se determine.

2. El interesado al que se deniegue, total o parcialmente, el ejercicio de los derechos de oposición, acceso, rectificación o cancelación, podrá ponerlo en conocimiento de la Agencia de Protección de Datos o, en su caso, del organismo competente de cada Comunidad Autónoma, que deberá asegurarse de la procedencia o improcedencia de la denegación.

3. El plazo máximo en que debe dictarse la resolución expresa de tutela de derechos será de seis meses.

4. Contra las resoluciones de la Agencia de Protección de Datos procederá recurso contencioso-administrativo.

Artículo 19. Derecho a indemnización.

1. Los interesados que, como consecuencia del incumplimiento de lo dispuesto en la presente Ley por el responsable o el encargado del tratamiento, sufran daño o lesión en sus bienes o derechos tendrán derecho a ser indemnizados.

2. Cuando se trate de ficheros de titularidad pública, la responsabilidad se exigirá de acuerdo con la legislación reguladora del régimen de responsabilidad de las Administraciones públicas.

3. En el caso de los ficheros de titularidad privada, la acción se ejercitará ante los órganos de la jurisdicción ordinaria.

TÍTULO IV

Disposiciones sectoriales

CAPÍTULO I

Ficheros de titularidad pública

Artículo 20. Creación, modificación o supresión.

1. La creación, modificación o supresión de los ficheros de las Administraciones públicas sólo podrán hacerse por medio de disposición general publicada en el «Boletín Oficial del Estado» o Diario oficial correspondiente.

2. Las disposiciones de creación o de modificación de ficheros deberán indicar:

a) La finalidad del fichero y los usos previstos para el mismo.

b) Las personas o colectivos sobre los que se pretenda obtener datos de carácter personal o que resulten obligados a suministrarlos.

c) El procedimiento de recogida de los datos de carácter personal.

d) La estructura básica del fichero y la descripción de los tipos de datos de carácter personal incluidos en el mismo.

e) Las cesiones de datos de carácter personal y, en su caso, las transferencias de datos que se prevean a países terceros.

f) Los órganos de las Administraciones responsables del fichero.

g) Los servicios o unidades ante los que pudiesen ejercitarse los derechos de acceso, rectificación, cancelación y oposición.

h) Las medidas de seguridad con indicación del nivel básico, medio o alto exigible.

3. En las disposiciones que se dicten para la supresión de los ficheros, se establecerá el destino de los mismos o, en su caso, las previsiones que se adopten para su destrucción.

Artículo 21. Comunicación de datos entre Administraciones públicas.

1. Los datos de carácter personal recogidos o elaborados por las Administraciones públicas para el desempeño de sus atribuciones no serán comunicados a otras Administraciones públicas para el ejercicio de competencias diferentes o de competencias que versen sobre materias distintas, salvo cuando la comunicación hubiere sido prevista por las disposiciones de creación del fichero o por disposición de superior rango que regule su uso, o cuando la comunicación tenga por objeto el tratamiento posterior de los datos con fines históricos, estadísticos o científicos.

2. Podrán, en todo caso, ser objeto de comunicación los datos de carácter personal que una Administración pública obtenga o elabore con destino a otra.

3. No obstante lo establecido en el artículo 11.2.b).

la comunicación de datos recogidos de fuentes accesibles al público no podrá efectuarse a ficheros de titularidad privada, sino con el consentimiento del interesado o cuando una ley prevea otra cosa.

4. En los supuestos previstos en los apartados 1 y 2 del presente artículo no será necesario el consentimiento del afectado a que se refiere el artículo 11 de la presente Ley.

Artículo 22. Ficheros de las Fuerzas y Cuerpos de Seguridad.

Los ficheros creados por las Fuerzas y Cuerpos de Seguridad que contengan datos de carácter personal que, por haberse recogido para fines administrativos, deban ser objeto de registro permanente, estarán sujetos al régimen general de la presente Ley.

2. La recogida y tratamiento para fines policiales de datos de carácter personal por las Fuerzas y Cuerpos de Seguridad sin consentimiento de las personas afectadas están limitados a aquellos supuestos y categorías de datos que resulten necesarios para la prevención de un peligro real para la seguridad pública o para la represión de infracciones penales, debiendo ser almacenados en ficheros específicos establecidos al efecto, que deberán clasificarse por categorías en función de su grado de fiabilidad.

3. La recogida y tratamiento por las Fuerzas y Cuerpos de Seguridad de los datos, a que hacen referencia los apartados 2 y 3 del artículo 7, podrán realizarse exclusivamente en los supuestos en que sea absolutamente necesario para los fines de una investigación concreta, sin perjuicio del control de legalidad de la actuación administrativa o de la obligación de resolver las pretensiones formuladas en su caso por los interesados que corresponden a los órganos jurisdiccionales.

4. Los datos personales registrados con fines policiales se cancelarán cuando no sean necesarios para las averiguaciones que motivaron su almacenamiento.

A estos efectos, se considerará especialmente la edad del afectado y el carácter de los datos almacenados, la necesidad de mantener los datos hasta la conclusión de una investigación o procedimiento concreto, la resolución judicial firme, en especial la absolutoria, el indulto, la rehabilitación y la prescripción de responsabilidad.

Artículo 23. Excepciones a los derechos de acceso, rectificación y cancelación.

1. Los responsables de los ficheros que contengan los datos a que se refieren los apartados 2, 3 y 4 del artículo anterior podrán denegar el acceso, la rectificación o cancelación en función de los peligros que pudieran derivarse para la defensa del Estado o la seguridad pública, la protección de los derechos y libertades de terceros o las necesidades de las investigaciones que se estén realizando.

2. Los responsables de los ficheros de la Hacienda Pública podrán, igualmente, denegar el ejercicio de los derechos a que se refiere el apartado anterior cuando el mismo obstaculice las actuaciones administrativas tendentes a asegurar el cumplimiento de las obligaciones tributarias y, en todo caso, cuando el afectado esté siendo objeto de actuaciones inspectoras.

3. El afectado al que se deniegue, total o parcialmente, el ejercicio de los derechos mencionados en los apartados anteriores podrá ponerlo en conocimiento del Director de la Agencia de Protección de Datos o del organismo competente de cada Comunidad Autónoma en el caso de ficheros mantenidos por Cuerpos de Policía propios de éstas, o por las Administraciones tributarias autonómicas, quienes deberán asegurarse de la procedencia o improcedencia de la denegación.

Artículo 24. Otras excepciones a los derechos de los afectados.

1. Lo dispuesto en los apartados 1 y 2 del artículo 5 no será aplicable a la recogida de datos cuando la información al afectado impida o dificulte gravemente el cumplimiento de las funciones de control y verificación de las Administraciones públicas o cuando afecte a la Defensa Nacional, a la seguridad pública o a la persecución de infracciones penales o administrativas.

2. Lo dispuesto en el artículo 15 y en el apartado 1 del artículo 16 no será de aplicación si, ponderados los intereses en presencia, resultase que los derechos que dichos preceptos conceden al afectado hubieran de ceder ante razones de interés público o ante intereses de terceros más dignos de protección. Si el órgano administrativo responsable del fichero invocase lo dispuesto en este apartado, dictará resolución motivada e instruirá al afectado del derecho que le asiste a poner la negativa en conocimiento del Director de la Agencia de Protección de Datos o, en su caso, del órgano equivalente de las Comunidades Autónomas.

CAPÍTULO II

Ficheros de titularidad privada

Artículo 25. Creación.

Podrán crearse ficheros de titularidad privada que contengan datos de carácter personal cuando resulte necesario para el logro de la actividad u objeto legítimos de la persona, empresa o entidad titular y se respeten las garantías que esta Ley establece para la protección de las personas.

Artículo 26. Notificación e inscripción registral.

1. Toda persona o entidad que proceda a la creación de ficheros de datos de carácter personal lo notificará previamente a la Agencia de Protección de Datos.

2. Por vía reglamentaria se procederá a la regulación detallada de los distintos extremos que debe contener la notificación, entre los cuales figurarán necesariamente el responsable del fichero, la finalidad del mismo, su ubicación, el tipo de datos de carácter personal que contiene, las medidas de seguridad, con indicación del nivel básico, medio o alto exigible y las cesiones de datos de carácter personal que se prevean realizar y, en su caso, las transferencias de datos que se prevean a países terceros.

3. Deberán comunicarse a la Agencia de Protección de Datos los cambios que se produzcan en la finalidad del fichero automatizado, en su responsable y en la dirección de su ubicación.

4. El Registro General de Protección de Datos inscribirá el fichero si la notificación se ajusta a los requisitos exigibles.

En caso contrario podrá pedir que se completen los datos que falten o se proceda a su subsanación.

5. Transcurrido un mes desde la presentación de la solicitud de inscripción sin que la Agencia de Protección de Datos hubiera resuelto sobre la misma, se entenderá inscrito el fichero automatizado a todos los efectos.

Artículo 27. Comunicación de la cesión de datos.

1. El responsable del fichero, en el momento en que se efectúe la primera cesión de datos, deberá informar de ello a los afectados, indicando, asimismo, la finalidad del fichero, la naturaleza de los datos que han sido cedidos y el nombre y dirección del cesionario.

2. La obligación establecida en el apartado anterior no existirá en el supuesto previsto en los apartados 2, letras c), d), e) y 6 del artículo 11, ni cuando la cesión venga impuesta por ley.

Artículo 28. Datos incluidos en las fuentes de acceso público.

1. Los datos personales que figuren en el censo promocional, o las listas de personas pertenecientes a grupos de profesionales a que se refiere el artículo 3, j) de esta Ley deberán limitarse a los que sean estrictamente necesarios para cumplir la finalidad a que se destina cada listado. La inclusión de datos adicionales por las entidades responsables del mantenimiento de dichas fuentes requerirá el consentimiento del interesado, que podrá ser revocado en cualquier momento.

2. Los interesados tendrán derecho a que la entidad responsable del mantenimiento de los listados de los Colegios profesionales indique gratuitamente que sus datos personales no pueden utilizarse para fines de publicidad o prospección comercial.

Los interesados tendrán derecho a exigir gratuitamente la exclusión de la totalidad de sus datos personales que consten en el censo promocional por las entidades encargadas del mantenimiento de dichas fuentes.

La atención a la solicitud de exclusión de la información innecesaria o de inclusión de la objeción al uso de los datos para fines de publicidad o venta a distancia deberá realizarse en el plazo de diez días respecto de las informaciones que se realicen mediante consulta o comunicación telemática y en la siguiente edición del listado cualquiera que sea el soporte en que se edite.

3. Las fuentes de acceso público que se editen en forma de libro o algún otro soporte físico, perderán el carácter de fuente accesible con la nueva edición que se publique.

En el caso de que se obtenga telemáticamente una copia de la lista en formato electrónico, ésta perderá el carácter de fuente de acceso público en el plazo de un año, contado desde el momento de su obtención.

4. Los datos que figuren en las guías de servicios de telecomunicaciones disponibles al público se regirán por su normativa específica.

Artículo 29. Prestación de servicios de información sobre solvencia patrimonial y crédito.

1. Quienes se dediquen a la prestación de servicios de información sobre la solvencia patrimonial y el crédito sólo podrán tratar datos de carácter personal obtenidos de los registros y las fuentes accesibles al público establecidos al efecto o procedentes de informaciones facilitadas por el interesado o con su consentimiento.

2. Podrán tratarse también datos de carácter personal relativos al cumplimiento o incumplimiento de obligaciones dinerarias facilitados por el acreedor o por quien actúe por su cuenta o interés. En estos casos se notificará a los interesados respecto de los que hayan registrado datos de carácter personal en ficheros, en el plazo de treinta días desde dicho registro, una referencia de los que hubiesen sido incluidos y se les informará de su derecho a recabar información de la totalidad de ellos, en los términos establecidos por la presente Ley.

3. En los supuestos a que se refieren los dos apartados anteriores, cuando el interesado lo solicite, el responsable del tratamiento le comunicará los datos, así como las evaluaciones y apreciaciones que sobre el mismo hayan sido comunicadas durante los últimos seis meses y el nombre y dirección de la persona o entidad a quien se hayan revelado los datos.

4. Sólo se podrán registrar y ceder los datos de carácter personal que sean determinantes para enjuiciar la solvencia económica de los interesados y que no se refieran, cuando sean adversos, a más de seis años, siempre que respondan con veracidad a la situación actual de aquéllos.

Artículo 30. Tratamientos con fines de publicidad y de prospección comercial.

1. Quienes se dediquen a la recopilación de direcciones, reparto de documentos, publicidad., venta a distancia, prospección comercial y otras actividades análogas, utilizarán nombres y direcciones u otros datos de carácter personal cuando los mismos figuren en fuentes accesibles al público o cuando hayan sido facilitados por los propios interesados u obtenidos con su consentimiento.

2. Cuando los datos procedan de fuentes accesibles al público. de conformidad con lo establecido en el párrafo segundo del artículo 5.5 de esta Ley, en cada comunicación que se dirija al interesado se informará del origen de los datos y de la identidad del responsable del tratamiento, así como de los derechos que le asisten.

3. En el ejercicio del derecho de acceso los interesados tendrán derecho a conocer el origen de sus datos de carácter personal, así como del resto de información a que se refiere el artículo 15.

4. Los interesados tendrán derecho a oponerse, previa petición y sin gastos, al tratamiento de los datos que les conciernan, en cuyo caso serán dados de baja del tratamiento, cancelándose las informaciones que sobre ellos figuren en aquél, a su simple solicitud.

Artículo 31. Censo promocional.

1. Quienes pretendan realizar permanente o esporádicamente la actividad de recopilación de direcciones, reparto de documentos, publicidad, venta a distancia, prospección comercial u otras actividades análogas, podrán solicitar del Instituto Nacional de Estadística o de los órganos equivalentes de las Comunidades Autónomas una copia del censo promocional, formado con los datos de nombre, apellidos y domicilio que constan en el censo electoral.

2. El uso de cada lista de censo promociona1 tendrá un plazo de vigencia de un año. Transcurrido el plazo citado, la lista perderá su carácter de fuente de acceso público.

3. Los procedimientos mediante los que los interesados podrán solicitar no aparecer en el censo promocional se regularán reglamentariamente. Entre estos procedimientos, que serán gratuitos para los interesados, se incluirá el documento de empadronamiento. Trimestralmente se editará una lista actualizada del censo promocional, excluyendo los nombres y domicilios de los que así lo hayan solicitado.

4. Se podrá exigir una contraprestación por la facilitación de la citada lista en soporte informático.

Artículo 32. Códigos tipo.

1. Mediante acuerdos sectoriales, convenios administrativos o decisiones de empresa, los responsables de tratamientos de titularidad pública y privada, así como las organizaciones en que se agrupen, podrán formular códigos tipo que establezcan las condiciones de organización, régimen de funcionamiento, procedimientos aplicables, normas de seguridad del entorno, programas o equipos, obligaciones de los implicados en el tratamiento y uso de la información personal, así como las garantías, en su ámbito, para el ejercicio de los derechos de las  personas con pleno respeto a los principios y disposiciones de la presente Ley y sus normas de desarrollo.

2. Los citados códigos podrán contener o no reglas operacionales detalladas de cada sistema particular y estándares técnicos de aplicación.

En el supuesto de que tales reglas o estándares no se incorporen directamente al código, las instrucciones u órdenes que los establecieran deberán respetar los principios fijados en aquél.

3. Los códigos tipo tendrán el carácter de códigos deontológicos o de buena práctica profesional, debiendo ser depositados o inscritos en el Registro General de Protección de Datos y, cuando corresponda, en los creados a estos efectos por las Comunidades Autónomas, de acuerdo con el artículo 41. El Registro General de Protección de Datos podrá denegar la inscripción cuando considere que no se ajusta a las disposiciones legales y reglamentarias sobre la materia, debiendo, en este caso, el Director de la Agencia de Protección de Datos requerir a los solicitantes para que efectúen las correcciones oportunas.

TÍTULO V

Movimiento internacional de datos

Artículo 33. Norma general.

1. No podrán realizarse transferencias temporales ni definitivas de datos de carácter personal que hayan sido objeto de tratamiento o hayan sido recogidos para someterlos a dicho tratamiento con destino a países que no proporcionen un nivel de protección equiparable al que presta la presente Ley, salvo que, además de haberse observado lo dispuesto en ésta, se obtenga autorización previa del Director de la Agencia de Protección de Datos, que sólo podrá otorgarla si se obtienen garantías adecuadas.

2. El carácter adecuado del nivel de protección que ofrece el país de destino se evaluará por la Agencia de Protección de Datos atendiendo a todas las circunstancias que concurran en la transferencia o categoría de transferencia de datos. En particular, se tomará en consideración la naturaleza de los datos, la finalidad y la duración del tratamiento o de los tratamientos previstos, el país de origen y el país de destino final, las normas de derecho, generales o sectoriales, vigentes en el país tercero de que se trate, el contenido de los informes de la Comisión de la Unión Europea, así como las normas profesionales y las medidas de seguridad en vigor en dichos países.

Artículo 34. Excepciones.

Lo dispuesto en el artículo anterior no será de aplicación:

a) Cuando la transferencia internacional de datos de carácter personal resulte de la aplicación de tratados o convenios en los que sea parte España.

b) Cuando la transferencia se haga a efectos de prestar o solicitar auxilio judicial internacional.

c) Cuando la transferencia sea necesaria para la prevención o para el diagnóstico médicos, la prestación de asistencia sanitaria o tratamiento médicos o la gestión de servicios sanitarios.

d) Cuando se refiera a transferencias dinerarias conforme a su legislación específica.

e) Cuando el afectado haya dado su consentimiento inequívoco a la transferencia prevista.

f) Cuando la transferencia sea necesaria para la ejecución de un contrato entre el afectado y el responsable del fichero o para la adopción de medidas precontractuales adoptadas a petición del afectado.

g) Cuando la transferencia sea necesaria para la celebración o ejecución de un contrato celebrado o por celebrar, en interés del afectado, por el responsable del fichero y un tercero.

h) Cuando la transferencia sea necesaria o legalmente exigida para la salvaguarda de un interés público.

Tendrá esta consideración la transferencia solicitada por una Administración fiscal o aduanera para el cumplimiento de sus competencias.

i) Cuando la transferencia sea precisa para el reconocimiento, ejercicio o defensa de un derecho en un proceso judicial.

j) Cuando la transferencia se efectúe, a petición de persona con interés legítimo, desde un Registro público y aquélla sea acorde con la finalidad del mismo.

k) Cuando la transferencia tenga como destino un Estado miembro de la Unión Europea, o un Estado respecto del cual la Comisión de las Comunidades Europeas, en el ejercicio de sus competencias, haya declarado que garantiza un nivel de protección adecuado.

TÍTULO VI

Agencia de Protección de Datos

Artículo 35. Naturaleza y régimen jurídico.

1. La Agencia de Protección de Datos es un ente de derecho público, con personalidad jurídica propia y plena capacidad pública y privada, que actúa con plena independencia de las Administraciones públicas en el ejercicio de sus funciones. Se regirá por lo dispuesto en la presente Ley y en un Estatuto propio, que será aprobado por el Gobierno.

2. En el ejercicio de sus funciones públicas, y en defecto de lo que disponga la presente Ley y sus disposiciones de desarrollo, la Agencia de Protección de Datos actuará de conformidad con la Ley 30/1992, de 26 de noviembre, de Régimen Jurídico de las Administraciones Públicas y del Procedimiento Administrativo Común. En sus adquisiciones patrimoniales y contratación estará sujeta al derecho privado.

3. Los puestos de trabajo de los órganos y servicios que integren la Agencia de Protección de Datos serán desempeñados por funcionarios de las Administraciones públicas y por personal contratado al efecto, según la naturaleza de las funciones asignadas a cada puesto de trabajo. Este personal está obligado a guardar secreto de los datos de carácter personal de que conozca en el desarrollo de su función.

4. La Agencia de Protección de Datos contará, para el cumplimiento de sus fines, con los siguientes bienes y medios económicos:

a) Las asignaciones que se establezcan anualmente con cargo a los Presupuestos Generales del Estado.

b) Los bienes y valores que constituyan su patrimonio, así como los productos y rentas del mismo.

c) Cualesquiera otros que legalmente puedan serle atribuidos.

5. La Agencia de Protección de Datos elaborará y aprobará con carácter anual el correspondiente anteproyecto de presupuesto y lo remitirá al Gobierno para que sea integrado, con la debida independencia, en los Presupuestos Generales del Estado.

Artículo 36. El Director.

1. El Director de la Agencia de Protección de Datos dirige la Agencia y ostenta su representación. Será nombrado, de entre quienes componen el Consejo Consultivo,  mediante Real Decreto, por un período de cuatro años.

2. Ejercerá sus funciones con plena independencia y objetividad y no estará sujeto a instrucción alguna en el desempeño de aquéllas.

En todo caso, el Director deberá oír al Consejo Consultivo en aquellas propuestas que éste le realice en el ejercicio de sus funciones.

3. El Director de la Agencia de Protección de Datos sólo cesará antes de la expiración del período a que se refiere el apartado 1, a petición propia o por separación acordada por el Gobierno, previa instrucción de expediente, en el que necesariamente serán oídos los restantes miembros del Consejo Consultivo, por incumplimiento grave de sus obligaciones, incapacidad sobrevenida para el ejercicio de su función, incompatibilidad o condena por delito doloso.

4. El Director de la Agencia de Protección de Datos tendrá la consideración de alto cargo y quedará en la situación de servicios especiales si con anterioridad estuviera desempeñando una función pública. En el supuesto de que sea nombrado para el cargo algún miembro de la carrera judicial o fiscal, pasará asimismo a la situación administrativa de servicios especiales.

Artículo 37. Funciones.

1. Son funciones de la Agencia de Protección de Datos:

a) Velar por el cumplimiento de la legislación sobre protección de datos y controlar su aplicación, en especial en lo relativo a los derechos de información, acceso, rectificación, oposición y cancelación de datos.

b) Emitir las autorizaciones previstas en la Ley o en sus disposiciones reglamentarias.

c) Dictar, en su caso, y sin perjuicio de las competencias de otros órganos, las instrucciones precisas para adecuar los tratamientos a los principios de la presente Ley.

d) Atender las peticiones y reclamaciones formuladas por las personas afectadas.

e) Proporcionar información a las personas acerca de sus derechos en materia de tratamiento de los datos de carácter personal.

f) Requerir a los responsables y los encargados de los tratamientos, previa audiencia de éstos, la adopción de las medidas necesarias para la adecuación del tratamiento de datos a las disposiciones de esta Ley y, en su caso, ordenar la cesación de los tratamientos y la cancelación de los ficheros, cuando no se ajuste a sus disposiciones.

g) Ejercer la potestad sancionadora en los términos previstos por el Título VII de la presente Ley.

h) Informar, con carácter preceptivo, los proyectos de disposiciones generales que desarrollen esta Ley.

i) Recabar de los responsables de los ficheros cuanta ayuda e información estime necesaria para el desempeño de sus funciones.

j) Velar por la publicidad de la existencia de los ficheros de datos con carácter personal, a cuyo efecto publicará periódicamente una relación de dichos ficheros con la información adicional que el Director de la Agencia determine.

k) Redactar una memoria anual y remitirla al Ministerio de Justicia.

l) Ejercer el control y adoptar las autorizaciones que procedan en relación con los movimientos internacionales de datos, así como desempeñar las funciones de cooperación internacional en materia de protección de datos personales.

m) Velar por el cumplimiento de las disposiciones que la Ley de la Función Estadística Pública establece respecto a la recogida de datos estadísticos y al secreto estadístico, así como dictar las instrucciones precisas, dictaminar sobre las condiciones de seguridad de los ficheros constituidos con fines exclusivamente estadísticos y ejercer la potestad a la que se refiere el artículo 46.

n) Cuantas otras le sean atribuidas por normas legales o reglamentarias.

2. Las resoluciones de la Agencia Española de Protección de Datos se harán públicas, una vez hayan sido notificadas a los interesados. La publicación se realizará preferentemente a través de medios informáticos o telemáticos.

Reglamentariamente podrán establecerse los términos en que se lleve a cabo la publicidad de las citadas resoluciones.

Lo establecido en los párrafos anteriores no será aplicable a las resoluciones referentes a la inscripción de un fichero o tratamiento en el Registro General de Protección de Datos ni a aquéllas por las que se resuelva la inscripción en el mismo de los Códigos tipo, regulados por el artículo 32 de esta ley orgánica.

[El apartado 2 de este artículo ha sido añadido por el art. 82.1 de la Ley 62/2003, de 30 de diciembre, de medidas fiscales, administrativas y del orden social (BOE núm. 313, de 31-12-2003, pp. 46874-46992).]

Artículo 38. Consejo Consultivo.

El Director de la Agencia de Protección de Datos estará asesorado por un Consejo Consultivo compuesto por los siguientes miembros:

Un Diputado, propuesto por el Congreso de los Diputados.

Un Senador, propuesto por el Senado.

Un representante de la Administración Central, designado por el Gobierno.

Un representante de la Administración Local, propuesto por la Federación Española de Municipios y Provincias.

Un miembro de la Real Academia de la Historia, propuesto por la misma.

Un experto en la materia, propuesto por el Consejo Superior de Universidades.

Un representante de los usuarios y consumidores, seleccionado del modo que se prevea reglamentariamente.

Un representante de cada Comunidad Autónoma que haya creado una agencia de protección de datos en su ámbito territorial, propuesto de acuerdo con el procedimiento que establezca la respectiva Comunidad Autónoma.

Un representante del sector de ficheros privados, para cuya propuesta se seguirá el procedimiento que se regule reglamentariamente.

El funcionamiento del Consejo Consultivo se regirá por las normas reglamentarias que al efecto se establezcan.

Artículo 39. El Registro General de Protección de Datos.

1. El Registro General de Protección de Datos es un órgano integrado en la Agencia de Protección de Datos.

2. Serán objeto de inscripción en el Registro General de Protección de Datos:

a) Los ficheros de que sean titulares las Administraciones públicas.

b) Los ficheros de titularidad privada.

c) Las autorizaciones a que se refiere la presente Ley.

d) Los códigos tipo a que se refiere el artículo 32 de la presente Ley.

e) Los datos relativos a los ficheros que sean necesarios para el ejercicio de los derechos de información, acceso, rectificación, cancelación y oposición.

3. Por vía reglamentaria se regulará el procedimiento de inscripción de los ficheros, tanto de titularidad pública como de titularidad privada, en el Registro General de Protección de Datos, el contenido de la inscripción, su modificación, cancelación, reclamaciones y recursos contra las resoluciones correspondientes y demás extremos pertinentes.

Artículo 40. Potestad de inspección.

1. Las autoridades de control podrán inspeccionar los ficheros a que hace referencia la presente Ley, recabando cuantas informaciones precisen para el cumplimiento de sus cometidos.

A tal efecto, podrán solicitar la exhibición o el envío de documentos y datos y examinarlos en el lugar en que se encuentren depositados, así como inspeccionar los equipos físicos y lógicos utilizados para el tratamiento de los datos, accediendo a los locales donde se hallen instalados.

2. Los funcionarios que ejerzan la inspección a que se refiere el apartado anterior tendrán la consideración de autoridad pública en el desempeño de sus cometidos.

Estarán obligados a guardar secreto sobre las informaciones que conozcan en el ejercicio de las mencionadas funciones, incluso después de haber cesado en las mismas.

Artículo 41. Órganos correspondientes de las Comunidades Autónomas.

1. Las funciones de la Agencia de Protección de Datos reguladas en el artículo 37, a excepción de las mencionadas en los apartados j), k) y 1), y en los apartados f) y g) en lo que se refiere a las transferencias internacionales de datos, así como en los artículos 46 y 49, en relación con sus específicas competencias serán ejercidas, cuando afecten a ficheros de datos de carácter personal creados o gestionados por las Comunidades Autónomas y por la Administración Local de su ámbito territorial, por los órganos correspondientes de cada Comunidad, que tendrán la consideración de autoridades de control, a los que garantizarán plena independencia y objetividad en el ejercicio de su cometido.

2. Las Comunidades Autónomas podrán crear y mantener sus propios registros de ficheros para el ejercicio de las competencias que se les reconoce sobre los mismos.

3. El Director de la Agencia de Protección de Datos podrá convocar regularmente a los órganos correspondientes de las Comunidades Autónomas a efectos de cooperación institucional y coordinación de criterios o procedimientos de actuación. El Director de la Agencia de Protección de Datos y los órganos correspondientes de las Comunidades Autónomas podrán solicitarse mutuamente la información necesaria para el cumplimiento de sus funciones.

Artículo 42. Ficheros de las Comunidades Autónomas en materia de su exclusiva competencia.

1. Cuando el Director de la Agencia de Protección de Datos constate que el mantenimiento o uso de un determinado fichero de las Comunidades Autónomas contraviene algún precepto de esta Ley en materia de su exclusiva competencia podrá requerir a la Administración correspondiente que se adopten las medidas correctoras que determine en el plazo que expresamente se fije en el requerimiento.

2. Si la Administración pública correspondiente no cumpliera el requerimiento formulado, el Director de la Agencia de Protección de Datos podrá impugnar la resolución adoptada por aquella Administración.

TÍTULO VII

Infracciones y sanciones

Artículo 43. Responsables.

1. Los responsables de los ficheros y los encargados de los tratamientos estarán sujetos al régimen sancionador establecido en la presente Ley.

2. Cuando se trate de ficheros de los que sean responsables las Administraciones públicas se estará, en cuanto al procedimiento ya las sanciones, a lo dispuesto en el artículo 46, apartado 2.

Artículo 44. Tipos de infracciones.

1. Las infracciones se calificarán como leves, graves o muy graves.

2. Son infracciones leves:

a) No atender, por motivos formales, la solicitud del interesado de rectificación o cancelación de los datos personales objeto de tratamiento cuando legalmente proceda.

b) No proporcionar la información que solicite la Agencia de Protección de Datos en el ejercicio de las competencias que tiene legalmente atribuidas, en relación con aspectos no sustantivos de la protección de datos.

c) No solicitar la inscripción del fichero de datos de carácter personal en el Registro General de Protección de Datos, cuando no sea constitutivo de infracción grave.

d) Proceder a la recogida de datos de carácter personal de los propios afectados sin proporcionarles la información que señala el artículo 5 de la presente Ley.

e) Incumplir el deber de secreto establecido en el artículo 10 de esta Ley, salvo que constituya infracción grave.

3. Son infracciones graves:

a) Proceder a la creación de ficheros de titularidad pública o iniciar la recogida de datos de carácter personal para los mismos, sin autorización de disposición general, publicada en el «Boletín Oficial del Estado» o Diario oficial correspondiente.

b) Proceder a la creación de ficheros de titularidad privada o iniciar la recogida de datos de carácter personal para los mismos con finalidades distintas de las que constituyen el objeto legítimo de la empresa o entidad.

c) Proceder a la recogida de datos de carácter personal sin recabar el consentimiento expreso de las personas afectadas, en los casos en que éste sea exigible.

d) Tratar los datos de carácter personal o usarlos posteriormente con conculcación de los principios y garantías establecidos en la presente Ley o con incumplimiento de los preceptos de protección que impongan las disposiciones reglamentarias de desarrollo, cuando no constituya infracción muy grave.

e) El impedimento o la obstaculización del ejercicio de los derechos de acceso y oposición y la negativa a facilitar la información que sea solicitada.

f) Mantener datos de carácter personal inexactos o no efectuar las rectificaciones o cancelaciones de los mismos que legalmente procedan cuando resulten afectados los derechos de las personas que la presente Ley ampara.

g) La vulneración del deber de guardar secreto sobre los datos de carácter personal incorporados a ficheros que contengan datos relativos a la comisión de infracciones administrativas o penales, Hacienda Pública, servicios financieros, prestación de servicios de solvencia patrimonial y crédito, así como aquellos otros ficheros que contengan un conjunto de datos de carácter personal suficientes para obtener una evaluación de la personalidad del individuo.

h) Mantener los ficheros, locales, programas o equipos que contengan datos de carácter personal sin las debidas condiciones de seguridad que por vía reglamentaria se determinen.

i) No remitir a la Agencia de Protección de Datos las notificaciones previstas en esta Ley o en sus disposiciones de desarrollo, así como no proporcionar en plazo a la misma cuantos documentos e informaciones deba recibir o sean requeridos por aquél a tales efectos.

j) La obstrucción al ejercicio de la función inspectora.

k) No inscribir el fichero de datos de carácter personal en el Registro General de Protección Datos, cuando haya sido requerido para ello por el Director de la Agencia de Protección de Datos.

l) Incumplir el deber de información que se establece en los artículos 5, 28 y 29 de esta Ley, cuando los datos hayan sido recabados de persona distinta del afectado.

4. Son infracciones muy graves:

a) La recogida de datos en forma engañosa y fraudulenta.

b) La comunicación o cesión de los datos de carácter personal, fuera de los casos en que estén permitidas.

c) Recabar y tratar los datos de carácter personal a los que se refiere el apartado 2 del artículo 7 cuando no medie el consentimiento expreso del afectado; recabar y tratar los datos referidos en el apartado 3 del artículo 7 cuando no lo disponga una ley o el afectado no haya consentido expresamente, o violentar la prohibición contenida en el apartado 4 del artículo 7.

d) No cesar en el uso ilegítimo de los tratamientos de datos de carácter personal cuando sea requerido para ello por el Director de la Agencia de Protección de Datos o por las personas titulares del derecho de acceso.

e) La transferencia temporal o definitiva de datos de carácter personal que hayan sido objeto de tratamiento o hayan sido recogidos para someterlos a dicho tratamiento, con destino a países que no proporcionen un nivel de protección equiparable sin autorización del Director de la Agencia de Protección de Datos.

f) Tratar los datos de carácter personal de forma ilegítima o con menosprecio de los principios y garantías que les sean de aplicación, cuando con ello se impida o se atente contra el ejercicio de los derechos fundamentales.

g) La vulneración del deber de guardar secreto sobre los datos de carácter personal a que hacen referencia los apartados 2 y 3 del artículo 7, así como los que hayan sido recabados para fines policiales sin consentimiento de las personas afectadas.

h) No atender, u obstaculizar de forma sistemática el ejercicio de los derechos de acceso, rectificación, cancelación u oposición.

i) No atender de forma sistemática el deber legal de notificación de la inclusión de datos de carácter personal en un fichero.

Artículo 45. Tipo de sanciones.

 1. Las infracciones leves serán sancionadas con multa de 100.000 a 10.000.000 de pesetas.

2. Las infracciones graves serán sancionadas con multa de 10.000.000 a 50.000.000 de pesetas.

3. Las infracciones muy graves serán sancionadas con multa de 50.000.000 a 100.000.000 de pesetas.

4. La cuantía de las sanciones se graduará atendiendo a la naturaleza de los derechos personales afectados, al volumen de los tratamientos efectuados, a los beneficios obtenidos, al grado de intencionalidad, a la reincidencia, a los daños y perjuicios causados a las personas interesadas y a terceras personas, y a cualquier otra circunstancia que sea relevante para determinar el grado de antijuridicidad y de culpabilidad presentes en la concreta actuación infractora.

5. Si, en razón de las circunstancias concurrentes, se apreciara una cualificada disminución de la culpabilidad del imputado o de la antijuridicidad del hecho, el órgano sancionador establecerá la cuantía de la sanción aplicando la escala relativa a la clase de infracciones que preceda inmediatamente en gravedad a aquella en que se integra la considerada en el caso de que se trate.

6. En ningún caso podrá imponerse una sanción más grave que la fijada en la Ley para la clase de infracción en la que se integre la que se pretenda sancionar.

7. El Gobierno actualizará periódicamente la cuantía de las sanciones de acuerdo con las variaciones que experimenten los índices de precios.

Artículo 46. Infracciones de las Administraciones públicas.

1. Cuando las infracciones a que se refiere el artículo 4 fuesen cometidas en ficheros de los que sean responsables las Administraciones públicas, el Director de la Agencia de Protección de Datos dictará una resolución estableciendo las medidas que procede adoptar para que cesen o se corrijan los efectos de la infracción.

Esta resolución se notificará al responsable del fichero, al órgano del que dependa jerárquicamente y a los afectados si los hubiera.

2. El Director de la Agencia podrá proponer también la iniciación de actuaciones disciplinarias, si procedieran.

El procedimiento y las sanciones a aplicar serán las establecidas en la legislación sobre régimen disciplinario de las Administraciones públicas.

3. Se deberán comunicar a la Agencia las resoluciones que recaigan en relación con las medidas y actuaciones a que se refieren los apartados anteriores.

4. El Director de la Agencia comunicará al Defensor del Pueblo las actuaciones que efectúe y las resoluciones que dicte al amparo de los apartados anteriores.

Artículo 47. Prescripción.

1. Las infracciones muy graves prescribirán a los tres años, las graves a los dos años y las leves al año.

2. El plazo de prescripción comenzará a contarse desde el día en que la infracción se hubiera cometido.

3. Interrumpirá la prescripción la iniciación, con conocimiento del interesado, del procedimiento sancionador, reanudándose el plazo de prescripción si el expediente sancionador estuviere paralizado durante más de seis meses por causas no imputables al presunto infractor.

4. Las sanciones impuestas por faltas muy graves prescribirán a los tres años, las impuestas por faltas graves a los dos años y las impuestas por faltas leves al año.

5. El plazo de prescripción de las sanciones comenzará a contarse desde el día siguiente a aquel en que adquiera firmeza la resolución por la que se impone la sanción.

6. La prescripción se interrumpirá por la iniciación, con conocimiento del interesado, del procedimiento de ejecución, volviendo a transcurrir el plazo si el mismo está paralizado durante más de seis meses por causa no imputable al infractor.

Artículo 48. Procedimiento sancionador.

1. Por vía reglamentaria se establecerá el procedimiento a seguir para la determinación de las infracciones y la imposición de las sanciones a que hace referencia el presente Título.

2. Las resoluciones de la Agencia de Protección de Datos u órgano correspondiente de la Comunidad Autónoma agotan la vía administrativa.

3. Los procedimientos sancionadores tramitados por la Agencia Española de Protección de Datos, en ejercicio de las potestades que a la misma atribuyan esta u otras Leyes, salvo los referidos a infracciones de la Ley 32/2003, de 3 de noviembre, General de Telecomunicaciones, tendrán una duración máxima de seis meses.

[El apartado 3 de este artículo ha sido añadido por el art. 82.2 de la Ley 62/2003, de 30 de diciembre, de medidas fiscales, administrativas y del orden social (BOE núm. 313, de 31-12-2003, pp. 46874-46992).]

Artículo 49. Potestad de inmovilización de ficheros.

En los supuestos, constitutivos de infracción muy grave, de utilización o cesión ilícita de los datos de carácter personal en que se impida gravemente o se atente de igual modo contra el ejercicio de los derechos de los ciudadanos y el libre desarrollo de la personalidad que la Constitución y las leyes garantizan, el Director de la Agencia de Protección de Datos podrá, además de ejercer la potestad sancionadora, requerir a los responsables de ficheros de datos de carácter personal, tanto de titularidad pública como privada, la cesación en la utilización o cesión ilícita de los datos. Si el requerimiento fuera desatendido, la Agencia de Protección de Datos podrá, mediante resolución motivada, inmovilizar tales ficheros a los solos efectos de restaurar los derechos de las personas afectadas.

Disposición adicional primera. Ficheros preexistentes.

Los ficheros y tratamientos automatizados inscritos o no en el Registro General de Protección de Datos deberán adecuarse a la presente Ley Orgánica dentro del plazo de tres años, a contar desde su entrada en vigor.

En dicho plazo, los ficheros de titularidad privada deberán ser comunicados a la Agencia de Protección de Datos y las Administraciones públicas, responsables de ficheros de titularidad pública, deberán aprobar la pertinente disposición de regulación del fichero o adaptar la existente.

En el supuesto de ficheros y tratamientos no automatizados, su adecuación a la presente Ley Orgánica, y la obligación prevista en el párrafo anterior deberán cumplimentarse en el plazo de doce años a contar desde el 24 de octubre de 1995, sin perjuicio del ejercicio de los derechos de acceso, rectificación y cancelación por parte de los afectados.

Disposición adicional segunda. Ficheros y Registro de Población de las Administraciones públicas.

1. La Administración General del Estado y las Administraciones de las Comunidades Autónomas podrán solicitar al Instituto Nacional de Estadística, sin consentimiento del interesado, una copia actualizada del fichero formado con los datos del nombre, apellidos, domicilio, sexo y fecha de nacimiento que constan en los padrones municipales de habitantes y en el censo electoral correspondientes a los territorios donde ejerzan sus competencias, para la creación de ficheros o registros de población.

2. Los ficheros o registros de población tendrán como finalidad la comunicación de los distintos órganos de cada Administración pública con los interesados residentes en los respectivos territorios, respecto a las relaciones jurídico administrativas derivadas de las competencias respectivas de las Administraciones públicas.

Disposición adicional tercera. Tratamiento de los expedientes de las derogadas Leyes de Vagos y Maleantes y de Peligrosidad y Rehabilitación Social.

Los expedientes específicamente instruidos al amparo de las derogadas Leyes de Vagos y Maleantes, y de Peligrosidad y Rehabilitación Social, que contengan datos de cualquier índole susceptibles de afectar a la seguridad, al honor, a la intimidad o a la imagen de las personas, no podrán ser consultados sin que medie consentimiento expreso de los afectados, o hayan transcurrido cincuenta años desde la fecha de aquéllos.

En este último supuesto, la Administración General del Estado, salvo que haya constancia expresa del fallecimiento de los afectados, pondrá a disposición del solicitante la documentación, suprimiendo de la misma los datos aludidos en el párrafo anterior, mediante la utilización de los procedimientos técnicos pertinentes en cada caso.

Disposición adicional cuarta. Modificación del artículo 112.4 de la Ley General Tributaria.

El apartado cuarto del artículo 112 de la Ley General Tributaria pasa a tener la siguiente redacción:

    «4. La cesión de aquellos datos de carácter personal, objeto de tratamiento, que se debe efectuar a la Administración tributaria conforme a lo dispuesto en el artículo 111, en los apartados anteriores de este artículo o en otra norma de rango legal, no requerirá el consentimiento del afectado.

    En este ámbito tampoco será de aplicación lo que respecto a las Administraciones públicas establece el apartado 1 del artículo 21 de la Ley Orgánica de Protección de Datos de carácter personal.»

Disposición adicional quinta. Competencias del Defensor del Pueblo y órganos autonómicos semejantes.

Lo dispuesto en la presente Ley Orgánica se entiende sin perjuicio de las competencias del Defensor del Pueblo y de los órganos análogos de las Comunidades Autónomas.

Disposición adicional sexta. Modificación del artículo 24.3 de la Ley de Ordenación y Supervisión de los Seguros Privados.

Se modifica el artículo 24.3, párrafo 2.º de la Ley 30/1995, de 8 de noviembre, de Ordenación y Supervisión de los Seguros Privados, con la siguiente redacción:

    «Las entidades aseguradoras podrán establecer ficheros comunes que contengan datos de carácter personal para la liquidación de siniestros y la colaboración estadístico actuarial con la finalidad de permitir la tarificación y selección de riesgos y la elaboración de estudios de técnica aseguradora. La cesión de datos a los citados ficheros no requerirá el consentimiento previo del afectado, pero sí la comunicación al mismo de la posible cesión de sus datos personales a ficheros comunes para los fines señalados con expresa indicación del responsable para que se puedan ejercitar los derechos de acceso, rectificación y cancelación previstos en la ley.

    También podrán establecerse ficheros comunes cuya finalidad sea prevenir el fraude en el seguro sin que sea necesario el consentimiento del afectado. No obstante, será necesaria en estos casos la comunicación al afectado, en la primera introducción de sus datos, de quién sea el responsable del fichero y de las formas de ejercicio de los derechos de acceso, rectificación y cancelación.

    En todo caso, los datos relativos a la salud sólo podrán ser objeto de tratamiento con el consentimiento expreso del afectado.»

Disposición transitoria primera. Tratamientos creados por Convenios internacionales.

La Agencia de Protección de Datos será el organismo competente para la protección de las personas físicas en lo que respecta al tratamiento de datos de carácter personal respecto de los tratamientos establecidos en cualquier Convenio Internacional del que sea parte España

que atribuya a una autoridad nacional de control esta competencia, mientras no se cree una autoridad diferente para este cometido en desarrollo del Convenio.

Disposición transitoria segunda. Utilización del censo promocional.

Reglamentariamente se desarrollarán los procedimientos de formación del censo promocional, de oposición a aparecer en el mismo, de puesta a disposición de sus solicitantes, y de control de las listas difundidas.

El Reglamento establecerá los plazos para la puesta en operación del censo promocional.

Disposición transitoria tercera. Subsistencia de normas preexistentes.

Hasta tanto se lleven a efectos las previsiones de la disposición final primera de esta Ley, continuarán en vigor, con su propio rango, las normas reglamentarias existentes y, en especial, los Reales Decretos 428/1993, de 26 de marzo; 1332/1994, de 20 de junio, y 994/1999, de 11 de junio, en cuanto no se opongan a la presente Ley.

Disposición derogatoria única. Derogación normativa.

Queda derogada la Ley Orgánica 5/1992, de 29 de octubre, de Regulación del tratamiento automatizado de los datos de carácter personal.

Disposición final primera. Habilitación para el desarrollo reglamentario.

El Gobierno aprobará, o modificará, las disposiciones reglamentarias necesarias para la aplicación y desarrollo de la presente Ley.

Disposición final segunda. Preceptos con carácter de Ley ordinaria.

Los Títulos IV, VI excepto el último inciso del párrafo 4 del artículo 36 y VII de la presente Ley, la disposición adicional cuarta, la disposición transitoria primera y la final primera tienen el carácter de Ley ordinaria. 

Disposición final tercera. Entrada en vigor.

La presente Ley entrará en vigor en el plazo de un mes, contado desde su publicación en el «Boletín Oficial del Estado».

Por tanto,

Mando a todos los españoles, particulares y autoridades, que guarden y hagan guardar esta Ley Orgánica.

Madrid, 13 de diciembre de 1999.

JUAN CARLOS R.

El Presidente del Gobierno,

JOSÉ MARÍA AZNAR LÓPEZ
- - - -
141. Instrucción 1/2000, de 1 de diciembre, de la Agencia de Protección, relativa a las normas por las que se rigen los movimientos internacionales de datos

TITULO I

El régimen del movimiento internacional de datos de carácter personal ha sido, desde la aprobación de la derogada Ley Orgánica 5/1992, de 29 de octubre, de regulación del Tratamiento Automatizado de Datos de Carácter Personal (LORTAD), una de las cuestiones que ha suscitado un mayor número de dudas por parte de los responsables de los ficheros y la sociedad en general. El motivo de estas dudas probablemente se encuentre en el hecho de que las normas reguladoras en esta materia contenidas en la Ley y sus normas de desarrollo hayan debido adaptarse a las incluidas en los artículos 25 y 26 de la Directiva 95/46/CE del Parlamento Europeo y del Consejo, de 24 de octubre de 1995, relativa a la protección de las personas físicas en lo que respecta al tratamiento de datos personales y a la libre circulación de estos datos, así como por las Decisiones que, en cumplimiento de los citados preceptos se adopten por la Comisión de las Comunidades Europeas.

La actuación de la Agencia de Protección de Datos en sus casi siete años de existencia ha generado una abundante casuística relacionada con las transferencias internacionales de datos de carácter personal que hasta la fecha no venía recogida sistemáticamente en ningún texto. Por otra parte, el artículo 37 c) de la Ley Orgánica 15/1999, de 13 de diciembre, de Protección de datos de Carácter Personal, consagra la competencia de la Agencia de Protección de Datos para "dictar, en su caso, y sin perjuicio de las competencias de otros órganos, las instrucciones precisas para adecuar los tratamientos a los principios de la presente Ley". En uso de esta facultad, la presente Instrucción tiene por objeto señalar los criterios orientativos seguidos por la Agencia de Protección de Datos en relación con aquellos tratamientos que supongan una transferencia internacional de datos, poniendo de manifiesto el procedimiento que, en uso de las

competencias que la Ley le atribuye, se sigue por la Agencia en cada caso concreto.

Por tanto no es finalidad de esta Instrucción efectuar innovación alguna dentro de la normativa reguladora de la protección de datos de carácter personal sino, simplemente, aclarar y facilitar a todos los interesados en un único texto, el procedimiento seguido por la Agencia para dar cumplimiento a las previsiones contenidas en la diversidad de normas que se refieren al movimiento internacional de datos.
TITULO II

Los artículos 33 y 34 de la Ley Orgánica 15/1999 establecen el régimen al que habrán de someterse los movimientos internacionales de datos. Estos preceptos, sin modificar el criterio general que habrá de regir las transferencias, esto es, la exigencia de autorización del Director de la Agencia de Protección de Datos, vienen a adecuar el régimen de excepciones a dicha autorización, añadiendo a los ya contemplados en la

LORTAD otros deducidos de lo dispuesto en los artículos 25 y 26 de la Directiva 95/46/CE. En particular, el artículo 34 k) de la Ley Orgánica 15/1999 exceptúa del régimen general de autorización el supuesto en que "la transferencia tenga como destino un Estado miembro de la Unión Europea, o un Estado respecto del cual la Comisión de las Comunidades Europeas, en el ejercicio de sus competencias, haya declarado que

garantiza un nivel de protección adecuado".

En este sentido, deben tenerse en cuenta las recientes Decisiones de la Comisión de las Comunidades Europeas, números 2000/518/CE, 2000/519/CE y 2000/520/CE, de 26 de julio (publicadas en el Diario Oficial de las Comunidades Europeas de 25 de agosto de 2000), que consideraron adecuado el nivel de protección de datos personales en Suiza, Hungría, así como "el conferido por los principios de Puerto Seguro para la protección de la vida privada y las correspondientes preguntas más frecuentes, publicadas por el Departamento de Comercio de los Estados Unidos".

El régimen regulador del movimiento internacional de datos se encuentra, en todo caso, gobernado por el principio general, contenido en el artículo 25.1 de la Directiva, de que la transferencia a empresas o Administraciones ubicadas en el territorio de terceros Estados deberá entenderse "sin perjuicio del cumplimiento de las disposiciones de derecho nacional adoptadas con arreglo a las disposiciones de la presente Directiva". En este mismo sentido se pronuncian las Decisiones de la Comisión de las Comunidades Europeas a las que acabamos de hacer referencia en su artículo 2.
TITULO III

A la vista de todo ello, la presente Instrucción se divide en dos Secciones:

La primera de ellas establece criterios predicables de la totalidad de las transferencias internacionales de

datos, indicando los conceptos generales que han de ser tenidos en cuenta para el cumplimiento de lo

indicado en la Ley. Se recuerda además en esta Sección el principio general referente al necesario

cumplimiento de la Ley Orgánica 15/1999 por parte de aquellas personas o entidades que pretendan

efectuar una transferencia internacional de datos. Por último, se señala el procedimiento que las normas

vigentes prevén para la notificación de dicha transferencia a esta Agencia de Protección de Datos.

La segunda Sección se refiere a supuestos concretos de transferencias. En particular, se contemplan tres

supuestos específicos, dos atendiendo al país al que los datos se destinen y uno en función de la finalidad

última que motiva la transferencia.

Así, la Norma Cuarta se refiere a aquellos países no comunitarios respecto de los que se haya declarado la

existencia de un nivel de protección adecuado, con especial referencia al supuesto contemplado por la

Decisión 2000/520/CE, de la Comisión de las Comunidades Europeas, a la que ya se ha hecho referencia.

La Norma Quinta toma en consideración la solución contractual en el supuesto de transferencias que exijan

la autorización del Director de la Agencia de Protección de Datos, conforme a lo dispuesto en el artículo 33

de la Ley Orgánica 15/1999, indicando aquellos extremos que la Agencia ha venido considerando necesarios para que se entienda que la transferencia ofrece un adecuado nivel de garantía. La solución contractual ha sido considerada por el Parlamento Europeo, en su informe de 11 de julio de 2000, el ins trumento más eficaz para garantizar que la transferencia de datos ofrece las garantías adecuadas. También el Documento del Grupo de Trabajo de Protección de Datos, creado por el artículo 29 de la Directiva Comunitaria, referente a los criterios de interpretación del régimen de transferencias internacionales, de 24 de julio de 1998, contiene previsiones específicas referidas a esta solución contractual.

Por último, la Norma Sexta se refiere a aquellos casos en que, con independencia del Estado al que se destinen los datos, la transferencia trae causa de la contratación de un servicio de tratamiento de datos por cuenta del responsable del fichero, transmitiéndose los datos a quien la Ley 15/1999 define como "encargado del tratamiento". En este caso deberá existir, en virtud de lo dispuesto en el artículo 12 de la Ley, y sin perjuicio del cumplimiento de los demás requisitos a los que se refiere la presente Instrucción, un contrato entre las entidades  transmitente y destinataria de los datos.
En su virtud, en uso de las facultades que le atribuye el artículo 37 c) de la Ley Orgánica 15/1999, esta Agencia ha dispuesto:

SECCIÓN PRIMERA: DISPOSICIONES GENERALES

NORMA PRIMERA: Ámbito de aplicación. La presente Instrucción será de aplicación a cualquier supuesto de transferencia internacional de datos de carácter personal. A tal efecto, se considera transferencia internacional de datos toda transmisión de los mismos fuera del territorio español. En particular, se consideran como tales las que constituyan una cesión o comunicación de datos y las que tengan por objeto la realización de un tratamiento de datos por cuenta del responsable del fichero.

A los efectos de esta instrucción, se entiende por transmitente la persona física o jurídica, pública o privada, responsable del fichero o tratamiento de los datos de carácter personal que son objeto de transferencia internacional, y por destinatario la persona física o jurídica, pública o privada, situada fuera del territorio español que recibe los datos transferidos.
NORMA SEGUNDA: Cumplimiento de las disposiciones de la Ley Orgánica 15/1999. La transferencia internacional de datos no excluye de la aplicación de las disposiciones contenidas en la Ley Orgánica 15/1999, conforme a su ámbito de aplicación, correspondiendo a la Agencia de Protección de Datos la competencia para verificar su cumplimiento. En todo caso, de conformidad con lo establecido en el artículo 5 de la Ley Orgánica 15/1999, cualquier responsable de un fichero o tratamiento que se proponga transferir datos de carácter personal fuera del territorio español deberá haber informado a los afectados de quiénes serán destinatarios de los datos, así como de la finalidad que justifica la transferencia internacional y el uso de los datos que podrá hacer el destinatario.

El deber de información al que se refiere el párrafo anterior no será de aplicación cuando la transferencia tenga por objeto la prestación de un servicio al responsable del fichero, en los términos establecidos por el artículo 12 de la Ley Orgánica 15/1999.
NORMA TERCERA: Notificación de las transferencias previstas al Registro General de Protección de Datos.

1. De conformidad con el artículo 26.2 de la Ley Orgánica 15/1999 cualquier persona o entidad que pretenda efectuar una transferencia internacional de datos deberá hacerlo constar expresamente al proceder a la notificación del fichero al Registro General de Protección de Datos. La notificación de la transferencia se efectuará en los términos que se contengan en el modelo normalizado aprobado a tal efecto por el Director de la Agencia de Protección de Datos, con expresa indicación del país al que se pretende efectuar la transferencia y de los motivos que, en su caso, la habilitan, conforme a lo dispuesto en el artículo 34 de la citada Ley Orgánica, para no recabar la autorización expresa del Director de la Agencia de Protección de Datos.

En caso de que la transferencia internacional se refiera a datos contenidos en un fichero ya inscrito en el Registro General de Protección de Datos, no constando la transferencia en la inscripción, el responsable del fichero deberá solicitar una modificación de la misma, notificando los extremos a los que se refiere el párrafo anterior. Si se tratara de ficheros de titularidad pública, la transferencia deberá estar prevista en la norma de creación o modificación del fichero.
2. Recibida la notificación, la Agencia de Protección de Datos podrá requerir al responsable del fichero para que en el plazo de diez días aporte la documentación necesaria para completar la información relativa a la trasferencia internacional contenida en aquélla, así como la identidad del receptor de la misma . A tal efecto, podrá solicitarse del responsable del fichero o tratamiento que aporte la documentación que acredite el cumplimiento de la obligación a la que se refiere la Norma Segunda de esta Instrucción. En particular, si el responsable invocase la existencia de consentimiento del afectado a la transferencia, podrá solicitarse que acredite la prestación de ese consentimiento. Del mismo modo podrá exigirse que se acredite la existencia de una relación contractual con el afectado que motive la transferencia, si aquélla hubiera sido alegada. Igualmente, se podrá solicitar del responsable del fichero que acredite los extremos a los que se refiere la Sección Segunda de la presente Instrucción. Al requerirse la información a la que se refiere este apartado se indicará al responsable del fichero que, en caso de no ser aquélla aportada en el plazo de diez días, se le tendrá por desistido de su petición de inscripción o modificación, archivándose ésta.
3. Si con la documentación aportada no se acreditara el cumplimiento de los requisitos contenidos en la Ley Orgánica 15/1999, el Director de la Agencia de Protección de Datos, en ejercicio de las competencias que le atribuye dicha Ley Orgánica,denegará la Inscripción o su modificación.
4. Contra las resoluciones del Director de la Agencia de Protección de Datos relativas a la inscripción o, en su caso, a la modificación de un fichero, cabrá interponer potestativamente recurso previo de reposición o recurso contencioso-administrativo ante la Sala de lo Contencioso-Administrativo de la Audiencia Nacional.
SECCIÓN SEGUNDA: DISPOSICIONES APLICABLES A TRANSFERENCIAS CONCRETAS

NORMA CUARTA : Transferencias al territorio de Estados que otorguen un nivel adecuado de protección .

1. Cuando la transferencia internacional tenga por destinatario una persona o entidad, pública o privada, situada en el territorio de un Estado no miembro de la Unión Europea, respecto del que se haya declarado la existencia de un nivel adecuado de protección o que sea miembro del Espacio Económico Europeo, se podrá requerir al responsable del fichero la aportación de la documentación a la que se refiere el apartado

segundo de la Norma Tercera de esta Instrucción.

2. Sin perjuicio de lo dispuesto en la Norma Segunda, el Director de la Agencia de Protección de Datos, en uso de la potestad que le otorga el artículo 37 f) de la Ley Orgánica 15/1999, podrá acordar, previa audiencia del transmitente, la suspensión temporal de la transferencia de datos hacia un receptor ubicado en un tercer Estado del que se haya declarado la existencia de un nivel adecuado de protección, cuando concurra alguna de las circunstancias siguientes, previstas en las Decisiones de la Comisión de las Comunidades Europeas:

* Que las Autoridades de Protección de Datos del Estado destinatario o cualquier otra, en caso de no existir las primeras, resuelvan que el destinatario ha vulnerado las normas de protección de datos de su derecho interno.

* Que existan indicios racionales de que se estén vulnerando las normas o, en su caso, los principios de protección de datos por la entidad destinataria de la transferencia y que las autoridades competentes en el Estado en que se encuentre el destinatario no han adoptado o no van a adoptar en el futuro las medidas oportunas para resolver el caso en cuestión, habiendo sido advertidas de la situación por la Agencia de Protección de Datos. En este caso se podrá suspender la transferencia cuando su continuación pudiera

generar un riesgo inminente de grave perjuicio a los afectados. En estos casos, la decisión del Director de la Agencia de Protección de Datos será notificada a la Comisión de las Comunidades Europeas.

3. Si la transferencia se funda en lo establecido en la Decisión 2000/520/CE de la Comisión de la Comunidades Europeas, "sobre la adecuación de la protección conferida por los principios de Puerto Seguro para la protección de la vida privada y las correspondientes preguntas más frecuentes, publicadas por el Departamento de Comercio de los Estados Unidos", quien pretenda efectuar la transferencia deberá

acreditar que el destinatario se encuentra entre las entidades que se han adherido a los principios, así como que el mismo se encuentra sujeto a la jurisdicción de uno de los organismos públicos estadounidenses que figuran en el Anexo VII de la citada Decisión.
4. Lo indicado en el apartado anterior será de aplicación a todos los supuestos en que el nivel de protección adecuado se declare por la Comisión de las Comunidades Europeas en relación con un sistema de autorregulación o de condiciones similares a las contenidas en la Decisión 2000/520/CE.
5. Contra las resoluciones del Director de la Agencia de Protección de Datos a las que se refiere esta Norma cabrá interponer potestativamente recurso previo de reposición o recurso contencioso-administrativo ante la Sala de lo Contencioso-Administrativo de la Audiencia Nacional.
NORMA QUINTA : Transferencias al territorio de otros Estados.

1. Cuando la transferencia internacional tenga por destinatario una persona física o jurídica, pública o privada, situada en el territorio de un Estado no miembro de la Unión Europea, respecto del que no se haya declarado por la Comisión de las Comunidades Europeas la existencia de un nivel adecuado de protección o que no pertenezca al Espacio Económico Europeo y el transmitente se funde en alguno de los supuestos comprendidos en los apartados a) a j) del artículo 34 de la Ley Orgánica 15/1999, la Agencia de Protección de Datos podrá requerir al responsable del fichero para que aporte la documentación que justifique su alegación.
2. En caso de que la transferencia no se fundamente en alguno de los supuestos a los que se refiere el apartado anterior, o cuando esta circunstancia no haya quedado debidamente acreditada, será necesario recabar la autorización del Director de la Agencia de Protección de Datos, conforme a lo dispuesto en el artículo 33 de la Ley Orgánica 15/1999. Sin perjuicio de lo establecido en el apartado 7 de esta Norma, dicha autorización será otorgada en caso de que el responsable del fichero aporte un contrato escrito, celebrado entre el trans mitente y el destinatario, en el que consten las necesarias garantías de respeto a la protección de la vida privada de los afectados y a sus derechos y libertades fundamentales y se garantice el ejercicio de sus respectivos derechos.

El citado contrato deberá contener, al menos, las siguientes menciones:
* La identificación del transmitente y el destinatario de los datos.

* La indicación de la finalidad que justifica la transferencia internacional, así como de los datos que son objeto de la transferencia.

* El compromiso del transmitente de que la recogida y tratamiento de los datos en territorio español respeta íntegramente las normas contenidas en la Ley Orgánica 15/1999 y que el fichero en que se encuentran los datos objeto de la transferencia está inscrito en el Registro General de Protección de Datos o se ha solicitado su inscripción.

* El compromiso del destinatario de que los datos recibidos serán tratados  exclusivamente para la finalidad que motiva la transferencia, así como que procederá a su tratamiento de acuerdo con las normas de protección de datos del derecho español. Asimismo, el destinatario deberá comprometerse a no comunicar los datos a ningún tercero en tanto no haya sido recabado el consentimiento del afectado para ello.

* Que el destinatario adoptará las medidas de seguridad requeridas por la normativa de protección de datos de carácter personal vigente en España.

* Que el transmitente y el destinatario responderán solidariamente frente a los particulares, a la Agencia de Protección de Datos y a los Organos Jurisdiccionales españoles por los eventuales incumplimientos del contrato en que pudiera incurrir el receptor, cuando los mismos sean constitutivos de infracción de lo dispuesto en la Ley Orgánica 15/1999 o produzcan un perjuicio a los afectados.

* Que se indemnizará al afectado que resulte perjudicado como consecuencia del tratamiento efectuado por el destinatario, según el régimen de responsabilidad al que se refiere el apartado anterior.

* La garantía de que el afectado podrá ejercitar los derechos de acceso, rectificación, cancelación y oposición, tanto ante el transmitente como ante el destinatario de los datos. Asimismo, deberá indicarse que el interesado podrá recabar la tutela de la Agencia de Protección de Datos en los supuestos previstos en la Ley Orgánica 15/1999 en caso de que sus derechos no sean atendidos.

* El compromiso del destinatario de los datos de autorizar el acceso al establecimiento donde se estén tratando los mismos, así como a la documentación y a los equipos físicos y lógicos, de representantes de la Agencia de Protección de Datos o de la entidad independiente en quien esta delegue, cuando la Agencia lo requiera con el fin de verificar el cumplimiento de las obligaciones derivadas del contrato.

* La obligación de que, una vez extinguida la relación contractual, los datos de carácter personal deberán ser destruidos o devueltos al transmitente, al igual que cualquier soporte o documento en que conste algún dato de carácter personal objeto de la transferencia.

* Que los afectados podrán exigir el cumplimiento de lo estipulado en el contrato en todas aquellas cuestiones en que el mismo les resulte beneficioso.

3. Remitido el contrato, la Agencia de Protección de Datos podrá solicitar que en el mismo se introduzcan las modificaciones necesarias para garantizar el cumplimiento de los requisitos a los que se refieren los dos apartados anteriores, concediendo a tal efecto un plazo de diez días.
4. Transcurrido ese plazo sin que el contrato cumpla los requisitos previstos en los apartados 2 y 3 de esta Norma, el Director de la Agencia de Protección de Datos denegará la transferencia solicitada.

5. Cuando el Director de la Agencia de Protección de Datos autorice la transferencia ordenará su inscripción en el Registro General de Protección de Datos y procederá a su comunicación a la Comisión de las Comunidades Europeas.

6. Surtirán el mismo efecto jurídico los contratos que pudieran celebrarse en el futuro al amparo de lo que, en su caso, dispongan las Decisiones de la Comisión de las Comunidades Europeas que den cumplimiento a lo establecido en el artículo 26.4 de la Directiva 95/46/CE, siempre que se acredite su íntegro cumplimiento.
7. Sin perjuicio de lo dispuesto en los apartados anteriores de esta Norma y en la Norma Segunda, el Director de la Agencia de Protección de Datos podrá denegar o, en uso de la potestad que le otorga el artículo 37 f) de la Ley Orgánica 15/1999, suspender temporalmente, previa audiencia del transmitente, la transferencia, cuando concurra alguna de las circunstancias siguientes:

* Que la situación de protección de los derechos fundamentales y libertades públicas en el país de destino o su legislación impidan garantizar el íntegro cumplimiento del contrato y el ejercicio por los afectados de los derechos que el contrato garantiza.

* Que la entidad destinataria haya incumplido previamente las garantías establecidas en cláusulas contractuales de este tipo.

* Que existan indicios racionales de que las garantías ofrecidas por el contrato no están siendo o no serán respetadas por el destinatario.

* Que existan indicios racionales de que los mecanismos de aplicación del contrato no son o no serán efectivos.

* Que la transferencia, o su continuación, en caso de haberse iniciado, pudiera crear una situación de riesgo de daño efectivo a los afectados.

Las resoluciones del Director de la Agencia de Protección de Datos por las que se deniegue o suspenda una transferencia internacional de datos en virtud de las causas a las que se refiere este apartado serán notificadas a la Comisión de las Comunidades Europeas cuando así sea exigible.
8. Contra las resoluciones del Director de la Agencia de Protección de Datos cabrá interponer potestativamente recurso previo de reposición o recurso contencioso-administrativo ante la Sala de lo Contencioso-Administrativo de la Audiencia Nacional.
NORMA SEXTA : Especialidades en las transferencias que tengan por objeto la realización de un tratamiento de datos por cuenta del responsable del fichero.

1. Cuando la transferencia internacional de datos tenga por objeto la realización de un tratamiento de datos por cuenta del responsable del fichero, la realización del tratamiento deberá estar regulada en un contrato, en que de berá hacerse constar la responsabilidad directa de la transmitente como consecuencia de cualquier incumplimiento de la Ley en que incurriera el destinatario.

El contrato, que deberá constar por escrito, establecerá expresamente que el destinatario únicamente tratará los datos conforme a las instrucciones del transmitente, que no los aplicará o utilizará con fin distinto al que figure en dicho contrato y que adoptará las medidas de seguridad exigibles al transmitente conforme a las normas de protección de datos del Derecho español.

Además, deberá indicarse que una vez cumplida la prestación contractual, los datos de carácter personal deberán ser destruidos o devueltos al transmitente, al igual que cualquier soporte o documento en que conste algún dato de carácter personal objeto del tratamiento
2.- La receptora no podrá comunicar los datos, ni siquiera para su conservación, a otras personas. En consecuencia, si la transmitente deseara que por parte de varias entidades distintas, situadas fuera del territorio español, se presten servicios de tratamiento, en los términos a que se refiere el artículo 12 de la Ley Orgánica 15/1999, deberá contratar dichos servicios con cada una de las entidades, no siendo posible que la destinataria subcontrate esta segunda actividad con otra empresa, a menos que actúe en nombre y

por cuenta del responsable del fichero.

3. En caso de que la transferencia se dirija a un destinatario situado en un Estado no miembro de la Unión Europea respecto del que no se haya declarado la existencia de un nivel adecuado de protección o que no pertenezca al Espacio Económico Europeo, en el contrato deberán constar cautelas semejantes a las indicadas en la Norma Quinta en lo referente al régimen sancionador y de indemnización a los interesados, así como en lo relativo a las potestades de la Agencia de Protección de Datos,para el caso en que la

destinataria emplee los datos para otra finalidad distinta de la que motivó la  transferencia, los comunique olos utilice incumpliendo las estipulaciones del contrato.

Madrid, 1 de diciembre de 2000. El Director de la Agencia.

Fdo.: Juan Manuel Fernández López

- - - -


141 bis a). Real Decreto 1720/2007, de 21 de diciembre 2007, por el que se aprueba el Reglamento de desarrollo de la Ley Orgánica 15/1999, de 13 de diciembre, de protección de datos de carácter personal.

(BOE núm. 17 de 19 enero 2008)


La actual Ley Orgánica 15/1999, de 13 de diciembre de Protección de datos de carácter personal adaptó nuestro ordenamiento a lo dispuesto por la Directiva 95/46/CE del Parlamento Europeo y del Consejo de 24 de octubre de 1995, relativa a la protección de las personas físicas en lo que respecta al tratamiento de datos personales y a la libre circulación de estos datos, derogando a su vez la hasta entonces vigente Ley Orgánica 5/1992, de 29 de octubre, de Regulación del tratamiento automatizado de datos de carácter personal.


La nueva ley, que ha nacido con una amplia vocación de generalidad, prevé en su artículo 1 que «tiene por objeto garantizar y proteger, en lo que concierne al tratamiento de los datos personales, las libertades públicas y los derechos fundamentales de las personas físicas, y especialmente de su honor e intimidad personal». Comprende por tanto el tratamiento automatizado y el no automatizado de los datos de carácter personal.

A fin de garantizar la necesaria seguridad jurídica en un ámbito tan sensible para los derechos fundamentales como el de la protección de datos, el legislador declaró subsistentes las normas reglamentarias existentes y, en especial, los reales decretos 428/1993, de 26 de marzo, por el que se aprueba el Estatuto de la Agencia de Protección de Datos, 1332/1994, de 20 de junio, por el que se desarrollan determinados aspectos de la Ley Orgánica 5/1992, de

29 de octubre de Regulación del tratamiento automatizado de los datos de carácter personal y 994/1999, de 11 de junio, por el que se aprueba el Reglamento de Medidas de seguridad de los ficheros automatizados que contengan datos de carácter personal, a la vez que habilitó al Gobierno para la aprobación o modificación de las disposiciones reglamentarias necesarias para la aplicación y desarrollo de la Ley Orgánica 15/1999.

Por otra parte, la Ley 34/2002, de 11 de julio, de Servicios de la sociedad de la información y de comercio electrónico y la Ley 32/2003, de 3 de noviembre, General de Telecomunicaciones atribuyen competencias en materia sancionadora a la Agencia Española de Protección de Datos. Éstas requieren de desarrollo reglamentario con la peculiaridad de que ambas normas se ordenan a la tutela no sólo de los derechos de las personas físicas, sino también de las jurídicas.

II

Este Reglamento comparte con la Ley Orgánica la

finalidad de hacer frente a los riesgos que para los derechos

de la personalidad pueden suponer el acopio y tratamiento

de datos personales. Por ello, ha de destacarse

que esta norma reglamentaria nace con la vocación de no

reiterar los contenidos de la norma superior y de desarrollar,

no sólo los mandatos contenidos en la Ley Orgánica

de acuerdo con los principios que emanan de la Directiva,

sino también aquellos que en estos años de vigencia de la

Ley se ha demostrado que precisan de un mayor desarrollo

normativo.

Por tanto, se aprueba este Reglamento partiendo de la

necesidad de dotar de coherencia a la regulación reglamentaria

en todo lo relacionado con la transposición de la

Directiva y de desarrollar los aspectos novedosos de la Ley

Orgánica 15/1999, junto con aquellos en los que la experiencia

ha aconsejado un cierto de grado de precisión que

dote de seguridad jurídica al sistema.

III

El reglamento viene a abarcar el ámbito tutelado anteriormente

por los reales decretos 1332/1994, de 20 de

junio, y 994/1999, de 11 de junio, teniendo en cuenta la

necesidad de fijar criterios aplicables a los ficheros y tratamientos

de datos personales no automatizados. Por

otra parte, la atribución de funciones a la Agencia Española

de Protección de Datos por la Ley 34/2002, de 11 de

julio, de Servicios de la sociedad de la información y de

comercio electrónico y la Ley 32/2003, de 3 de noviembre,

General de Telecomunicaciones obliga a desarrollar también

los procedimientos para el ejercicio de la potestad

sancionadora por la Agencia.

El reglamento se estructura en nueve títulos cuyo contenido

desarrolla los aspectos esenciales en esta materia.

El título I contempla el objeto y ámbito de aplicación

del reglamento. A lo largo de la vigencia de la Ley Orgánica

15/1999, se ha advertido la conveniencia de desarrollar

el apartado 2 de su artículo 2 para aclarar qué se

entiende por ficheros y tratamientos relacionados con

actividades personales o domésticas, aspecto muy relevante

dado que están excluidos de la normativa sobre

protección de datos de carácter personal.

Por otra parte, el presente reglamento no contiene

previsiones para los tratamientos de datos personales a

los que se refiere el apartado 3 del artículo 2 de la ley

orgánica, dado que se rigen por sus disposiciones específicas

y por lo especialmente previsto, en su caso, por la

propia Ley Orgánica 15/1999. En consecuencia, se mantiene

el régimen jurídico propio de estos tratamientos y

ficheros.

Además, en este título se aporta un conjunto de definiciones

que ayudan al correcto entendimiento de la norma,

lo que resulta particularmente necesario en un ámbito tan

tecnificado como el de la protección de datos personales.

Por otra parte, fija el criterio a seguir en materia de cómputo

de plazos con el fin de homogeneizar esta cuestión

evitando distinciones que suponen diferencias de trato de

los ficheros públicos respecto de los privados.

El título II, se refiere a los principios de la protección

de datos. Reviste particular importancia la regulación del

modo de captación del consentimiento atendiendo a

aspectos muy específicos como el caso de los servicios de

comunicaciones electrónicas y, muy particularmente, la

captación de datos de los menores. Asimismo, se ofrece

lo que no puede definirse sino como un estatuto del

encargado del tratamiento, que sin duda contribuirá a

clarificar todo lo relacionado con esta figura. Las previsiones

en este ámbito se completan con lo dispuesto en el

título VIII en materia de seguridad dotando de un marco

coherente a la actuación del encargado.

El título III se ocupa de una cuestión tan esencial como

los derechos de las personas en este ámbito. Estos derechos

de acceso, rectificación, cancelación y oposición al

tratamiento, según ha afirmado el Tribunal Constitucional

en su sentencia número 292/2000, constituyen el haz de

facultades que emanan del derecho fundamental a la protección

de datos y «sirven a la capital función que desempeña

este derecho fundamental: garantizar a la persona

un poder de control sobre sus datos personales, lo que

sólo es posible y efectivo imponiendo a terceros los mencionados

deberes de hacer».

A continuación, los títulos IV a VII permiten clarificar

aspectos importantes para el tráfico ordinario, como la

aplicación de criterios específicos a determinado tipo de

ficheros de titularidad privada que por su trascendencia lo

requerían –los relativos a la solvencia patrimonial y crédito

y los utilizados en actividades de publicidad y prospección

comercial–, el conjunto de obligaciones materiales

y formales que deben conducir a los responsables a la

creación e inscripción de los ficheros, los criterios y procedimientos

para la realización de las transferencias internacionales

de datos, y, finalmente, la regulación de un

instrumento, el código tipo, llamado a jugar cada vez un

papel más relevante como elemento dinamizador del

derecho fundamental a la protección de datos.

El título VIII regula un aspecto esencial para la tutela

del derecho fundamental a la protección de datos, la

seguridad, que repercute sobre múltiples aspectos organizativos,

de gestión y aún de inversión, en todas las

organizaciones que traten datos personales. La repercusión

del deber de seguridad obligaba a un particular rigor

ya que en esta materia han confluido distintos elementos

muy relevantes. Por una parte, la experiencia dimanante

de la aplicación del Real Decreto 994/1999 permitía conocer

las dificultades que habían enfrentado los responsables

e identificar los puntos débiles y fuertes de la regulación.

Por otra, se reclamaba la adaptación de la regulación

en distintos aspectos. En este sentido, el reglamento trata

de ser particularmente riguroso en la atribución de los

niveles de seguridad, en la fijación de las medidas que

corresponda adoptar en cada caso y en la revisión de las

mismas cuando ello resulte necesario. Por otra parte,

ordena con mayor precisión el contenido y las obligaciones

vinculadas al mantenimiento del documento de seguridad.

Además, se ha pretendido regular la materia de

modo que contemple las múltiples formas de organización

material y personal de la seguridad que se dan en la
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práctica. Por último, se regula un conjunto de medidas

destinadas a los ficheros y tratamientos estructurados y

no automatizados que ofrezca a los responsables un

marco claro de actuación.

Finalmente en el título IX, dedicado a los procedimientos

tramitados por la Agencia Española de Protección de

Datos, se ha optado por normar exclusivamente aquellas

especialidades que diferencian a los distintos procedimientos

tramitados por la Agencia de las normas generales

previstas para los procedimientos en la Ley 30/1992,

de 26 de noviembre, de Régimen Jurídico de las Administraciones

Públicas y del Procedimiento Administrativo

Común, cuya aplicación se declara supletoria al presente

reglamento.

En su virtud, a propuesta del Ministro de Justicia, con

la aprobación previa de la Ministra de Administraciones

Públicas, de acuerdo con el Consejo de Estado y previa

deliberación del Consejo de Ministros en su reunión del

día 21 de diciembre de 2007.

D I S P O N G O :

Artículo único. Aprobación del reglamento.

Se aprueba el Reglamento de desarrollo de la Ley

Orgánica 15/1999, de 13 de diciembre, de Protección de

datos de carácter personal, cuyo texto se incluye a continuación.

Disposición transitoria primera. Adaptación de los códigos

tipo inscritos en el Registro General de Protección

de Datos.

En el plazo de un año desde la entrada en vigor del

presente real decreto deberán notificarse a la Agencia

Española de Protección de Datos las modificaciones

que resulten necesarias en los códigos tipo inscritos en

el Registro General de Protección de Datos para adaptar

su contenido a lo dispuesto en el título VII del

mismo.

Disposición transitoria segunda. Plazos de implantación

de las medidas de seguridad.

La implantación de las medidas de seguridad previstas

en el presente real decreto deberá producirse con

arreglo a las siguientes reglas:

1.ª Respecto de los ficheros automatizados que existieran

en la fecha de entrada en vigor del presente real

decreto:

a) En el plazo de un año desde su entrada en vigor,

deberán implantarse las medidas de seguridad de nivel

medio exigibles a los siguientes ficheros:

1.º Aquéllos de los que sean responsables las Entidades

Gestoras y Servicios Comunes de la Seguridad Social

y se relacionen con el ejercicio de sus competencias.

2.º Aquéllos de los que sean responsables las

mutuas de accidentes de trabajo y enfermedades profesionales

de la Seguridad Social.

3.º Aquéllos que contengan un conjunto de datos de

carácter personal que ofrezcan una definición de las

características o de la personalidad de los ciudadanos y

que permitan evaluar determinados aspectos de la personalidad

o del comportamiento de los mismos, respecto de

las medidas de este nivel que no fueran exigibles conforme

a lo previsto en el artículo 4.4 del Reglamento de

Medidas de seguridad de los ficheros automatizados de

datos de carácter personal, aprobado por Real Decreto

994/1999, de 11 de junio.

b) En el plazo de un año desde su entrada en vigor

deberán implantarse las medidas de seguridad de nivel

medio y en el de dieciocho meses desde aquella fecha, las

de nivel alto exigibles a los siguientes ficheros:

1.º Aquéllos que contengan datos derivados de actos

de violencia de género.

2.º Aquéllos de los que sean responsables los operadores

que presten servicios de comunicaciones electrónicas

disponibles al público o exploten redes públicas de

comunicaciones electrónicas respecto a los datos de tráfico

y a los datos de localización.

c) En los demás supuestos, cuando el presente

reglamento exija la implantación de una medida adicional,

no prevista en el Reglamento de Medidas de seguridad

de los ficheros automatizados de datos de carácter

personal, aprobado por Real Decreto 994/1999, de 11 de

junio, dicha medida deberá implantarse en el plazo de un

año desde la entrada en vigor del presente real decreto.

2.ª Respecto de los ficheros no automatizados que

existieran en la fecha de entrada en vigor del presente real

decreto:

a) Las medidas de seguridad de nivel básico deberán

implantarse en el plazo de un año desde su entrada en

vigor.

b) Las medidas de seguridad de nivel medio deberán

implantarse en el plazo de dieciocho meses desde su

entrada en vigor.

c) Las medidas de seguridad de nivel alto deberán

implantarse en el plazo de dos años desde su entrada en

vigor.

3.ª Los ficheros, tanto automatizados como no automatizados,

creados con posterioridad a la fecha de

entrada en vigor del presente real decreto deberán tener

implantadas, desde el momento de su creación la totalidad

de las medidas de seguridad reguladas en el mismo.

Disposición transitoria tercera. Régimen transitorio de

las solicitudes para el ejercicio de los derechos de las

personas.

A las solicitudes para el ejercicio de los derechos de

acceso, oposición, rectificación y cancelación que hayan

sido efectuadas antes de la entrada en vigor del presente

real decreto, no les será de aplicación el mismo, rigiéndose

por la normativa anterior.

Disposición transitoria cuarta. Régimen transitorio de

los procedimientos.

A los procedimientos ya iniciados antes de la entrada

en vigor del presente real decreto, no les será de aplicación

el mismo, rigiéndose por la normativa anterior.

Disposición transitoria quinta. Régimen transitorio de

las actuaciones previas.

A las actuaciones previas iniciadas con anterioridad a

la entrada en vigor del presente real decreto, no les será de

aplicación el mismo, rigiéndose por la normativa anterior.

El presente real decreto se aplicará a las actuaciones

previas que se inicien después de su entrada en vigor.

Disposición derogatoria única. Derogación normativa.

Quedan derogados el Real Decreto 1332/1994, de 20

de junio, por el que se desarrollan determinados aspectos
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de la Ley Orgánica 5/1992, de 29 de octubre, de Regulación

del tratamiento automatizado de los datos de carácter

personal, el Real Decreto 994/1999, de 11 de junio, por

el que se aprueba el Reglamento de Medidas de seguridad

de los ficheros automatizados que contengan datos

de carácter personal y todas las normas de igual o inferior

rango que contradigan o se opongan a lo dispuesto en el

presente real decreto.

Disposición final primera. Título competencial.

El título I, con excepción del apartado c) del artículo 4,

los títulos II, III, VII y VIII, así como los artículos 52, 53.3,

53.4, 54, 55.1, 55.3, 56, 57, 58 y 63.3 del reglamento se dictan

al amparo de lo dispuesto en el artículo 149.1.1.ª de la

Constitución, que atribuye al Estado la competencia

exclusiva para la regulación de las condiciones básicas

que garanticen la igualdad de todos los españoles en el

ejercicio de los derechos y en el cumplimiento de los

deberes constitucionales.

Disposición final segunda. Entrada en vigor.

El presente real decreto entrará en vigor a los tres

meses de su íntegra publicación en el «Boletín Oficial del

Estado».

Dado en Madrid, el 21 de diciembre de 2007.

JUAN CARLOS R.

El Ministro de Justicia,

MARIANO FERNÁNDEZ BERMEJO

REGLAMENTO DE DESARROLLO DE LA LEY ORGÁNICA

15/1999, DE 13 DE DICIEMBRE, DE PROTECCIÓN DE

DATOS DE CARÁCTER PERSONAL

Título I. Disposiciones generales.

Artículo 1. Objeto.

Artículo 2. Ámbito objetivo de aplicación.

Artículo 3. Ámbito territorial de aplicación.

Artículo 4. Ficheros o tratamientos excluidos.

Artículo 5. Definiciones.

Artículo 6. Cómputo de plazos.

Artículo 7. Fuentes accesibles al público.

Título II. Principios de protección de datos.

Capítulo I. Calidad de los datos.

Artículo 8. Principios de calidad de los datos.

Artículo 9. Tratamiento con fines estadísticos, históricos

o científicos.

Artículo 10. Supuestos que legitiman el tratamiento

o cesión de los datos.

Artículo 11. Verificación de datos en solicitudes formuladas

a las Administraciones Públicas.

Capítulo II. Consentimiento para el tratamiento de

los datos y deber de información.

Sección Primera. Obtención del consentimiento del

afectado.

Artículo 12. Principios generales.

Artículo 13. Consentimiento para el tratamiento de

datos de menores de edad.

Artículo 14. Forma de recabar el consentimiento.

Artículo 15. Solicitud del consentimiento en el marco

de una relación contractual para fines no relacionados

directamente con la misma.

Artículo 16. Tratamiento de datos de facturación y

tráfico en servicios de comunicaciones electrónicas.

Artículo 17. Revocación del consentimiento.

Sección Segunda. Deber de información al interesado.

Artículo 18. Acreditación del cumplimiento del deber

de información.

Artículo 19. Supuestos especiales.

Capítulo III. Encargado del tratamiento.

Artículo 20. Relaciones entre el responsable y el

encargado del tratamiento.

Artículo 21. Posibilidad de subcontratación de los

servicios.

Artículo 22. Conservación de los datos por el encargado

del tratamiento.

Título III. Derechos de acceso, rectificación, cancelación

y oposición.

Capítulo I. Disposiciones generales.

Artículo 23. Carácter personalísimo.

Artículo 24. Condiciones generales para el ejercicio

de los derechos de acceso, rectificación, cancelación y

oposición.

Artículo 25. Procedimiento.

Artículo 26. Ejercicio de los derechos ante un encargado

del tratamiento.

Capítulo II. Derecho de acceso.

Artículo 27. Derecho de acceso.

Artículo 28. Ejercicio del derecho de acceso.

Artículo 29. Otorgamiento del acceso.

Artículo 30. Denegación del acceso.

Capítulo III. Derechos de rectificación y cancelación.

Artículo 31. Derechos de rectificación y cancelación.

Artículo 32. Ejercicio de los derechos de rectificación

y cancelación.

Artículo 33. Denegación de los derechos de rectificación

y cancelación.

Capítulo IV. Derecho de oposición.

Artículo 34. Derecho de oposición.

Artículo 35. Ejercicio del derecho de oposición.

Artículo 36. Derecho de oposición a las decisiones

basadas únicamente en un tratamiento automatizado de

datos.

Título IV. Disposiciones aplicables a determinados

ficheros de titularidad privada.

Capítulo I. Ficheros de información sobre solvencia

patrimonial y crédito.

Sección Primera. Disposiciones generales.

Artículo 37. Régimen aplicable.

Sección Segunda. Tratamiento de datos relativos al

cumplimiento o incumplimiento de obligaciones dinerarias

facilitados por el acreedor o por quien actúe por su

cuenta o interés.

Artículo 38. Requisitos para la inclusión de los

datos.

Artículo 39. Información previa a la inclusión.

Artículo 40. Notificación de inclusión.

Artículo 41. Conservación de los datos.

Artículo 42. Acceso a la información contenida en el

fichero.

Artículo 43. Responsabilidad.

Artículo 44. Ejercicio de los derechos de acceso, rectificación,

cancelación y oposición.
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Capítulo II. Tratamientos para actividades de publicidad

y prospección comercial.

Artículo 45. Datos susceptibles de tratamiento e

información al interesado.

Artículo 46. Tratamiento de datos en campañas

publicitarias.

Artículo 47. Depuración de datos personales.

Artículo 48. Ficheros de exclusión del envío de

comunicaciones comerciales.

Artículo 49. Ficheros comunes de exclusión del envío

de comunicaciones comerciales.

Artículo 50. Derechos de acceso, rectificación y cancelación.

Artículo 51. Derecho de oposición.

Título V. Obligaciones previas al tratamiento de los

datos.

Capítulo I. Creación, modificación o supresión de

ficheros de titularidad pública.

Artículo 52. Disposición o Acuerdo de creación,

modificación o supresión del fichero.

Artículo 53. Forma de la disposición o acuerdo.

Artículo 54. Contenido de la disposición o acuerdo.

Capítulo II. Notificación e inscripción de los ficheros

de titularidad pública o privada.

Artículo 55. Notificación de ficheros.

Artículo 56. Tratamiento de datos en distintos soportes.

Artículo 57. Ficheros en los que exista más de un responsable.

Artículo 58. Notificación de la modificación o supresión

de ficheros.

Artículo 59. Modelos y soportes para la notificación.

Artículo 60. Inscripción de los ficheros.

Artículo 61. Cancelación de la inscripción.

Artículo 62. Rectificación de errores.

Artículo 63. Inscripción de oficio de ficheros de titularidad

pública.

Artículo 64. Colaboración con las Autoridades de

Control de las Comunidades Autónomas.

Título VI. Transferencias internacionales de datos.

Capítulo I. Disposiciones generales.

Artículo 65. Cumplimiento de las disposiciones de la

Ley Orgánica 15/1999, de 13 de diciembre.

Artículo 66. Autorización y notificación.

Capítulo II. Transferencias a estados que proporcionen

un nivel adecuado de protección.

Artículo 67. Nivel adecuado de protección acordado

por la Agencia Española de Protección de Datos.

Artículo 68. Nivel adecuado de protección declarado

por Decisión de la Comisión Europea.

Artículo 69. Suspensión temporal de las transferencias.

Capítulo III. Transferencias a estados que no proporcionen

un nivel adecuado de protección.

Artículo 70. Transferencias sujetas a autorización del

Director de la Agencia Española de Protección de Datos.

Título VII. Códigos tipo.

Artículo 71. Objeto y naturaleza.

Artículo 72. Iniciativa y ámbito de aplicación.

Artículo 73. Contenido.

Artículo 74. Compromisos adicionales

Artículo 75. Garantías del cumplimiento de los códigos

tipo.

Artículo 76. Relación de adheridos.

Artículo 77. Depósito y publicidad de los códigos

tipo.

Artículo 78. Obligaciones posteriores a la inscripción

del código tipo.

Título VIII. De las medidas de seguridad en el tratamiento

de datos de carácter personal.

Capítulo I. Disposiciones generales.

Artículo 79. Alcance.

Artículo 80. Niveles de seguridad.

Artículo 81. Aplicación de los niveles de seguridad.

Artículo 82. Encargado del tratamiento.

Artículo 83. Prestaciones de servicios sin acceso a

datos personales.

Artículo 84. Delegación de autorizaciones.

Artículo 85. Acceso a datos a través de redes de

comunicaciones.

Artículo 86. Régimen de trabajo fuera de los locales

del responsable del fichero o encargado del tratamiento.

Artículo 87. Ficheros temporales o copias de trabajo

de documentos.

Capítulo II. Del documento de seguridad.

Artículo 88. El documento de seguridad.

Capítulo III. Medidas de seguridad aplicables a ficheros

y tratamientos automatizados.

Sección Primera. Medidas de seguridad de nivel

básico.

Artículo 89. Funciones y obligaciones del personal.

Artículo 90. Registro de incidencias.

Artículo 91. Control de acceso.

Artículo 92. Gestión de soportes.

Artículo 93. Identificación y autenticación.

Artículo 94. Copias de respaldo y recuperación.

Sección Segunda. Medidas de seguridad de nivel

medio.

Artículo 95. Responsable de seguridad.

Artículo 96. Auditoría.

Artículo 97. Gestión de soportes.

Artículo 98. Identificación y autenticación.

Artículo 99. Control de acceso físico.

Artículo 100. Registro de incidencias.

Sección Tercera. Medidas de seguridad de nivel alto.

Artículo 101. Gestión y distribución de soportes.

Artículo 102. Copias de respaldo y recuperación.

Artículo 103. Registro de accesos.

Artículo 104. Telecomunicaciones.

Capítulo IV. Medidas de seguridad aplicables a los

ficheros y tratamientos no automatizados.

Sección Primera. Medidas de seguridad de nivel

básico.

Artículo 105. Obligaciones comunes.

Artículo 106. Criterios de archivo.

Artículo 107. Dispositivos de almacenamiento.

Artículo 108. Custodia de los soportes.

Sección Segunda. Medidas de seguridad de nivel

medio.

Artículo 109. Responsabilidad de seguridad.

Artículo 110. Auditoría.

Sección Tercera. Medidas de seguridad de nivel alto.

Artículo 111. Almacenamiento de la información.

Artículo 112. Copia o reproducción.

Artículo 113. Acceso a la documentación.

Artículo 114. Traslado de documentación.
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Título IX. Procedimientos tramitados por la Agencia

Española de Protección de Datos.

Capítulo I. Disposiciones generales.

Artículo 115. Régimen aplicable.

Artículo 116. Publicidad de las resoluciones

Capítulo II. Procedimiento de tutela de los derechos

de acceso, rectificación, cancelación y oposición.

Artículo 117. Instrucción del procedimiento.

Artículo 118. Duración del procedimiento y efectos

de la falta de resolución expresa.

Artículo 119. Ejecución de la resolución.

Capítulo III. Procedimientos relativos al ejercicio de

la potestad sancionadora.

Sección Primera. Disposiciones Generales.

Artículo 120. Ámbito de aplicación.

Artículo 121. Inmovilización de ficheros.

Sección Segunda. Actuaciones previas.

Artículo 122. Iniciación.

Artículo 123. Personal competente para la realización

de las actuaciones previas.

Artículo 124. Obtención de información.

Artículo 125. Actuaciones presenciales.

Artículo 126. Resultado de las actuaciones previas.

Sección Tercera Procedimiento Sancionador.

Artículo 127. Iniciación del procedimiento.

Artículo 128. Plazo máximo para resolver.

Sección Cuarta. Procedimiento de declaración de

infracción de la Ley Orgánica 15/1999, de 13 de diciembre,

por las Administraciones Públicas.

Artículo 129. Disposición general.

Capítulo IV. Procedimientos relacionados con la inscripción

o cancelación de ficheros.

Sección Primera. Procedimiento de inscripción de la

creación, modificación o supresión de ficheros.

Artículo 130. Iniciación del procedimiento.

Artículo 131. Especialidades en la notificación de

ficheros de titularidad pública.

Artículo 132. Acuerdo de inscripción o cancelación.

Artículo 133. Improcedencia o denegación de la inscripción.

Artículo 134. Duración del procedimiento y efectos

de la falta de resolución expresa.

Sección Segunda. Procedimiento de cancelación de

oficio de ficheros inscritos.

Artículo 135. Iniciación del procedimiento.

Artículo 136. Terminación del expediente.

Capítulo V. Procedimientos relacionados con las

transferencias internacionales de datos.

Sección Primera. Procedimiento de autorización de

transferencias internacionales de datos.

Artículo 137. Iniciación del procedimiento.

Artículo 138. Instrucción del procedimiento.

Artículo 139. Actos posteriores a la resolución.

Artículo 140. Duración del procedimiento y efectos de

la falta de resolución expresa.

Sección Segunda. Procedimiento de suspensión

temporal de transferencias internacionales de datos.

Artículo 141. Iniciación.

Artículo 142. Instrucción y resolución.

Artículo 143. Actos posteriores a la resolución.

Artículo 144. Levantamiento de la suspensión temporal.

Capítulo VI. Procedimiento de inscripción de códigos

tipo.

Artículo 145. Iniciación del procedimiento.

Artículo 146. Análisis de los aspectos sustantivos del

código tipo.

Artículo 147. Información pública.

Artículo 148. Mejora del código tipo.

Artículo 149. Trámite de audiencia.

Artículo 150. Resolución.

Artículo 151. Duración del procedimiento y efectos

de la falta de resolución expresa.

Artículo 152. Publicación de los códigos tipo por la

Agencia Española de Protección de Datos.

Capítulo VII. Otros procedimientos tramitados por la

Agencia Española de Protección de Datos.

Sección Primera. Procedimiento de exención del

deber de información al interesado

Artículo 153. Iniciación del procedimiento.

Artículo 154. Propuesta de nuevas medidas compensatorias

Artículo 155. Terminación del procedimiento.

Artículo 156. Duración del procedimiento y efectos

de la falta de resolución expresa.

Sección Segunda. Procedimiento para la autorización

de conservación de datos para fines históricos, estadísticos

o científicos.

Artículo 157. Iniciación del procedimiento.

Artículo 158. Duración del procedimiento y efectos

de la falta de resolución expresa.

Disposición adicional única. Productos de software.

Disposición final única. Aplicación supletoria.

TÍTULO I

Disposiciones generales

Artículo 1. Objeto.

1. El presente reglamento tiene por objeto el desarrollo de la Ley Orgánica 15/1999, de 13 de diciembre, de Protección de datos de carácter personal.

2. Asimismo, el capítulo III del título IX de este reglamento desarrolla las disposiciones relativas al ejercicio por la Agencia Española de Protección de Datos de la potestad sancionadora, en aplicación de lo dispuesto en la Ley Orgánica 15/1999, de 13 de diciembre, en el título VII de la Ley 34/2002, de 11 de julio, de Servicios de la sociedad de la información y de comercio electrónico, y en el título VIII de la Ley 32/2003, de 3 de noviembre, General de Telecomunicaciones.

Artículo 2. Ámbito objetivo de aplicación.

1. El presente reglamento será de aplicación a los datos de carácter personal registrados en soporte físico, que los haga susceptibles de tratamiento, y a toda modalidad de uso posterior de estos datos por los sectores público y privado.


2. Este reglamento no será aplicable a los tratamientos de datos referidos a personas jurídicas, ni a los ficheros que se limiten a incorporar los datos de las personas físicas que presten sus servicios en aquéllas, consistentes

únicamente en su nombre y apellidos, las funciones o

puestos desempeñados, así como la dirección postal o

electrónica, teléfono y número de fax profesionales.


3. Asimismo, los datos relativos a empresarios individuales, cuando hagan referencia a ellos en su calidad de comerciantes, industriales o navieros, también se entenderán excluidos del régimen de aplicación de la protección de datos de carácter personal.

4. Este reglamento no será de aplicación a los datos

referidos a personas fallecidas. No obstante, las personas

vinculadas al fallecido, por razones familiares o análogas,

podrán dirigirse a los responsables de los ficheros o tratamientos

que contengan datos de éste con la finalidad de

notificar el óbito, aportando acreditación suficiente del

mismo, y solicitar, cuando hubiere lugar a ello, la cancelación

de los datos.

Artículo 3. Ámbito territorial de aplicación.


1. Se regirá por el presente reglamento todo tratamiento de datos de carácter personal:


a) Cuando el tratamiento sea efectuado en el marco de las actividades de un establecimiento del responsable del tratamiento, siempre que dicho establecimiento se encuentre ubicado en territorio español.


Cuando no resulte de aplicación lo dispuesto en el párrafo anterior, pero exista un encargado del tratamiento ubicado en España, serán de aplicación al mismo las normas contenidas en el título VIII del presente reglamento.


b) Cuando al responsable del tratamiento no establecido en territorio español, le sea de aplicación la legislación española, según las normas de Derecho internacional público.


c) Cuando el responsable del tratamiento no esté establecido en territorio de la Unión Europea y utilice en el tratamiento de datos medios situados en territorio español, salvo que tales medios se utilicen únicamente con fines de tránsito.


En este supuesto, el responsable del tratamiento deberá designar un representante establecido en territorio español.


2. A los efectos previstos en los apartados anteriores, se entenderá por establecimiento, con independencia de su forma jurídica, cualquier instalación estable que permita el ejercicio efectivo y real de una actividad.

Artículo 4. Ficheros o tratamientos excluidos.

El régimen de protección de los datos de carácter personal

que se establece en el presente reglamento no será

de aplicación a los siguientes ficheros y tratamientos:

a) A los realizados o mantenidos por personas físicas

en el ejercicio de actividades exclusivamente personales

o domésticas.

Sólo se considerarán relacionados con actividades

personales o domésticas los tratamientos relativos a las

actividades que se inscriben en el marco de la vida privada

o familiar de los particulares.

b) A los sometidos a la normativa sobre protección

de materias clasificadas.

c) A los establecidos para la investigación del terrorismo

y de formas graves de delincuencia organizada. No obstante

el responsable del fichero comunicará previamente la existencia

del mismo, sus características generales y su finalidad

a la Agencia Española de Protección de Datos.

Artículo 5. Definiciones.

1. A los efectos previstos en este reglamento, se

entenderá por:

a) Afectado o interesado: Persona física titular de los

datos que sean objeto del tratamiento.

b) Cancelación: Procedimiento en virtud del cual el

responsable cesa en el uso de los datos. La cancelación

implicará el bloqueo de los datos, consistente en la

identificación y reserva de los mismos con el fin de

impedir su tratamiento excepto para su puesta a disposición

de las Administraciones públicas, Jueces y Tribunales,

para la atención de las posibles responsabilidades

nacidas del tratamiento y sólo durante el plazo de

prescripción de dichas responsabilidades. Transcurrido

ese plazo deberá procederse a la supresión de los

datos.

c) Cesión o comunicación de datos: Tratamiento de

datos que supone su revelación a una persona distinta del

interesado.

d) Consentimiento del interesado: Toda manifestación

de voluntad, libre, inequívoca, específica e informada,

mediante la que el interesado consienta el tratamiento

de datos personales que le conciernen.

e) Dato disociado: aquél que no permite la identificación

de un afectado o interesado.

f) Datos de carácter personal: Cualquier información

numérica, alfabética, gráfica, fotográfica, acústica o de

cualquier otro tipo concerniente a personas físicas identificadas

o identificables.

g) Datos de carácter personal relacionados con la

salud: las informaciones concernientes a la salud pasada,

presente y futura, física o mental, de un individuo. En particular,

se consideran datos relacionados con la salud de

las personas los referidos a su porcentaje de discapacidad

y a su información genética.

h) Destinatario o cesionario: la persona física o jurídica,

pública o privada u órgano administrativo, al que se

revelen los datos.

Podrán ser también destinatarios los entes sin personalidad

jurídica que actúen en el tráfico como sujetos

diferenciados.

i) Encargado del tratamiento: La persona física o jurídica,

pública o privada, u órgano administrativo que, solo

o conjuntamente con otros, trate datos personales por

cuenta del responsable del tratamiento o del responsable

del fichero, como consecuencia de la existencia de una

relación jurídica que le vincula con el mismo y delimita el

ámbito de su actuación para la prestación de un servicio.

Podrán ser también encargados del tratamiento los

entes sin personalidad jurídica que actúen en el tráfico

como sujetos diferenciados.

j) Exportador de datos personales: la persona física

o jurídica, pública o privada, u órgano administrativo

situado en territorio español que realice, conforme a lo

dispuesto en el presente Reglamento, una transferencia

de datos de carácter personal a un país tercero.

k) Fichero: Todo conjunto organizado de datos de

carácter personal, que permita el acceso a los datos con

arreglo a criterios determinados, cualquiera que fuere la

forma o modalidad de su creación, almacenamiento,

organización y acceso.

l) Ficheros de titularidad privada: los ficheros de los

que sean responsables las personas, empresas o entidades

de derecho privado, con independencia de quien

ostente la titularidad de su capital o de la procedencia de

sus recursos económicos, así como los ficheros de los

que sean responsables las corporaciones de derecho

público, en cuanto dichos ficheros no se encuentren

estrictamente vinculados al ejercicio de potestades de

derecho público que a las mismas atribuye su normativa

específica.

m) Ficheros de titularidad pública: los ficheros de los

que sean responsables los órganos constitucionales o

con relevancia constitucional del Estado o las instituciones

autonómicas con funciones análogas a los mismos,

las Administraciones públicas territoriales, así como las

entidades u organismos vinculados o dependientes de las

mismas y las Corporaciones de derecho público siempre
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que su finalidad sea el ejercicio de potestades de derecho

público.

n) Fichero no automatizado: todo conjunto de datos

de carácter personal organizado de forma no automatizada

y estructurado conforme a criterios específicos relativos

a personas físicas, que permitan acceder sin esfuerzos

desproporcionados a sus datos personales, ya sea

aquél centralizado, descentralizado o repartido de forma

funcional o geográfica.

ñ) Importador de datos personales: la persona

física o jurídica, pública o privada, u órgano administrativo

receptor de los datos en caso de transferencia internacional de los mismos a un tercer país, ya sea responsable del tratamiento, encargada del tratamiento o tercero.

o) Persona identificable: toda persona cuya identidad

pueda determinarse, directa o indirectamente,

mediante cualquier información referida a su identidad

física, fisiológica, psíquica, económica, cultural o social.

Una persona física no se considerará identificable si dicha

identificación requiere plazos o actividades desproporcionados.

p) Procedimiento de disociación: Todo tratamiento

de datos personales que permita la obtención de datos

disociados.

q) Responsable del fichero o del tratamiento: Persona

física o jurídica, de naturaleza pública o privada,

u órgano administrativo, que sólo o conjuntamente

con otros decida sobre la finalidad, contenido y uso

del tratamiento, aunque no lo realizase materialmente.

Podrán ser también responsables del fichero o del tratamiento

los entes sin personalidad jurídica que actúen

en el tráfico como sujetos diferenciados.

r) Tercero: la persona física o jurídica, pública o privada

u órgano administrativo distinta del afectado o interesado,

del responsable del tratamiento, del responsable

del fichero, del encargado del tratamiento y de las personas

autorizadas para tratar los datos bajo la autoridad

directa del responsable del tratamiento o del encargado

del tratamiento.

Podrán ser también terceros los entes sin personalidad

jurídica que actúen en el tráfico como sujetos diferenciados.

s) Transferencia internacional de datos: Tratamiento de datos que supone una transmisión de los mismos fuera del territorio del Espacio Económico Europeo, bien constituya una cesión o comunicación de datos, bien tenga por objeto la realización de un tratamiento de datos por cuenta del responsable del fichero establecido en territorio español.

t) Tratamiento de datos: cualquier operación o procedimiento

técnico, sea o no automatizado, que permita la

recogida, grabación, conservación, elaboración, modificación,

consulta, utilización, modificación, cancelación,

bloqueo o supresión, así como las cesiones de datos que

resulten de comunicaciones, consultas, interconexiones y

transferencias.

2. En particular, en relación con lo dispuesto en el

título VIII de este reglamento se entenderá por:

a) Accesos autorizados: autorizaciones concedidas a

un usuario para la utilización de los diversos recursos. En

su caso, incluirán las autorizaciones o funciones que tenga

atribuidas un usuario por delegación del responsable del

fichero o tratamiento o del responsable de seguridad.

b) Autenticación: procedimiento de comprobación

de la identidad de un usuario.

c) Contraseña: información confidencial, frecuentemente

constituida por una cadena de caracteres, que

puede ser usada en la autenticación de un usuario o en el

acceso a un recurso.

d) Control de acceso: mecanismo que en función de

la identificación ya autenticada permite acceder a datos o

recursos.

e) Copia de respaldo: copia de los datos de un

fichero automatizado en un soporte que posibilite su recuperación.

f) Documento: todo escrito, gráfico, sonido, imagen

o cualquier otra clase de información que puede ser tratada

en un sistema de información como una unidad diferenciada.

g) Ficheros temporales: ficheros de trabajo creados

por usuarios o procesos que son necesarios para un tratamiento

ocasional o como paso intermedio durante la realización

de un tratamiento.

h) Identificación: procedimiento de reconocimiento

de la identidad de un usuario.

i) Incidencia: cualquier anomalía que afecte o

pudiera afectar a la seguridad de los datos.

j) Perfil de usuario: accesos autorizados a un grupo

de usuarios.

k) Recurso: cualquier parte componente de un sistema

de información.

l) Responsable de seguridad: persona o personas a

las que el responsable del fichero ha asignado formalmente

la función de coordinar y controlar las medidas de

seguridad aplicables.

m) Sistema de información: conjunto de ficheros,

tratamientos, programas, soportes y en su caso, equipos

empleados para el tratamiento de datos de carácter personal.

n) Sistema de tratamiento: modo en que se organiza

o utiliza un sistema de información. Atendiendo al sistema

de tratamiento, los sistemas de información podrán

ser automatizados, no automatizados o parcialmente

automatizados.

ñ) Soporte: objeto físico que almacena o contiene

datos o documentos, u objeto susceptible de ser tratado

en un sistema de información y sobre el cual se pueden

grabar y recuperar datos.

o) Transmisión de documentos: cualquier traslado,

comunicación, envío, entrega o divulgación de la información

contenida en el mismo.

p) Usuario: sujeto o proceso autorizado para acceder

a datos o recursos. Tendrán la consideración de usuarios

los procesos que permitan acceder a datos o recursos sin

identificación de un usuario físico.

Artículo 6. Cómputo de plazos.

En los supuestos en que este reglamento señale un

plazo por días se computarán únicamente los hábiles.

Cuando el plazo sea por meses, se computarán de fecha a

fecha.

Artículo 7. Fuentes accesibles al público.

1. A efectos del artículo 3, párrafo j) de la Ley Orgánica

15/1999, se entenderá que sólo tendrán el carácter de

fuentes accesibles al público:

a) El censo promocional, regulado conforme a lo dispuesto

en la Ley Orgánica 15/1999, de 13 de diciembre.

b) Las guías de servicios de comunicaciones electrónicas,

en los términos previstos por su normativa específica.

c) Las listas de personas pertenecientes a grupos

de profesionales que contengan únicamente los datos

de nombre, título, profesión, actividad, grado académico,

dirección profesional e indicación de su pertenencia

al grupo. La dirección profesional podrá incluir

los datos del domicilio postal completo, número telefónico,

número de fax y dirección electrónica. En el

caso de Colegios profesionales, podrán indicarse
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como datos de pertenencia al grupo los de número de

colegiado, fecha de incorporación y situación de ejercicio

profesional.

d) Los diarios y boletines oficiales.

e) Los medios de comunicación social.

2. En todo caso, para que los supuestos enumerados

en el apartado anterior puedan ser considerados

fuentes accesibles al público, será preciso que su consulta

pueda ser realizada por cualquier persona, no

impedida por una norma limitativa, o sin más exigencia

que, en su caso, el abono de una contraprestación.

TÍTULO II

Principios de protección de datos

CAPÍTULO I

Calidad de los datos

Artículo 8. Principios relativos a la calidad de los datos.

1. Los datos de carácter personal deberán ser tratados

de forma leal y lícita. Se prohíbe la recogida de datos

por medios fraudulentos, desleales o ilícitos.

2. Los datos de carácter personal sólo podrán ser

recogidos para el cumplimiento de finalidades determinadas,

explícitas y legítimas del responsable del tratamiento.

3. Los datos de carácter personal objeto de tratamiento

no podrán usarse para finalidades incompatibles con aquellas

para las que los datos hubieran sido recogidos.

4. Sólo podrán ser objeto de tratamiento los datos

que sean adecuados, pertinentes y no excesivos en relación

con las finalidades determinadas, explícitas y legítimas

para las que se hayan obtenido.

5. Los datos de carácter personal serán exactos y

puestos al día de forma que respondan con veracidad a la

situación actual del afectado. Si los datos fueran recogidos

directamente del afectado, se considerarán exactos

los facilitados por éste.

Si los datos de carácter personal sometidos a tratamiento

resultaran ser inexactos, en todo o en parte, o

incompletos, serán cancelados y sustituidos de oficio por

los correspondientes datos rectificados o completados en el

plazo de diez días desde que se tuviese conocimiento de la

inexactitud, salvo que la legislación aplicable al fichero establezca

un procedimiento o un plazo específico para ello.

Cuando los datos hubieran sido comunicados previamente,

el responsable del fichero o tratamiento deberá

notificar al cesionario, en el plazo de diez días, la rectificación

o cancelación efectuada, siempre que el cesionario

sea conocido.

En el plazo de diez días desde la recepción de la notificación,

el cesionario que mantuviera el tratamiento de los

datos, deberá proceder a la rectificación y cancelación

notificada.

Esta actualización de los datos de carácter personal no

requerirá comunicación alguna al interesado, sin perjuicio del

ejercicio de los derechos por parte de los interesados reconocidos

en la Ley Orgánica 15/1999, de 13 de diciembre.

Lo dispuesto en este apartado se entiende sin perjuicio

de las facultades que a los afectados reconoce el título III

de este reglamento.

6. Los datos de carácter personal serán cancelados

cuando hayan dejado de ser necesarios o pertinentes

para la finalidad para la cual hubieran sido recabados o

registrados.

No obstante, podrán conservarse durante el tiempo

en que pueda exigirse algún tipo de responsabilidad derivada

de una relación u obligación jurídica o de la ejecución

de un contrato o de la aplicación de medidas precontractuales

solicitadas por el interesado.

Una vez cumplido el período al que se refieren los

párrafos anteriores, los datos sólo podrán ser conservados

previa disociación de los mismos, sin perjuicio de la

obligación de bloqueo prevista en la Ley Orgánica 15/1999,

de 13 de diciembre, y en el presente reglamento.

7. Los datos de carácter personal serán tratados de

forma que permitan el ejercicio del derecho de acceso, en

tanto no proceda su cancelación.

Artículo 9. Tratamiento con fines estadísticos, históricos

o científicos.

1. No se considerará incompatible, a los efectos previstos

en el apartado 3 del artículo anterior, el tratamiento

de los datos de carácter personal con fines históricos,

estadísticos o científicos.

Para la determinación de los fines a los que se refiere

el párrafo anterior se estará a la legislación que en cada

caso resulte aplicable y, en particular, a lo dispuesto en la

Ley 12/1989, de 9 de mayo, Reguladora de la función

estadística pública, la Ley 16/1985, de 25 junio, del Patrimonio

histórico español y la Ley 13/1986, de 14 de abril

de Fomento y coordinación general de la investigación

científica y técnica, y sus respectivas disposiciones de

desarrollo, así como a la normativa autonómica en estas

materias.

2. Por vía de excepción a lo dispuesto en el apartado 6

del artículo anterior, la Agencia Española de Protección de

Datos o, en su caso, las autoridades de control de las

comunidades autónomas podrán, previa solicitud del responsable

del tratamiento y conforme al procedimiento

establecido en la sección segunda del capítulo VII del

título IX del presente reglamento, acordar el mantenimiento

íntegro de determinados datos, atendidos sus

valores históricos, estadísticos o científicos de acuerdo

con las normas a las que se refiere el apartado anterior.

Artículo 10. Supuestos que legitiman el tratamiento o

cesión de los datos.

1. Los datos de carácter personal únicamente podrán

ser objeto de tratamiento o cesión si el interesado hubiera

prestado previamente su consentimiento para ello.

2. No obstante, será posible el tratamiento o la

cesión de los datos de carácter personal sin necesidad del

consentimiento del interesado cuando:

a) Lo autorice una norma con rango de ley o una

norma de derecho comunitario y, en particular, cuando

concurra uno de los supuestos siguientes:

El tratamiento o la cesión tengan por objeto la satisfacción

de un interés legítimo del responsable del tratamiento

o del cesionario amparado por dichas normas, siempre

que no prevalezca el interés o los derechos y libertades

fundamentales de los interesados previstos en el artículo 1

de la Ley Orgánica 15/1999, de 13 de diciembre.

El tratamiento o la cesión de los datos sean necesarios

para que el responsable del tratamiento cumpla un deber

que le imponga una de dichas normas.

b) Los datos objeto de tratamiento o de cesión figuren

en fuentes accesibles al público y el responsable del

fichero, o el tercero a quien se comuniquen los datos,

tenga un interés legítimo para su tratamiento o conocimiento,

siempre que no se vulneren los derechos y libertades

fundamentales del interesado.

No obstante, las Administraciones públicas sólo

podrán comunicar al amparo de este apartado los datos

recogidos de fuentes accesibles al público a responsables

de ficheros de titularidad privada cuando se encuentren

autorizadas para ello por una norma con rango de ley.
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3. Los datos de carácter personal podrán tratarse sin

necesidad del consentimiento del interesado cuando:

a) Se recojan para el ejercicio de las funciones propias

de las Administraciones públicas en el ámbito de las

competencias que les atribuya una norma con rango de

ley o una norma de derecho comunitario.

b) Se recaben por el responsable del tratamiento

con ocasión de la celebración de un contrato o precontrato

o de la existencia de una relación negocial, laboral

o administrativa de la que sea parte el afectado y sean

necesarios para su mantenimiento o cumplimiento.

c) El tratamiento de los datos tenga por finalidad

proteger un interés vital del interesado en los términos

del apartado 6 del artículo 7 de la Ley Orgánica 15/1999,

de 13 de diciembre.

4. Será posible la cesión de los datos de carácter personal

sin contar con el consentimiento del interesado cuando:

a) La cesión responda a la libre y legítima aceptación

de una relación jurídica cuyo desarrollo, cumplimiento y

control comporte la comunicación de los datos. En este

caso la comunicación sólo será legítima en cuanto se

limite a la finalidad que la justifique.

b) La comunicación que deba efectuarse tenga por

destinatario al Defensor del Pueblo, el Ministerio Fiscal o los

Jueces o Tribunales o el Tribunal de Cuentas o a las instituciones

autonómicas con funciones análogas al Defensor del

Pueblo o al Tribunal de Cuentas y se realice en el ámbito de

las funciones que la ley les atribuya expresamente.

c) La cesión entre Administraciones públicas cuando

concurra uno de los siguientes supuestos:

Tenga por objeto el tratamiento de los datos con fines

históricos, estadísticos o científicos.

Los datos de carácter personal hayan sido recogidos o

elaborados por una Administración pública con destino a

otra.

La comunicación se realice para el ejercicio de competencias

idénticas o que versen sobre las mismas materias.

5. Los datos especialmente protegidos podrán tratarse

y cederse en los términos previstos en los artículos

7 y 8 de la Ley Orgánica 15/1999, de 13 de diciembre.

En particular, no será necesario el consentimiento del

interesado para la comunicación de datos personales

sobre la salud, incluso a través de medios electrónicos,

entre organismos, centros y servicios del Sistema Nacional

de Salud cuando se realice para la atención sanitaria

de las personas, conforme a lo dispuesto en el Capítulo V

de la Ley 16/2003, de 28 de mayo, de cohesión y calidad

del Sistema Nacional de Salud.

Artículo 11. Verificación de datos en solicitudes formuladas

a las Administraciones públicas.

Cuando se formulen solicitudes por medios electrónicos

en las que el interesado declare datos personales que

obren en poder de las Administraciones públicas, el

órgano destinatario de la solicitud podrá efectuar en el

ejercicio de sus competencias las verificaciones necesarias

para comprobar la autenticidad de los datos.

CAPÍTULO II

Consentimiento para el tratamiento de los datos y deber

de información

SECCIÓN 1.ª OBTENCIÓN DEL CONSENTIMIENTO DEL AFECTADO

Artículo 12. Principios generales.

1. El responsable del tratamiento deberá obtener el

consentimiento del interesado para el tratamiento de sus

datos de carácter personal salvo en aquellos supuestos

en que el mismo no sea exigible con arreglo a lo dispuesto

en las leyes.

La solicitud del consentimiento deberá ir referida a un

tratamiento o serie de tratamientos concretos, con delimitación

de la finalidad para los que se recaba, así como de

las restantes condiciones que concurran en el tratamiento

o serie de tratamientos.

2. Cuando se solicite el consentimiento del afectado

para la cesión de sus datos, éste deberá ser informado de

forma que conozca inequívocamente la finalidad a la que se

destinarán los datos respecto de cuya comunicación se solicita

el consentimiento y el tipo de actividad desarrollada por

el cesionario. En caso contrario, el consentimiento será nulo.

3. Corresponderá al responsable del tratamiento la

prueba de la existencia del consentimiento del afectado

por cualquier medio de prueba admisible en derecho.

Artículo 13. Consentimiento para el tratamiento de datos

de menores de edad.

1. Podrá procederse al tratamiento de los datos de

los mayores de catorce años con su consentimiento,

salvo en aquellos casos en los que la Ley exija para su

prestación la asistencia de los titulares de la patria potestad

o tutela. En el caso de los menores de catorce años se

requerirá el consentimiento de los padres o tutores.

2. En ningún caso podrán recabarse del menor datos

que permitan obtener información sobre los demás

miembros del grupo familiar, o sobre las características

del mismo, como los datos relativos a la actividad profesional

de los progenitores, información económica, datos

sociológicos o cualesquiera otros, sin el consentimiento

de los titulares de tales datos. No obstante, podrán recabarse

los datos de identidad y dirección del padre, madre

o tutor con la única finalidad de recabar la autorización

prevista en el apartado anterior.

3. Cuando el tratamiento se refiera a datos de menores

de edad, la información dirigida a los mismos deberá

expresarse en un lenguaje que sea fácilmente comprensible

por aquéllos, con expresa indicación de lo dispuesto

en este artículo.

4. Corresponderá al responsable del fichero o tratamiento

articular los procedimientos que garanticen

que se ha comprobado de modo efectivo la edad del

menor y la autenticidad del consentimiento prestado

en su caso, por los padres, tutores o representantes

legales.

Artículo 14. Forma de recabar el consentimiento.

1. El responsable del tratamiento podrá solicitar el

consentimiento del interesado a través del procedimiento

establecido en este artículo, salvo cuando la Ley exija al

mismo la obtención del consentimiento expreso para el

tratamiento de los datos.

2. El responsable podrá dirigirse al afectado, informándole

en los términos previstos en los artículos 5 de la

Ley Orgánica 15/1999, de 13 de diciembre y 12.2 de este

reglamento y deberá concederle un plazo de treinta días

para manifestar su negativa al tratamiento, advirtiéndole

de que en caso de no pronunciarse a tal efecto se entenderá

que consiente el tratamiento de sus datos de carácter

personal.

En particular, cuando se trate de responsables que

presten al afectado un servicio que genere información

periódica o reiterada, o facturación periódica, la comunicación

podrá llevarse a cabo de forma conjunta a esta

información o a la facturación del servicio prestado, siempre

que se realice de forma claramente visible.

3. En todo caso, será necesario que el responsable

del tratamiento pueda conocer si la comunicación ha sido
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objeto de devolución por cualquier causa, en cuyo caso

no podrá proceder al tratamiento de los datos referidos a

ese interesado.

4. Deberá facilitarse al interesado un medio sencillo

y gratuito para manifestar su negativa al tratamiento

de los datos. En particular, se considerará ajustado al

presente reglamento los procedimientos en el que tal

negativa pueda efectuarse, entre otros, mediante un

envío prefranqueado al responsable del tratamiento, la

llamada a un número telefónico gratuito o a los servicios

de atención al público que el mismo hubiera establecido.

5. Cuando se solicite el consentimiento del interesado

a través del procedimiento establecido en este

artículo, no será posible solicitarlo nuevamente respecto

de los mismos tratamientos y para las mismas finalidades

en el plazo de un año a contar de la fecha de la anterior

solicitud.

Artículo 15. Solicitud del consentimiento en el marco de

una relación contractual para fines no relacionados

directamente con la misma.

Si el responsable del tratamiento solicitase el consentimiento

del afectado durante el proceso de formación de

un contrato para finalidades que no guarden relación

directa con el mantenimiento, desarrollo o control de la

relación contractual, deberá permitir al afectado que

manifieste expresamente su negativa al tratamiento o

comunicación de datos.

En particular, se entenderá cumplido tal deber cuando

se permita al afectado la marcación de una casilla claramente

visible y que no se encuentre ya marcada en el

documento que se le entregue para la celebración del

contrato o se establezca un procedimiento equivalente

que le permita manifestar su negativa al tratamiento.

Artículo 16. Tratamiento de datos de facturación y tráfico

en servicios de comunicaciones electrónicas.

La solicitud del consentimiento para el tratamiento o

cesión de los datos de tráfico, facturación y localización

por parte de los sujetos obligados, o en su caso la revocación

de aquél, según la legislación reguladora de las telecomunicaciones

se someterá a lo establecido en su normativa

específica y, en lo que no resulte contrario a la

misma, a lo establecido en la presente sección.

Artículo 17. Revocación del consentimiento.

1. El afectado podrá revocar su consentimiento a

través de un medio sencillo, gratuito y que no implique

ingreso alguno para el responsable del fichero o tratamiento.

En particular, se considerará ajustado al presente

reglamento el procedimiento en el que tal negativa pueda

efectuarse, entre otros, mediante un envío prefranqueado

al responsable del tratamiento o la llamada a un número

telefónico gratuito o a los servicios de atención al público

que el mismo hubiera establecido.

No se considerarán conformes a lo dispuesto en la

Ley Orgánica 15/1999, de 13 de diciembre, los supuestos

en que el responsable establezca como medio para

que el interesado pueda manifestar su negativa al tratamiento

el envío de cartas certificadas o envíos semejantes,

la utilización de servicios de telecomunicaciones

que implique una tarificación adicional al afectado

o cualesquiera otros medios que impliquen un coste

adicional al interesado.

2. El responsable cesará en el tratamiento de los

datos en el plazo máximo de diez días a contar desde el de

la recepción de la revocación del consentimiento, sin perjuicio

de su obligación de bloquear los datos conforme a

lo dispuesto en el artículo 16.3 de la Ley Orgánica 15/1999,

de 13 de diciembre.

3. Cuando el interesado hubiera solicitado del responsable

del tratamiento la confirmación del cese en el

tratamiento de sus datos, éste deberá responder expresamente

a la solicitud.

4. Si los datos hubieran sido cedidos previamente, el

responsable del tratamiento, una vez revocado el consentimiento,

deberá comunicarlo a los cesionarios, en el

plazo previsto en el apartado 2, para que éstos, cesen en el

tratamiento de los datos en caso de que aún lo mantuvieran,

conforme al artículo 16.4 de la Ley Orgánica 15/1999,

de 13 de diciembre.

SECCIÓN 2.ª DEBER DE INFORMACIÓN AL INTERESADO

Artículo 18. Acreditación del cumplimiento del deber de

información.

1. El deber de información al que se refiere el

artículo 5 de la Ley Orgánica 15/1999, de 13 de diciembre,

deberá llevarse a cabo a través de un medio que

permita acreditar su cumplimiento, debiendo conservarse

mientras persista el tratamiento de los datos del

afectado.

2. El responsable del fichero o tratamiento deberá

conservar el soporte en el que conste el cumplimiento del

deber de informar. Para el almacenamiento de los soportes,

el responsable del fichero o tratamiento podrá utilizar

medios informáticos o telemáticos. En particular podrá

proceder al escaneado de la documentación en soporte

papel, siempre y cuando se garantice que en dicha automatización

no ha mediado alteración alguna de los soportes

originales.

Artículo 19. Supuestos especiales.

En los supuestos en que se produzca una modificación

del responsable del fichero como consecuencia de

una operación de fusión, escisión, cesión global de activos

y pasivos, aportación o transmisión de negocio o

rama de actividad empresarial, o cualquier operación de

reestructuración societaria de análoga naturaleza, contemplada

por la normativa mercantil, no se producirá

cesión de datos, sin perjuicio del cumplimiento por el responsable

de lo dispuesto en el artículo 5 de la Ley Orgánica

15/1999, de 13 de diciembre.

CAPÍTULO III

Encargado del tratamiento

Artículo 20. Relaciones entre el responsable y el encargado

del tratamiento.

1. El acceso a los datos por parte de un encargado

del tratamiento que resulte necesario para la prestación

de un servicio al responsable no se considerará comunicación

de datos, siempre y cuando se cumpla lo establecido

en la Ley Orgánica 15/1999, de 13 de diciembre y en

el presente capítulo.

El servicio prestado por el encargado del tratamiento

podrá tener o no carácter remunerado y ser temporal o

indefinido.

No obstante, se considerará que existe comunicación

de datos cuando el acceso tenga por objeto el establecimiento

de un nuevo vínculo entre quien accede a los

datos y el afectado.

2. Cuando el responsable del tratamiento contrate la

prestación de un servicio que comporte un tratamiento de

datos personales sometido a lo dispuesto en este capítulo

deberá velar por que el encargado del tratamiento reúna
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las garantías para el cumplimiento de lo dispuesto en este

Reglamento.

3. En el caso de que el encargado del tratamiento

destine los datos a otra finalidad, los comunique o los

utilice incumpliendo las estipulaciones del contrato al que

se refiere el apartado 2 del artículo 12 de la Ley Orgánica

15/1999, de 13 de diciembre, será considerado, también,

responsable del tratamiento, respondiendo de las infracciones

en que hubiera incurrido personalmente.

No obstante, el encargado del tratamiento no incurrirá

en responsabilidad cuando, previa indicación expresa del

responsable, comunique los datos a un tercero designado

por aquél, al que hubiera encomendado la prestación de

un servicio conforme a lo previsto en el presente capítulo.

Artículo 21. Posibilidad de subcontratación de los servicios.

1. El encargado del tratamiento no podrá subcontratar

con un tercero la realización de ningún tratamiento

que le hubiera encomendado el responsable del tratamiento,

salvo que hubiera obtenido de éste autorización

para ello. En este caso, la contratación se efectuará siempre

en nombre y por cuenta del responsable del tratamiento.

2. No obstante lo dispuesto en el apartado anterior,

será posible la subcontratación sin necesidad de

autorización siempre y cuando se cumplan los siguientes

requisitos:

a) Que se especifiquen en el contrato los servicios

que puedan ser objeto de subcontratación y, si ello

fuera posible, la empresa con la que se vaya a subcontratar.

Cuando no se identificase en el contrato la empresa

con la que se vaya a subcontratar, será preciso que el

encargado del tratamiento comunique al responsable los

datos que la identifiquen antes de proceder a la subcontratación.

b) Que el tratamiento de datos de carácter personal

por parte del subcontratista se ajuste a las instrucciones

del responsable del fichero.

c) Que el encargado del tratamiento y la empresa

subcontratista formalicen el contrato, en los términos previstos

en el artículo anterior.

En este caso, el subcontratista será considerado

encargado del tratamiento, siéndole de aplicación lo previsto

en el artículo 20.3 de este reglamento.

3. Si durante la prestación del servicio resultase

necesario subcontratar una parte del mismo y dicha circunstancia

no hubiera sido prevista en el contrato, deberán

someterse al responsable del tratamiento los extremos

señalados en el apartado anterior.

Artículo 22. Conservación de los datos por el encargado

del tratamiento.

1. Una vez cumplida la prestación contractual, los

datos de carácter personal deberán ser destruidos o

devueltos al responsable del tratamiento o al encargado

que éste hubiese designado, al igual que cualquier

soporte o documentos en que conste algún dato de carácter

personal objeto del tratamiento.

No procederá la destrucción de los datos cuando

exista una previsión legal que exija su conservación, en

cuyo caso deberá procederse a la devolución de los mismos

garantizando el responsable del fichero dicha conservación.

2. El encargado del tratamiento conservará, debidamente

bloqueados, los datos en tanto pudieran derivarse

responsabilidades de su relación con el responsable del

tratamiento.

TÍTULO III

Derechos de acceso, rectificación, cancelación

y oposición

CAPÍTULO I

Disposiciones generales

Artículo 23. Carácter personalísimo.

1. Los derechos de acceso, rectificación, cancelación

y oposición son personalísimos y serán ejercidos por el

afectado.

2. Tales derechos se ejercitarán:

a) Por el afectado, acreditando su identidad, del

modo previsto en el artículo siguiente.

b) Cuando el afectado se encuentre en situación de

incapacidad o minoría de edad que le imposibilite el ejercicio

personal de estos derechos, podrán ejercitarse por

su representante legal, en cuyo caso será necesario que

acredite tal condición.

c) Los derechos también podrán ejercitarse a través

de representante voluntario, expresamente designado

para el ejercicio del derecho. En ese caso, deberá constar

claramente acreditada la identidad del representado,

mediante la aportación de copia de su Documento Nacional

de Identidad o documento equivalente, y la representación

conferida por aquél.

Cuando el responsable del fichero sea un órgano de

las Administraciones públicas o de la Administración de

Justicia, podrá acreditarse la representación por cualquier

medio válido en derecho que deje constancia fidedigna, o

mediante declaración en comparecencia personal del

interesado.

3. Los derechos serán denegados cuando la solicitud

sea formulada por persona distinta del afectado y no se

acreditase que la misma actúa en representación de

aquél.

Artículo 24. Condiciones generales para el ejercicio de

los derechos de acceso, rectificación, cancelación y

oposición.

1. Los derechos de acceso, rectificación, cancelación

y oposición son derechos independientes, de tal forma

que no puede entenderse que el ejercicio de ninguno de

ellos sea requisito previo para el ejercicio de otro.

2. Deberá concederse al interesado un medio sencillo

y gratuito para el ejercicio de los derechos de acceso,

rectificación, cancelación y oposición.

3. El ejercicio por el afectado de sus derechos de

acceso, rectificación, cancelación y oposición será gratuito

y en ningún caso podrá suponer un ingreso adicional

para el responsable del tratamiento ante el que se

ejercitan.

No se considerarán conformes a lo dispuesto en la

Ley Orgánica 15/1999, de 13 de diciembre, y en el presente

Reglamento los supuestos en que el responsable del tratamiento

establezca como medio para que el interesado

pueda ejercitar sus derechos el envío de cartas certificadas

o semejantes, la utilización de servicios de telecomunicaciones

que implique una tarificación adicional al

afectado o cualesquiera otros medios que impliquen un

coste excesivo para el interesado.

4. Cuando el responsable del fichero o tratamiento

disponga de servicios de cualquier índole para la atención

a su público o el ejercicio de reclamaciones relacionadas

con el servicio prestado o los productos ofertados al

mismo, podrá concederse la posibilidad al afectado de

ejercer sus derechos de acceso, rectificación, cancelación
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y oposición a través de dichos servicios. En tal caso, la

identidad del interesado se considerará acreditada por los

medios establecidos para la identificación de los clientes

del responsable en la prestación de sus servicios o contratación

de sus productos.

5. El responsable del fichero o tratamiento deberá

atender la solicitud de acceso, rectificación, cancelación u

oposición ejercida por el afectado aún cuando el mismo

no hubiese utilizado el procedimiento establecido específicamente

al efecto por aquél, siempre que el interesado

haya utilizado un medio que permita acreditar el envío y

la recepción de la solicitud, y que ésta contenga los elementos

referidos en el párrafo 1 del artículo siguiente.

Artículo 25. Procedimiento.

1. Salvo en el supuesto referido en el párrafo 4 del

artículo anterior, el ejercicio de los derechos deberá llevarse

a cabo mediante comunicación dirigida al responsable

del fichero, que contendrá:

a) Nombre y apellidos del interesado; fotocopia de

su documento nacional de identidad, o de su pasaporte u

otro documento válido que lo identifique y, en su caso, de

la persona que lo represente, o instrumentos electrónicos

equivalentes; así como el documento o instrumento electrónico

acreditativo de tal representación. La utilización

de firma electrónica identificativa del afectado eximirá de

la presentación de las fotocopias del DNI o documento

equivalente.

El párrafo anterior se entenderá sin perjuicio de la normativa

específica aplicable a la comprobación de datos

de identidad por las Administraciones Públicas en los procedimientos

administrativos.

b) Petición en que se concreta la solicitud.

c) Dirección a efectos de notificaciones, fecha y firma

del solicitante.

d) Documentos acreditativos de la petición que formula,

en su caso.

2. El responsable del tratamiento deberá contestar la

solicitud que se le dirija en todo caso, con independencia

de que figuren o no datos personales del afectado en sus

ficheros.

3. En el caso de que la solicitud no reúna los requisitos

especificados en el apartado primero, el responsable

del fichero deberá solicitar la subsanación de los mismos.

4. La respuesta deberá ser conforme con los requisitos

previstos para cada caso en el presente título.

5. Corresponderá al responsable del tratamiento la

prueba del cumplimiento del deber de respuesta al que se

refiere el apartado 2, debiendo conservar la acreditación

del cumplimiento del mencionado deber.

6. El responsable del fichero deberá adoptar las

medidas oportunas para garantizar que las personas de

su organización que tienen acceso a datos de carácter

personal puedan informar del procedimiento a seguir por

el afectado para el ejercicio de sus derechos.

7. El ejercicio de los derechos de acceso, rectificación,

cancelación y oposición podrá modularse por razones

de seguridad pública en los casos y con el alcance

previsto en las Leyes.

8. Cuando las leyes aplicables a determinados ficheros

concretos establezcan un procedimiento especial para

la rectificación o cancelación de los datos contenidos en

los mismos, se estará a lo dispuesto en aquéllas.

Artículo 26. Ejercicio de los derechos ante un encargado

del tratamiento.

Cuando los afectados ejercitasen sus derechos ante un

encargado del tratamiento y solicitasen el ejercicio de su

derecho ante el mismo, el encargado deberá dar traslado

de la solicitud al responsable, a fin de que por el mismo se

resuelva, a menos que en la relación existente con el responsable

del tratamiento se prevea precisamente que el

encargado atenderá, por cuenta del responsable, las solicitudes

de ejercicio por los afectados de sus derechos de

acceso, rectificación, cancelación u oposición.

CAPÍTULO II

Derecho de acceso

Artículo 27. Derecho de acceso.

1. El derecho de acceso es el derecho del afectado a

obtener información sobre si sus propios datos de carácter

personal están siendo objeto de tratamiento, la finalidad

del tratamiento que, en su caso, se esté realizando,

así como la información disponible sobre el origen de

dichos datos y las comunicaciones realizadas o previstas

de los mismos.

2. En virtud del derecho de acceso el afectado podrá

obtener del responsable del tratamiento información relativa

a datos concretos, a datos incluidos en un determinado

fichero, o a la totalidad de sus datos sometidos a

tratamiento.

No obstante, cuando razones de especial complejidad

lo justifiquen, el responsable del fichero podrá solicitar

del afectado la especificación de los ficheros respecto de

los cuales quiera ejercitar el derecho de acceso, a cuyo

efecto deberá facilitarle una relación de todos ellos.

3. El derecho de acceso es independiente del que

otorgan a los afectados las leyes especiales y en particular

la Ley 30/1992, de 26 de noviembre, de Régimen Jurídico

de las Administraciones Públicas y del Procedimiento

Administrativo Común.

Artículo 28. Ejercicio del derecho de acceso.

1. Al ejercitar el derecho de acceso, el afectado podrá

optar por recibir la información a través de uno o varios

de los siguientes sistemas de consulta del fichero:

a) Visualización en pantalla.

b) Escrito, copia o fotocopia remitida por correo, certificado

o no.

c) Telecopia.

d) Correo electrónico u otros sistemas de comunicaciones

electrónicas.

e) Cualquier otro sistema que sea adecuado a la configuración

o implantación material del fichero o a la naturaleza

del tratamiento, ofrecido por el responsable.

2. Los sistemas de consulta del fichero previstos en

el apartado anterior podrán restringirse en función de la

configuración o implantación material del fichero o de la

naturaleza del tratamiento, siempre que el que se ofrezca

al afectado sea gratuito y asegure la comunicación escrita

si éste así lo exige.

3. El responsable del fichero deberá cumplir al facilitar

el acceso lo establecido en el Título VIII de este Reglamento.

Si tal responsable ofreciera un determinado sistema

para hacer efectivo el derecho de acceso y el afectado lo

rechazase, aquél no responderá por los posibles riesgos

que para la seguridad de la información pudieran derivarse

de la elección.

Del mismo modo, si el responsable ofreciera un procedimiento

para hacer efectivo el derecho de acceso y el

afectado exigiese que el mismo se materializase a través

de un procedimiento que implique un coste desproporcionado,

surtiendo el mismo efecto y garantizando la

misma seguridad el procedimiento ofrecido por el responsable,

serán de cuenta del afectado los gastos derivados

de su elección.
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Artículo 29. Otorgamiento del acceso.

1. El responsable del fichero resolverá sobre la

solicitud de acceso en el plazo máximo de un mes a

contar desde la recepción de la solicitud. Transcurrido

el plazo sin que de forma expresa se responda a la petición

de acceso, el interesado podrá interponer la reclamación

prevista en el artículo 18 de la Ley Orgánica

15/1999, de 13 de diciembre.

En el caso de que no disponga de datos de carácter

personal de los afectados deberá igualmente comunicárselo

en el mismo plazo.

2. Si la solicitud fuera estimada y el responsable no

acompañase a su comunicación la información a la que se

refiere el artículo 27.1, el acceso se hará efectivo durante

los diez días siguientes a dicha comunicación.

3. La información que se proporcione, cualquiera

que sea el soporte en que fuere facilitada, se dará en

forma legible e inteligible, sin utilizar claves o códigos que

requieran el uso de dispositivos mecánicos específicos.

Dicha información comprenderá todos los datos de

base del afectado, los resultantes de cualquier elaboración

o proceso informático, así como la información disponible

sobre el origen de los datos, los cesionarios de

los mismos y la especificación de los concretos usos y

finalidades para los que se almacenaron los datos.

Artículo 30. Denegación del acceso.

1. El responsable del fichero o tratamiento podrá

denegar el acceso a los datos de carácter personal cuando

el derecho ya se haya ejercitado en los doce meses anteriores

a la solicitud, salvo que se acredite un interés legítimo

al efecto.

2. Podrá también denegarse el acceso en los

supuestos en que así lo prevea una Ley o una norma de

derecho comunitario de aplicación directa o cuando

éstas impidan al responsable del tratamiento revelar a

los afectados el tratamiento de los datos a los que se

refiera el acceso.

3. En todo caso, el responsable del fichero informará

al afectado de su derecho a recabar la tutela de la Agencia

Española de Protección de Datos o, en su caso, de las

autoridades de control de las comunidades autónomas,

conforme a lo dispuesto en el artículo 18 de la Ley Orgánica

15/1999, de 13 de diciembre.

CAPÍTULO III

Derechos de rectificación y cancelación

Artículo 31. Derechos de rectificación y cancelación.

1. El derecho de rectificación es el derecho del afectado

a que se modifiquen los datos que resulten ser

inexactos o incompletos.

2. El ejercicio del derecho de cancelación dará lugar

a que se supriman los datos que resulten ser inadecuados

o excesivos, sin perjuicio del deber de bloqueo conforme

a este reglamento.

En los supuestos en que el interesado invoque el ejercicio

del derecho de cancelación para revocar el consentimiento

previamente prestado, se estará a lo dispuesto en

la Ley Orgánica 15/1999, de 13 de diciembre y en el presente

reglamento.

Artículo 32. Ejercicio de los derechos de rectificación y

cancelación.

1. La solicitud de rectificación deberá indicar a qué

datos se refiere y la corrección que haya de realizarse y

deberá ir acompañada de la documentación justificativa

de lo solicitado.

En la solicitud de cancelación, el interesado deberá

indicar a qué datos se refiere, aportando al efecto la documentación

que lo justifique, en su caso.

2. El responsable del fichero resolverá sobre la solicitud

de rectificación o cancelación en el plazo máximo de

diez días a contar desde la recepción de la solicitud. Transcurrido

el plazo sin que de forma expresa se responda a la

petición, el interesado podrá interponer la reclamación

prevista en el artículo 18 de la Ley Orgánica 15/1999, de 13

de diciembre.

En el caso de que no disponga de datos de carácter

personal del afectado deberá igualmente comunicárselo

en el mismo plazo.

3. Si los datos rectificados o cancelados hubieran sido

cedidos previamente, el responsable del fichero deberá

comunicar la rectificación o cancelación efectuada al cesionario,

en idéntico plazo, para que éste, también en el plazo

de diez días contados desde la recepción de dicha comunicación,

proceda, asimismo, a rectificar o cancelar los datos.

La rectificación o cancelación efectuada por el cesionario

no requerirá comunicación alguna al interesado, sin

perjuicio del ejercicio de los derechos por parte de los

interesados reconocidos en la Ley Orgánica 15/1999, de 13

de diciembre.

Artículo 33. Denegación de los derechos de rectificación

y cancelación.

1. La cancelación no procederá cuando los datos de

carácter personal deban ser conservados durante los plazos

previstos en las disposiciones aplicables o, en su

caso, en las relaciones contractuales entre la persona o

entidad responsable del tratamiento y el interesado que

justificaron el tratamiento de los datos.

2. Podrá también denegarse los derechos de rectificación

o cancelación en los supuestos en que así lo prevea

una ley o una norma de derecho comunitario de aplicación

directa o cuando éstas impidan al responsable del

tratamiento revelar a los afectados el tratamiento de los

datos a los que se refiera el acceso.

3. En todo caso, el responsable del fichero informará

al afectado de su derecho a recabar la tutela de la Agencia

Española de Protección de Datos o, en su caso, de las

autoridades de control de las Comunidades Autónomas,

conforme a lo dispuesto en el artículo 18 de la Ley Orgánica

15/1999, de 13 de diciembre.

CAPÍTULO IV

Derecho de oposición

Artículo 34. Derecho de oposición.

El derecho de oposición es el derecho del afectado a

que no se lleve a cabo el tratamiento de sus datos de

carácter personal o se cese en el mismo en los siguientes

supuestos:

a) Cuando no sea necesario su consentimiento para

el tratamiento, como consecuencia de la concurrencia de

un motivo legítimo y fundado, referido a su concreta

situación personal, que lo justifique, siempre que una Ley

no disponga lo contrario.

b) Cuando se trate de ficheros que tengan por finalidad

la realización de actividades de publicidad y prospección

comercial, en los términos previstos en el artículo 51

de este reglamento, cualquiera que sea la empresa responsable

de su creación.

c) Cuando el tratamiento tenga por finalidad la adopción

de una decisión referida al afectado y basada únicamente

en un tratamiento automatizado de sus datos de
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carácter personal, en los términos previstos en el artículo 36

de este reglamento.

Artículo 35. Ejercicio del derecho de oposición.

1. El derecho de oposición se ejercitará mediante

solicitud dirigida al responsable del tratamiento.

Cuando la oposición se realice con base en la letra a)

del artículo anterior, en la solicitud deberán hacerse constar

los motivos fundados y legítimos, relativos a una concreta

situación personal del afectado, que justifican el

ejercicio de este derecho.

2. El responsable del fichero resolverá sobre la solicitud

de oposición en el plazo máximo de diez días a contar

desde la recepción de la solicitud. Transcurrido el plazo sin

que de forma expresa se responda a la petición, el interesado

podrá interponer la reclamación prevista en el artículo

18 de la Ley Orgánica 15/1999, de 13 de diciembre.

En el caso de que no disponga de datos de carácter

personal de los afectados deberá igualmente comunicárselo

en el mismo plazo.

3. El responsable del fichero o tratamiento deberá

excluir del tratamiento los datos relativos al afectado que

ejercite su derecho de oposición o denegar motivadamente

la solicitud del interesado en el plazo previsto en el

apartado 2 de este artículo.

Artículo 36. Derecho de oposición a las decisiones basadas

únicamente en un tratamiento automatizado de

datos.

1. Los interesados tienen derecho a no verse sometidos

a una decisión con efectos jurídicos sobre ellos o que

les afecte de manera significativa, que se base únicamente

en un tratamiento automatizado de datos destinado

a evaluar determinados aspectos de su personalidad,

tales como su rendimiento laboral, crédito, fiabilidad

o conducta.

2. No obstante, los afectados podrán verse sometidos

a una de las decisiones contempladas en el apartado 1

cuando dicha decisión:

a) Se haya adoptado en el marco de la celebración o

ejecución de un contrato a petición del interesado, siempre

que se le otorgue la posibilidad de alegar lo que estimara

pertinente, a fin de defender su derecho o interés.

En todo caso, el responsable del fichero deberá informar

previamente al afectado, de forma clara y precisa, de que

se adoptarán decisiones con las características señaladas

en el apartado 1 y cancelará los datos en caso de que no

llegue a celebrarse finalmente el contrato.

b) Esté autorizada por una norma con rango de Ley

que establezca medidas que garanticen el interés legítimo

del interesado.

TÍTULO IV

Disposiciones aplicables a determinados ficheros

de titularidad privada

CAPÍTULO I

Ficheros de información sobre solvencia patrimonial

y crédito

SECCIÓN 1.ª DISPOSICIONES GENERALES

Artículo 37. Régimen aplicable.

1. El tratamiento de datos de carácter personal sobre

solvencia patrimonial y crédito, previsto en el apartado 1

del artículo 29 de la Ley Orgánica 15/1999, de 13 de diciembre,

se someterá a lo establecido, con carácter general, en

dicha ley orgánica y en el presente reglamento.

2. El ejercicio de los derechos de acceso, rectificación,

cancelación y oposición en el caso de los ficheros a

que se refiere el apartado anterior, se rige por lo dispuesto

en los capítulos I a IV del título III del presente reglamento,

con los siguientes criterios:

a) Cuando la petición de ejercicio de los derechos se

dirigiera al responsable del fichero, éste estará obligado a

satisfacer, en cualquier caso, dichos derechos.

b) Si la petición se dirigiera a las personas y entidades

a las que se presta el servicio, éstas únicamente deberán

comunicar al afectado aquellos datos relativos al

mismo que les hayan sido comunicados y a facilitar la

identidad del responsable para que, en su caso, puedan

ejercitar sus derechos ante el mismo.

3. De conformidad con el apartado 2 del artículo 29

de la Ley Orgánica 15/1999, de 13 de diciembre, también

podrán tratarse los datos de carácter personal relativos al

cumplimiento o incumplimiento de obligaciones dinerarias

facilitados por el acreedor o por quien actúe por su

cuenta o interés.

Estos datos deberán conservarse en ficheros creados

con la exclusiva finalidad de facilitar información crediticia

del afectado y su tratamiento se regirá por lo dispuesto

en el presente reglamento y, en particular, por las previsiones

contenidas en la sección segunda de este capítulo.

SECCIÓN 2.ª TRATAMIENTO DE DATOS RELATIVOS AL CUMPLIMIENTO O

INCUMPLIMIENTO DE OBLIGACIONES DINERARIAS FACILITADOS POR EL

ACREEDOR O POR QUIEN ACTÚE POR SU CUENTA O INTERÉS

Artículo 38. Requisitos para la inclusión de los datos.

1. Sólo será posible la inclusión en estos ficheros de

datos de carácter personal que sean determinantes para

enjuiciar la solvencia económica del afectado, siempre

que concurran los siguientes requisitos:

a) Existencia previa de una deuda cierta, vencida,

exigible, que haya resultado impagada y respecto de la

cual no se haya entablado reclamación judicial, arbitral o

administrativa, o tratándose de servicios financieros, no

se haya planteado una reclamación en los términos previstos

en el Reglamento de los Comisionados para la

defensa del cliente de servicios financieros, aprobado por

Real Decreto 303/2004, de 20 de febrero.

b) Que no hayan transcurrido seis años desde la

fecha en que hubo de procederse al pago de la deuda o

del vencimiento de la obligación o del plazo concreto si

aquélla fuera de vencimiento periódico.

c) Requerimiento previo de pago a quien corresponda

el cumplimiento de la obligación.

2. No podrán incluirse en los ficheros de esta naturaleza

datos personales sobre los que exista un principio de

prueba que de forma indiciaria contradiga alguno de los

requisitos anteriores.

Tal circunstancia determinará asimismo la cancelación

cautelar del dato personal desfavorable en los

supuestos en que ya se hubiera efectuado su inclusión en

el fichero.

3. El acreedor o quien actúe por su cuenta o interés

estará obligado a conservar a disposición del responsable

del fichero común y de la Agencia Española de Protección

de Datos documentación suficiente que acredite el cumplimiento

de los requisitos establecidos en este artículo y

del requerimiento previo al que se refiere el artículo

siguiente.
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Artículo 39. Información previa a la inclusión.

El acreedor deberá informar al deudor, en el momento

en que se celebre el contrato y, en todo caso, al tiempo de

efectuar el requerimiento al que se refiere la letra c) del apartado

1 del artículo anterior, que en caso de no producirse el

pago en el término previsto para ello y cumplirse los requisitos

previstos en el citado artículo, los datos relativos al

impago podrán ser comunicados a ficheros relativos al cumplimiento

o incumplimiento de obligaciones dinerarias.

Artículo 40. Notificación de inclusión.

1. El responsable del fichero común deberá notificar

a los interesados respecto de los que hayan registrado

datos de carácter personal, en el plazo de treinta días

desde dicho registro, una referencia de los que hubiesen

sido incluidos, informándole asimismo de la posibilidad

de ejercitar sus derechos de acceso, rectificación, cancelación

y oposición, en los términos establecidos por la

Ley Orgánica 15/1999, de 13 de diciembre.

2. Se efectuará una notificación por cada deuda concreta

y determinada con independencia de que ésta se

tenga con el mismo o con distintos acreedores.

3. La notificación deberá efectuarse a través de un

medio fiable, auditable e independiente de la entidad

notificante, que la permita acreditar la efectiva realización

de los envíos.

4. En todo caso, será necesario que el responsable del

fichero pueda conocer si la notificación ha sido objeto de

devolución por cualquier causa, en cuyo caso no podrá proceder

al tratamiento de los datos referidos a ese interesado.

No se entenderán suficientes para que no se pueda

proceder al tratamiento de los datos referidos a un interesado

las devoluciones en las que el destinatario haya

rehusado recibir el envío.

5. Si la notificación de inclusión fuera devuelta, el

responsable del fichero común comprobará con la entidad

acreedora que la dirección utilizada para efectuar esta

notificación se corresponde con la contractualmente pactada

con el cliente a efectos de comunicaciones y no procederá

al tratamiento de los datos si la mencionada entidad

no confirma la exactitud de este dato.

Artículo 41. Conservación de los datos.

1. Sólo podrán ser objeto de tratamiento los datos

que respondan con veracidad a la situación de la deuda

en cada momento concreto.

El pago o cumplimiento de la deuda determinará la

cancelación inmediata de todo dato relativo a la misma.

2. En los restantes supuestos, los datos deberán ser

cancelados cuando se hubieran cumplido seis años contados

a partir del vencimiento de la obligación o del plazo

concreto si aquélla fuera de vencimiento periódico.

Artículo 42. Acceso a la información contenida en el

fichero.

1. Los datos contenidos en el fichero común sólo

podrán ser consultados por terceros cuando precisen

enjuiciar la solvencia económica del afectado. En particular,

se considerará que concurre dicha circunstancia en los

siguientes supuestos:

a) Que el afectado mantenga con el tercero algún tipo

de relación contractual que aún no se encuentre vencida.

b) Que el afectado pretenda celebrar con el tercero

un contrato que implique el pago aplazado del precio.

c) Que el afectado pretenda contratar con el tercero

la prestación de un servicio de facturación periódica.

2. Los terceros deberán informar por escrito a las

personas en las que concurran los supuestos contemplados

en las letras b) y c) precedentes de su derecho a consultar

el fichero.

En los supuestos de contratación telefónica de los

productos o servicios a los que se refiere el párrafo anterior,

la información podrá realizarse de forma no escrita,

correspondiendo al tercero la prueba del cumplimiento

del deber de informar.

Artículo 43. Responsabilidad.

1. El acreedor o quien actúe por su cuenta o interés

deberá asegurarse que concurren todos los requisitos

exigidos en los artículos 38 y 39 en el momento de notificar

los datos adversos al responsable del fichero común.

2. El acreedor o quien actúe por su cuenta o interés

será responsable de la inexistencia o inexactitud de los

datos que hubiera facilitado para su inclusión en el fichero,

en los términos previstos en la Ley Orgánica 15/1999, de 13

de diciembre.

Artículo 44. Ejercicio de los derechos de acceso, rectificación,

cancelación y oposición.

1. El ejercicio de los derechos de acceso, rectificación,

cancelación y oposición se rige por lo dispuesto en

los capítulos I a IV del título III de este reglamento, sin

perjuicio de lo señalado en el presente artículo.

2. Cuando el interesado ejercite su derecho de

acceso en relación con la inclusión de sus datos en un

fichero regulado por el artículo 29.2 de la Ley Orgánica

15/1999, de 13 de diciembre, se tendrán en cuenta las

siguientes reglas:

1.ª Si la solicitud se dirigiera al titular del fichero

común, éste deberá comunicar al afectado todos los

datos relativos al mismo que obren en el fichero.

En este caso, el titular del fichero común deberá, además

de dar cumplimiento a lo establecido en el presente

reglamento, facilitar las evaluaciones y apreciaciones que

sobre el afectado se hayan comunicado en los últimos

seis meses y el nombre y dirección de los cesionarios.

2.ª Si la solicitud se dirigiera a cualquier otra entidad

participante en el sistema, deberá comunicar al afectado

todos los datos relativos al mismo a los que ella pueda

acceder, así como la identidad y dirección del titular del

fichero común para que pueda completar el ejercicio de

su derecho de acceso.

3. Cuando el interesado ejercite sus derechos de rectificación

o cancelación en relación con la inclusión de sus

datos en un fichero regulado por el artículo 29.2 de la Ley

Orgánica 15/1999, de 13 de diciembre, se tendrán en

cuenta las siguientes reglas:

1.ª Si la solicitud se dirige al titular del fichero común,

éste tomará las medidas oportunas para trasladar dicha

solicitud a la entidad que haya facilitado los datos, para

que ésta la resuelva. En el caso de que el responsable del

fichero común no haya recibido contestación por parte de

la entidad en el plazo de siete días, procederá a la rectificación

o cancelación cautelar de los mismos.

2.ª Si la solicitud se dirige a quien haya facilitado los

datos al fichero común procederá a la rectificación o cancelación

de los mismos en sus ficheros y a notificarlo al

titular del fichero común en el plazo de diez días, dando

asimismo respuesta al interesado en los términos previstos

en el artículo 33 de este reglamento.

3.ª Si la solicitud se dirige a otra entidad participante

en el sistema, que no hubiera facilitado al fichero común

los datos, dicha entidad informará al afectado sobre este

hecho en el plazo máximo de diez días, proporcionándole,

además, la identidad y dirección del titular del fichero

común para, que en su caso, puedan ejercitar sus derechos

ante el mismo.
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CAPÍTULO II

Tratamientos para actividades de publicidad

y prospección comercial

Artículo 45. Datos susceptibles de tratamiento e información

al interesado.

1. Quienes se dediquen a la recopilación de direcciones,

reparto de documentos, publicidad, venta a distancia,

prospección comercial y otras actividades análogas,

así como quienes realicen estas actividades con el fin de

comercializar sus propios productos o servicios o los de

terceros, sólo podrán utilizar nombres y direcciones u

otros datos de carácter personal cuando los mismos se

encuentren en uno de los siguientes casos:

a) Figuren en alguna de las fuentes accesibles al

público a las que se refiere la letra j) del artículo 3 de la

Ley Orgánica 15/1999, de 13 de diciembre y el artículo 7 de

este reglamento y el interesado no haya manifestado su

negativa u oposición a que sus datos sean objeto de tratamiento

para las actividades descritas en este apartado.

b) Hayan sido facilitados por los propios interesados

u obtenidos con su consentimiento para finalidades

determinadas, explícitas y legítimas relacionadas con la

actividad de publicidad o prospección comercial, habiéndose

informado a los interesados sobre los sectores específicos

y concretos de actividad respecto de los que podrá

recibir información o publicidad.

2. Cuando los datos procedan de fuentes accesibles

al público y se destinen a la actividad de publicidad o

prospección comercial, deberá informarse al interesado

en cada comunicación que se le dirija del origen de los

datos y de la identidad del responsable del tratamiento

así como de los derechos que le asisten, con indicación de

ante quién podrán ejercitarse.

A tal efecto, el interesado deberá ser informado de

que sus datos han sido obtenidos de fuentes accesibles al

público y de la entidad de la que hubieran sido obtenidos.

Artículo 46. Tratamiento de datos en campañas publicitarias.

1. Para que una entidad pueda realizar por sí misma

una actividad publicitaria de sus productos o servicios

entre sus clientes será preciso que el tratamiento se

ampare en alguno de los supuestos contemplados en el

artículo 6 de la Ley Orgánica 15/1999, de 13 de diciembre.

2. En caso de que una entidad contrate o encomiende

a terceros la realización de una determinada campaña

publicitaria de sus productos o servicios, encomendándole

el tratamiento de determinados datos, se

aplicarán las siguientes normas:

a) Cuando los parámetros identificativos de los destinatarios

de la campaña sean fijados por la entidad que

contrate la campaña, ésta será responsable del tratamiento

de los datos.

b) Cuando los parámetros fueran determinados únicamente

por la entidad o entidades contratadas, dichas

entidades serán las responsable del tratamiento.

c) Cuando en la determinación de los parámetros

intervengan ambas entidades, serán ambas responsables

del tratamiento.

3. En el supuesto contemplado en el apartado anterior,

la entidad que encargue la realización de la campaña publicitaria

deberá adoptar las medidas necesarias para asegurarse

de que la entidad contratada ha recabado los datos

cumpliendo las exigencias establecidas en la Ley Orgánica

15/1999, de 13 de diciembre, y en el presente reglamento.

4. A los efectos previstos en este artículo, se consideran

parámetros identificativos de los destinatarios las

variables utilizadas para identificar el público objetivo o

destinatario de una campaña o promoción comercial de

productos o servicios que permitan acotar los destinatarios

individuales de la misma.

Artículo 47. Depuración de datos personales.

Cuando dos o más responsables por sí mismos o

mediante encargo a terceros pretendieran constatar sin

consentimiento de los afectados, con fines de promoción

o comercialización de sus productos o servicios y

mediante un tratamiento cruzado de sus ficheros quiénes

ostentan la condición de clientes de una u otra o de varios

de ellos, el tratamiento así realizado constituirá una

cesión o comunicación de datos.

Artículo 48. Ficheros de exclusión del envío de comunicaciones

comerciales.

Los responsables a los que el afectado haya manifestado

su negativa a recibir publicidad podrán conservar los mínimos

datos imprescindibles para identificarlo y adoptar las

medidas necesarias que eviten el envío de publicidad.

Artículo 49. Ficheros comunes de exclusión del envío de

comunicaciones comerciales.

1. Será posible la creación de ficheros comunes, de

carácter general o sectorial, en los que sean objeto de

tratamiento los datos de carácter personal que resulten

necesarios para evitar el envío de comunicaciones comerciales

a los interesados que manifiesten su negativa u

oposición a recibir publicidad.

A tal efecto, los citados ficheros podrán contener los

mínimos datos imprescindibles para identificar al afectado.

2. Cuando el afectado manifieste ante un concreto

responsable su negativa u oposición a que sus datos sean

tratados con fines de publicidad o prospección comercial,

aquél deberá ser informado de la existencia de los ficheros

comunes de exclusión generales o sectoriales, así

como de la identidad de su responsable, su domicilio y la

finalidad del tratamiento.

El afectado podrá solicitar su exclusión respecto de un

fichero o tratamiento concreto o su inclusión en ficheros

comunes de excluidos de carácter general o sectorial.

3. La entidad responsable del fichero común podrá

tratar los datos de los interesados que hubieran manifestado

su negativa u oposición al tratamiento de sus datos

con fines de publicidad o prospección comercial, cumpliendo

las restantes obligaciones establecidas en la Ley

Orgánica 15/1999, de 13 de diciembre, y en el presente

Reglamento.

4. Quienes pretendan efectuar un tratamiento relacionado

con actividades de publicidad o prospección

comercial deberán previamente consultar los ficheros

comunes que pudieran afectar a su actuación, a fin de

evitar que sean objeto de tratamiento los datos de los

afectados que hubieran manifestado su oposición o negativa

a ese tratamiento.

Artículo 50. Derechos de acceso, rectificación y cancelación.

1. El ejercicio de los derechos de acceso, rectificación

y cancelación en relación con los tratamientos vinculados

a actividades de publicidad y prospección comercial se

someterá a lo previsto en los capítulos I a IV del título III

de este reglamento.

2. Si el derecho se ejercitase ante una entidad que

hubiese encargado a un tercero la realización de una campaña

publicitaria, aquélla estará obligada, en el plazo de

diez días, desde la recepción de la comunicación de la

solicitud de ejercicio de derechos del afectado, a comuni4120
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car la solicitud al responsable del fichero a fin de que el

mismo otorgue al afectado su derecho en el plazo de diez

días desde la recepción de la comunicación, dando cuenta

de ello al afectado.

Lo dispuesto en el párrafo anterior se entenderá sin perjuicio

del deber impuesto a la entidad mencionada en el

apartado anterior, en todo caso, por el párrafo segundo del

artículo 5.5 de la Ley Orgánica 15/1999, de 13 de diciembre.

Artículo 51. Derecho de oposición.

1. Los interesados tendrán derecho a oponerse, previa

petición y sin gastos, al tratamiento de los datos que

les conciernan, en cuyo caso serán dados de baja del tratamiento,

cancelándose las informaciones que sobre ellos

figuren en aquél, a su simple solicitud.

La oposición a la que se refiere el párrafo anterior

deberá entenderse sin perjuicio del derecho del interesado

a revocar cuando lo estimase oportuno el consentimiento

que hubiera otorgado, en su caso, para el tratamiento

de los datos.

2. A tal efecto, deberá concederse al interesado un

medio sencillo y gratuito para oponerse al tratamiento.

En particular, se considerará cumplido lo dispuesto en

este precepto cuando los derechos puedan ejercitarse

mediante la llamada a un número telefónico gratuito o la

remisión de un correo electrónico.

3. Cuando el responsable del fichero o tratamiento

disponga de servicios de cualquier índole para la atención

a sus clientes o el ejercicio de reclamaciones relacionadas

con el servicio prestado o los productos ofertados al

mismo, deberá concederse la posibilidad al afectado de

ejercer su oposición a través de dichos servicios.

No se considerarán conformes a lo dispuesto en la Ley

Orgánica 15/1999, de 13 de diciembre, los supuestos en que

el responsable del tratamiento establezca como medio para

que el interesado pueda ejercitar su oposición el envío de

cartas certificadas o envíos semejantes, la utilización de servicios

de telecomunicaciones que implique una tarificación

adicional al afectado o cualesquiera otros medios que impliquen

un coste excesivo para el interesado.

En todo caso, el ejercicio por el afectado de sus derechos

no podrá suponer un ingreso adicional para el responsable

del tratamiento ante el que se ejercitan.

4. Si el derecho de oposición se ejercitase ante una

entidad que hubiera encomendado a un tercero la realización

de una campaña publicitaria, aquélla estará obligada,

en el plazo de diez días, desde la recepción de la comunicación

de la solicitud de ejercicio de derechos del afectado,

a comunicar la solicitud al responsable del fichero a

fin de que el mismo atienda el derecho del afectado en el

plazo de diez días desde la recepción de la comunicación,

dando cuenta de ello al afectado.

Lo dispuesto en el párrafo anterior se entenderá sin perjuicio

del deber impuesto a la entidad mencionada en el

apartado anterior, en todo caso, por el párrafo segundo del

artículo 5.5 de la Ley Orgánica 15/1999, de 13 de diciembre.

TÍTULO V

Obligaciones previas al tratamiento de los datos

CAPÍTULO I

Creación, modificación o supresión de ficheros

de titularidad pública

Artículo 52. Disposición o Acuerdo de creación, modificación

o supresión del fichero.

1. La creación, modificación o supresión de los ficheros

de titularidad pública sólo podrá hacerse por medio

de disposición general o acuerdo publicados en el «Boletín

Oficial del Estado» o diario oficial correspondiente.

2. En todo caso, la disposición o acuerdo deberá dictarse

y publicarse con carácter previo a la creación, modificación

o supresión del fichero.

Artículo 53. Forma de la disposición o acuerdo.

1. Cuando la disposición se refiera a los órganos de

la Administración General del Estado o a las entidades u

organismos vinculados o dependientes de la misma,

deberá revestir la forma de orden ministerial o resolución

del titular de la entidad u organismo correspondiente.

2. En el caso de los órganos constitucionales del Estado,

se estará a lo que establezcan sus normas reguladoras.

3. En relación con los ficheros de los que sean responsables

las comunidades autónomas, entidades locales

y las entidades u organismos vinculados o dependientes

de las mismas, las universidades públicas, así como

los órganos de las comunidades autónomas con funciones

análogas a los órganos constitucionales del Estado,

se estará a su legislación específica.

4. La creación, modificación o supresión de los ficheros

de los que sean responsables las corporaciones de

derecho público y que se encuentren relacionados con el

ejercicio por aquéllas de potestades de derecho público

deberá efectuarse a través de acuerdo de sus órganos de

gobierno, en los términos que establezcan sus respectivos

Estatutos, debiendo ser igualmente objeto de publicación

en el «Boletín Oficial del Estado» o diario oficial

correspondiente.

Artículo 54. Contenido de la disposición o acuerdo.

1. La disposición o acuerdo de creación del fichero

deberá contener los siguientes extremos:

a) La identificación del fichero o tratamiento, indicando

su denominación, así como la descripción de su

finalidad y usos previstos.

b) El origen de los datos, indicando el colectivo de

personas sobre los que se pretende obtener datos de

carácter personal o que resulten obligados a suministrarlos,

el procedimiento de recogida de los datos y su procedencia.

c) La estructura básica del fichero mediante la descripción

detallada de los datos identificativos, y en su

caso, de los datos especialmente protegidos, así como de

las restantes categorías de datos de carácter personal

incluidas en el mismo y el sistema de tratamiento utilizado

en su organización.

d) Las comunicaciones de datos previstas, indicando

en su caso, los destinatarios o categorías de destinatarios.

e) Las transferencias internacionales de datos previstas

a terceros países, con indicación, en su caso, de los

países de destino de los datos.

f) Los órganos responsables del fichero.

g) Los servicios o unidades ante los que pudiesen

ejercitarse los derechos de acceso, rectificación, cancelación

y oposición.

h) El nivel básico, medio o alto de seguridad que

resulte exigible, de acuerdo con lo establecido en el título VIII

del presente reglamento.

2. La disposición o acuerdo de modificación del

fichero deberá indicar las modificaciones producidas en

cualquiera de los extremos a los que se refiere el apartado

anterior.

3. En las disposiciones o acuerdos que se dicten

para la supresión de los ficheros se establecerá el destino

que vaya a darse a los datos o, en su caso, las previsiones

que se adopten para su destrucción.
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CAPÍTULO II

Notificación e inscripción de los ficheros de titularidad

pública o privada

Artículo 55. Notificación de ficheros.

1. Todo fichero de datos de carácter personal de

titularidad pública será notificado a la Agencia Española

de Protección de Datos por el órgano competente

de la Administración responsable del fichero para su

inscripción en el Registro General de Protección de

Datos, en el plazo de treinta días desde la publicación

de su norma o acuerdo de creación en el diario oficial

correspondiente.

2. Los ficheros de datos de carácter personal de

titularidad privada serán notificados a la Agencia Española

de Protección de Datos por la persona o entidad

privada que pretenda crearlos, con carácter previo a su

creación. La notificación deberá indicar la identificación

del responsable del fichero, la identificación del fichero,

sus finalidades y los usos previstos, el sistema de tratamiento

empleado en su organización, el colectivo de

personas sobre el que se obtienen los datos, el procedimiento

y procedencia de los datos, las categorías de

datos, el servicio o unidad de acceso, la indicación del

nivel de medidas de seguridad básico, medio o alto exigible,

y en su caso, la identificación del encargado del

tratamiento en donde se encuentre ubicado el fichero y

los destinatarios de cesiones y transferencias internacionales

de datos.

3. Cuando la obligación de notificar afecte a ficheros

sujetos a la competencia de la autoridad de control de una

comunidad autónoma que haya creado su propio registro

de ficheros, la notificación se realizará a la autoridad autonómica

competente, que dará traslado de la inscripción al

Registro General de Protección de Datos.

El Registro General de Protección de Datos podrá solicitar

de las autoridades de control de las comunidades

autónomas el traslado al que se refiere el párrafo anterior,

procediendo, en su defecto, a la inclusión de oficio del

fichero en el Registro.

4. La notificación se realizará conforme al procedimiento

establecido en la sección primera del capítulo IV

del título IX del presente reglamento.

Artículo 56. Tratamiento de datos en distintos soportes.

1. La notificación de un fichero de datos de carácter

personal es independiente del sistema de tratamiento

empleado en su organización y del soporte o soportes

empleados para el tratamiento de los datos.

2. Cuando los datos de carácter personal objeto de

un tratamiento estén almacenados en diferentes soportes,

automatizados y no automatizados o exista una copia

en soporte no automatizado de un fichero automatizado

sólo será precisa una sola notificación, referida a dicho

fichero.

Artículo 57. Ficheros en los que exista más de un responsable.

Cuando se tenga previsto crear un fichero del que

resulten responsables varias personas o entidades simultáneamente,

cada una de ellas deberá notificar, a fin de

proceder a su inscripción en el Registro General de Protección

de Datos y, en su caso, en los Registros de Ficheros

creados por las autoridades de control de las comunidades

autónomas, la creación del correspondiente

fichero.

Artículo 58. Notificación de la modificación o supresión

de ficheros.

1. La inscripción del fichero deberá encontrarse

actualizada en todo momento. Cualquier modificación

que afecte al contenido de la inscripción de un fichero

deberá ser previamente notificada a la Agencia Española

de Protección de Datos o a las autoridades de control

autonómicas competentes, a fin de proceder a su inscripción

en el registro correspondiente, conforme a lo dispuesto

en el artículo 55.

2. Cuando el responsable del fichero decida su

supresión, deberá notificarla a efectos de que se proceda

a la cancelación de la inscripción en el registro correspondiente.

3. Tratándose de ficheros de titularidad pública,

cuando se pretenda la modificación que afecte a alguno

de los requisitos previstos en el artículo 55 o la supresión

del fichero deberá haberse adoptado, con carácter

previo a la notificación la correspondiente norma o

acuerdo en los términos previstos en el capítulo I de

este título.

Artículo 59. Modelos y soportes para la notificación.

1. La Agencia Española de Protección de Datos

publicará mediante la correspondiente Resolución del

Director los modelos o formularios electrónicos de

notificación de creación, modificación o supresión de

ficheros, que permitan su presentación a través de

medios telemáticos o en soporte papel, así como, previa

consulta de las autoridades de protección de datos

de las comunidades autónomas, los formatos para la

comunicación telemática de ficheros públicos por las

autoridades de control autonómicas, de conformidad

con lo establecido en los artículos 55 y 58 del presente

reglamento.

2. Los modelos o formularios electrónicos de notificación

se podrán obtener gratuitamente en la página web

de la Agencia Española de Protección de Datos.

3. El Director de la Agencia Española de Protección

de Datos podrá establecer procedimientos simplificados

de notificación en atención a las circunstancias que concurran

en el tratamiento o el tipo de fichero al que se

refiera la notificación.

Artículo 60. Inscripción de los ficheros.

1. El Director de la Agencia Española de Protección

de Datos, a propuesta del Registro General de Protección

de Datos, dictará resolución acordando, en su caso, la

inscripción, una vez tramitado el procedimiento previsto

en el capítulo IV del título IX.

2. La inscripción contendrá el código asignado por el

Registro, la identificación del responsable del fichero, la

identificación del fichero o tratamiento, la descripción de

su finalidad y usos previstos, el sistema de tratamiento

empleado en su organización, en su caso, el colectivo de

personas sobre el que se obtienen los datos, el procedimiento

y procedencia de los datos, las categorías de

datos, el servicio o unidad de acceso, y la indicación del

nivel de medidas de seguridad exigible conforme a lo

dispuesto en el artículo 81.

Asimismo, se incluirán, en su caso, la identificación

del encargado del tratamiento en donde se encuentre ubicado

el fichero y los destinatarios de cesiones y transferencias

internacionales.

En el caso de ficheros de titularidad pública también

se hará constar la referencia de la disposición

general por la que ha sido creado, y en su caso, modificado.
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3. La inscripción de un fichero en el Registro General

de Protección de Datos, no exime al responsable del cumplimiento

del resto de las obligaciones previstas en la Ley

Orgánica 15/1999, de 13 de diciembre, y demás disposiciones

reglamentarias.

Artículo 61. Cancelación de la inscripción.

1. Cuando el responsable del tratamiento comunicase,

en virtud de lo dispuesto en el artículo 58 de este

reglamento, la supresión del fichero, el Director de la

Agencia Española de Protección de Datos, previa la tramitación

del procedimiento establecido en la sección primera

del capítulo IV del título IX, dictará resolución acordando

la cancelación de la inscripción correspondiente al

fichero.

2. El Director de la Agencia Española de Protección

de Datos podrá, en ejercicio de sus competencias, acordar

de oficio la cancelación de la inscripción de un fichero

cuando concurran circunstancias que acrediten la imposibilidad

de su existencia, previa la tramitación del procedimiento

establecido en la sección segunda del capítulo IV

del título IX de este reglamento.

Artículo 62. Rectificación de errores.

El Registro General de Protección de Datos podrá rectificar

en cualquier momento, de oficio o a instancia de los

interesados, los errores materiales, de hecho o aritméticos

que pudieran existir en las inscripciones, de conformidad

con lo dispuesto en el artículo 105 de la Ley 30/1992,

de 26 de noviembre.

Artículo 63. Inscripción de oficio de ficheros de titularidad

pública.

1. En supuestos excepcionales con el fin de garantizar

el derecho a la protección de datos de los afectados,

y sin perjuicio de la obligación de notificación, se

podrá proceder a la inscripción de oficio de un determinado

fichero en el Registro General de Protección

de Datos.

2. Para que lo dispuesto en el apartado anterior

resulte de aplicación, será requisito indispensable que la

correspondiente norma o acuerdo regulador de los ficheros

que contengan datos de carácter personal haya sido

publicado en el correspondiente diario oficial y cumpla

los requisitos establecidos en la Ley Orgánica 15/1999, de

13 de diciembre, y el presente reglamento.

3. El Director de la Agencia Española de Protección

de Datos podrá, a propuesta del Registro General de Protección

de Datos, acordar la inscripción del fichero de

titularidad pública en el Registro, notificándose dicho

acuerdo al órgano responsable del fichero.

Cuando la inscripción se refiera a ficheros sujetos a la

competencia de la autoridad de control de una comunidad

autónoma que haya creado su propio registro de

ficheros, se comunicará a la referida autoridad de control

autonómica para que proceda, en su caso, a la inscripción

de oficio.

Artículo 64. Colaboración con las autoridades de control

de las comunidades autónomas.

El Director de la Agencia Española de Protección de

Datos podrá celebrar con los directores de las autoridades

de control de las comunidades autónomas los

convenios de colaboración o acuerdos que estime pertinentes,

a fin de garantizar la inscripción en el Registro

General de Protección de Datos de los ficheros

sometidos a la competencia de dichas autoridades

autonómicas.

TÍTULO VI

Transferencias internacionales de datos

CAPÍTULO I

Disposiciones generales

Artículo 65. Cumplimiento de las disposiciones de la Ley Orgánica 15/1999, de 13 de diciembre.

La transferencia internacional de datos no excluye en ningún caso la aplicación de las disposiciones contenidas en la Ley Orgánica 15/1999, de 13 de diciembre, y en el presente reglamento.


Artículo 66. Autorización y notificación. 1. Para que la transferencia internacional de datos pueda considerarse conforme a lo dispuesto en la Ley

Orgánica 15/1999, de 13 de diciembre, y en el presente

Reglamento será necesaria la autorización del Director de

la Agencia Española de Protección de Datos, que se otorgará

en caso de que el exportador aporte las garantías a

las que se refiere el artículo 70 del presente reglamento.

La autorización se otorgará conforme al procedimiento

establecido en la sección primera del capítulo V

del título IX de este reglamento.

2. La autorización no será necesaria:

a) Cuando el Estado en el que se encontrase el

importador ofrezca un nivel adecuado de protección conforme

a lo previsto en el capítulo II de este título.

b) Cuando la transferencia se encuentre en uno de los

supuestos contemplados en los apartados a) a j) del artículo

34 de la Ley Orgánica 15/1999, de 13 de diciembre.

3. En todo caso, la transferencia internacional de

datos deberá ser notificada a fin de proceder a su inscripción

en el Registro General de Protección de Datos, conforme

al procedimiento establecido en la sección primera

del capítulo IV del título IX del presente reglamento.

CAPÍTULO II

Transferencias a estados que proporcionen un nivel adecuado de protección

Artículo 67. Nivel adecuado de protección acordado por la Agencia Española de Protección de Datos. 1. No será precisa autorización del Director de la Agencia Española de Protección de Datos a una transferencia internacional de datos cuando las normas aplicables al Estado en que se encontrase el importador ofrezcan dicho nivel adecuado de protección a juicio del Director de la Agencia Española de Protección de Datos.


El carácter adecuado del nivel de protección que ofrece el país de destino se evaluará atendiendo a todas las circunstancias que concurran en la transferencia o categoría de transferencia de datos. En particular, se tomará en consideración la naturaleza de los datos, la finalidad y la duración del tratamiento o de los tratamientos previstos, el país de origen y el país de destino final, las normas de Derecho, generales o sectoriales, vigentes en el país tercero de que se trate, el contenido de los informes de la Comisión de la Unión Europea, así como las normas profesionales y las medidas de seguridad en vigor en dichos países.


Las resoluciones del Director de la Agencia Española de Protección de Datos por las que se acordase que un determinado país proporciona un nivel adecuado de protección de datos serán publicadas en el «Boletín Oficial del Estado».

2. El Director de la Agencia Española de Protección

de Datos acordará la publicación de la relación de países

cuyo nivel de protección haya sido considerado equiparable

conforme a lo dispuesto en el apartado anterior.

Esta lista se publicará y mantendrá actualizada asimismo

a través de medios informáticos o telemáticos.

Artículo 68. Nivel adecuado de protección declarado por

Decisión de la Comisión Europea.

No será necesaria la autorización del Director de la

Agencia Española de Protección de Datos para la realización

de una transferencia internacional de datos que

tuvieran por importador una persona o entidad, pública o

privada, situada en el territorio de un Estado respecto del

que se haya declarado por la Comisión Europea la existencia

de un nivel adecuado de protección.

Artículo 69. Suspensión temporal de las transferencias.

1. En los supuestos previstos en los artículos precedentes,

el Director de la Agencia Española de Protección

de Datos, en uso de la potestad que le otorga el artículo

37.1 f) de la Ley Orgánica 15/1999, de 13 de diciembre,

podrá acordar, previa audiencia del exportador, la suspensión

temporal de la transferencia de datos hacia un

importador ubicado en un tercer Estado del que se haya

declarado la existencia de un nivel adecuado de protección,

cuando concurra alguna de las circunstancias

siguientes:

a) Que las autoridades de Protección de Datos del

Estado importador o cualquier otra competente, en caso

de no existir las primeras, resuelvan que el importador ha

vulnerado las normas de protección de datos establecidas

en su derecho interno.

b) Que existan indicios racionales de que se estén

vulnerando las normas o, en su caso, los principios de

protección de datos por la entidad importadora de la

transferencia y que las autoridades competentes en el

Estado en que se encuentre el importador no han adoptado

o no van a adoptar en el futuro las medidas oportunas

para resolver el caso en cuestión, habiendo sido

advertidas de la situación por la Agencia Española de Protección

de Datos. En este caso se podrá suspender la

transferencia cuando su continuación pudiera generar un

riesgo inminente de grave perjuicio a los afectados.

2. La suspensión se acordará previa la tramitación

del procedimiento establecido en la sección segunda del

capítulo V del título IX del presente reglamento.

En estos casos, la decisión del Director de la Agencia

Española de Protección de Datos será notificada a la

Comisión Europea.

CAPÍTULO III

Transferencias a Estados que no proporcionen un nivel

adecuado de protección

Artículo 70. Transferencias sujetas a autorización del Director de la Agencia Española de Protección de Datos.


1. Cuando la transferencia tenga por destino un Estado respecto del que no se haya declarado por la Comisión Europea o no se haya considerado por el Director de la Agencia Española de Protección de Datos que existe un nivel adecuado de protección, será necesario recabar la autorización del Director de la Agencia Española de Protección de Datos.


La autorización de la transferencia se tramitará conforme al procedimiento establecido en la sección primera del capítulo V del título IX del presente reglamento.


2. La autorización podrá ser otorgada en caso de que el responsable del fichero o tratamiento aporte un contrato escrito, celebrado entre el exportador y el importador, en el que consten las necesarias garantías de respeto a la protección de la vida privada de los afectados y a sus derechos y libertades fundamentales y se garantice el ejercicio de sus respectivos derechos. 

A tal efecto, se considerará que establecen las adecuadas garantías los contratos que se celebren de acuerdo con lo previsto en las Decisiones de la Comisión Europea 2001/497/CE, de 15 de Junio de 2001, 2002/16/CE, de 27 de diciembre de 2001, y 2004/915/CE, de 27 de diciembre de 2004 o de lo que dispongan las Decisiones de la Comisión que den cumplimiento a lo establecido en el artículo 26.4 de la Directiva 95/46/CE.


3. En el supuesto contemplado en el apartado anterior, el Director de la Agencia Española de Protección de Datos podrá denegar o, en uso de la potestad que le otorga el artículo 37.1 f) de la Ley Orgánica 15/1999, de 13 de diciembre, suspender temporalmente, previa audiencia del exportador, la transferencia, cuando concurra alguna de las circunstancias siguientes:


a) Que la situación de protección de los derechos fundamentales y libertades públicas en el país de destino o su legislación impidan garantizar el íntegro cumplimiento

del contrato y el ejercicio por los afectados de los

derechos que el contrato garantiza.

b) Que la entidad destinataria haya incumplido previamente

las garantías establecidas en cláusulas contractuales

de este tipo.

c) Que existan indicios racionales de que las garantías

ofrecidas por el contrato no están siendo o no serán

respetadas por el importador.

d) Que existan indicios racionales de que los mecanismos

de aplicación del contrato no son o no serán efectivos.

e) Que la transferencia, o su continuación, en caso

de haberse iniciado, pudiera crear una situación de riesgo

de daño efectivo a los afectados.

La suspensión se acordará previa la tramitación del procedimiento establecido en la sección segunda del capítulo V del título IX del presente reglamento.

Las resoluciones del Director de la Agencia Española de Protección de Datos por las que se deniegue o suspenda una transferencia internacional de datos en virtud de las causas a las que se refiere este apartado serán notificadas a la Comisión de las Comunidades Europeas cuando así sea exigible.


4. También podrá otorgarse la autorización para la transferencia internacional de datos en el seno de grupos multinacionales de empresas cuando hubiesen sido adoptados por los mismos normas o reglas internas en que consten las necesarias garantías de respeto a la protección de la vida privada y el derecho fundamental a la protección de datos de los afectados y se garantice asimismo el cumplimiento de los principios y el ejercicio de los derechos reconocidos en la Ley Orgánica 15/1999, de 13 de diciembre, y el presente reglamento.


En este caso, para que proceda la autorización del Director de la Agencia Española de Protección de Datos será preciso que las normas o reglas resulten vinculantes para las empresas del Grupo y exigibles conforme al ordenamiento jurídico español.


En todo caso, la autorización del Director de la Agencia Española de Protección de Datos implicará la exigibilidad de lo previsto en las normas o reglas internas tanto por la Agencia como por los afectados cuyos datos hubieran sido objeto de tratamiento.

TÍTULO VII

Códigos tipo

Artículo 71. Objeto y naturaleza.

1. Los códigos tipo a los que se refiere el artículo 32 de

la Ley Orgánica 15/1999, de 13 de diciembre, tienen por

objeto adecuar lo establecido en la citada Ley Orgánica y en

el presente reglamento a las peculiaridades de los tratamientos

efectuados por quienes se adhieren a los mismos.

A tal efecto, contendrán reglas o estándares específicos

que permitan armonizar los tratamientos de datos

efectuados por los adheridos, facilitar el ejercicio de los

derechos de los afectados y favorecer el cumplimiento de

lo dispuesto en la Ley Orgánica 15/1999, de 13 de diciembre,

y el presente reglamento.

2. Los códigos tipo tendrán el carácter de códigos

deontológicos o de buena práctica profesional y serán

vinculantes para quienes se adhieran a los mismos.

Artículo 72. Iniciativa y ámbito de aplicación.

1. Los códigos tipo tendrán carácter voluntario.

2. Los códigos tipo de carácter sectorial podrán referirse

a la totalidad o a parte de los tratamientos llevados a

cabo por entidades pertenecientes a un mismo sector,

debiendo ser formulados por organizaciones representativas

de dicho sector, al menos en su ámbito territorial de

aplicación, y sin perjuicio de la potestad de dichas entidades

de ajustar el código tipo a sus peculiaridades.

3. Los códigos tipo promovidos por una empresa

deberán referirse a la totalidad de los tratamientos llevados

a cabo por la misma.

4. Las Administraciones públicas y las corporaciones

de Derecho Público podrán adoptar códigos tipo de acuerdo

con lo establecido en las normas que les sean aplicables.

Artículo 73. Contenido.

1. Los códigos tipo deberán estar redactados en términos

claros y accesibles.

2. Los códigos tipo deben respetar la normativa

vigente e incluir, como mínimo, con suficiente grado de

precisión:

a) La delimitación clara y precisa de su ámbito de

aplicación, las actividades a que el código se refiere y los

tratamientos sometidos al mismo.

b) Las previsiones específicas para la aplicación de

los principios de protección de datos.

c) El establecimiento de estándares homogéneos

para el cumplimiento por los adheridos al código de las

obligaciones establecidas en la Ley Orgánica 15/1999, de

13 de diciembre.

d) El establecimiento de procedimientos que faciliten

el ejercicio por los afectados de sus derechos de

acceso, rectificación, cancelación y oposición.

e) La determinación de las cesiones y transferencias

internacionales de datos que, en su caso, se prevean, con

indicación de las garantías que deban adoptarse.

f) Las acciones formativas en materia de protección

de datos dirigidas a quienes los traten, especialmente en

cuanto a su relación con los afectados.

g) Los mecanismos de supervisión a través de los

cuales se garantice el cumplimiento por los adheridos de

lo establecido en el código tipo, en los términos previstos

en el artículo 74 de este reglamento.

3. En particular, deberán contenerse en el código:

a) Cláusulas tipo para la obtención del consentimiento

de los afectados al tratamiento o cesión de sus datos.

b) Cláusulas tipo para informar a los afectados del

tratamiento, cuando los datos no sean obtenidos de los

mismos.

c) Modelos para el ejercicio por los afectados de sus

derechos de acceso, rectificación, cancelación y oposición.

d) Modelos de cláusulas para el cumplimiento de los

requisitos formales exigibles para la contratación de un

encargado del tratamiento, en su caso.

Artículo 74. Compromisos adicionales.

1. Los códigos tipo podrán incluir cualquier otro

compromiso adicional que asuman los adheridos para un

mejor cumplimiento de la legislación vigente en materia

de protección de datos.

2. Además podrán contener cualquier otro compromiso

que puedan establecer las entidades promotoras y,

en particular, sobre:

a) La adopción de medidas de seguridad adicionales

a las exigidas por la Ley Orgánica 15/1999, de 13 de

diciembre, y el presente Reglamento.

b) La identificación de las categorías de cesionarios

o importadores de los datos.

c) Las medidas concretas adoptadas en materia de

protección de los menores o de determinados colectivos

de afectados.

d) El establecimiento de un sello de calidad que

identifique a los adheridos al código.

Artículo 75. Garantías del cumplimiento de los códigos

tipo.

1. Los códigos tipo deberán incluir procedimientos de

supervisión independientes para garantizar el cumplimiento

de las obligaciones asumidas por los adheridos, y establecer

un régimen sancionador adecuado, eficaz y disuasorio.

2. El procedimiento que se prevea deberá garantizar:

a) La independencia e imparcialidad del órgano responsable

de la supervisión.

b) La sencillez, accesibilidad, celeridad y gratuidad

para la presentación de quejas y reclamaciones ante

dicho órgano por los eventuales incumplimientos del

código tipo.

c) El principio de contradicción.

d) Una graduación de sanciones que permita ajustarlas

a la gravedad del incumplimiento. Esas sanciones

deberán ser disuasorias y podrán implicar la suspensión

de la adhesión al código o la expulsión de la entidad

adherida. Asimismo, podrá establecerse, en su caso, su

publicidad.

e) La notificación al afectado de la decisión adoptada.

3. Asimismo, y sin perjuicio de lo dispuesto en el

artículo 19 de la Ley Orgánica 15/1999, de 13 de diciembre,

los códigos tipo podrán contemplar procedimientos para

la determinación de medidas reparadoras en caso de

haberse causado un perjuicio a los afectados como consecuencia

del incumplimiento del código tipo.

4. Lo dispuesto en este artículo se aplicará sin perjuicio

de las competencias de la Agencia Española de Protección

de Datos y, en su caso, de las autoridades de control

de las comunidades autónomas.

Artículo 76. Relación de adheridos.

El código tipo deberá incorporar como anexo una relación

de adheridos, que deberá mantenerse actualizada, a

disposición de la Agencia Española de Protección de Datos.

Artículo 77. Depósito y publicidad de los códigos tipo.

1. Para que los códigos tipo puedan ser considerados

como tales a los efectos previstos en el artículo 32 de
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la Ley Orgánica 15/1999, de 13 de diciembre, y el presente

reglamento, deberán ser depositados e inscritos en el

Registro General de Protección de Datos de la Agencia

Española de Protección de Datos o, cuando corresponda,

en el registro que fuera creado por las comunidades autónomas,

que darán traslado para su inclusión al Registro

General de Protección de Datos.

2. A tal efecto, los códigos tipo deberán ser presentados

ante la correspondiente autoridad de control, tramitándose

su inscripción, en caso de estar sometidos a la

decisión de la Agencia Española de Protección de Datos,

conforme al procedimiento establecido en el capítulo VI

del título IX de este reglamento.

3. En todo caso, la Agencia Española de Protección de

Datos dará publicidad a los códigos tipo inscritos, preferentemente

a través de medios informáticos o telemáticos.

Artículo 78. Obligaciones posteriores a la inscripción del

código tipo.

Las entidades promotoras o los órganos, personas o

entidades que al efecto se designen en el propio código

tipo tendrán, una vez el mismo haya sido publicado, las

siguientes obligaciones:

a) Mantener accesible al público la información

actualizada sobre las entidades promotoras, el contenido

del código tipo, los procedimientos de adhesión y de

garantía de su cumplimiento y la relación de adheridos a

la que se refiere el artículo anterior.

Esta información deberá presentarse de forma concisa

y clara y estar permanentemente accesible por

medios electrónicos.

b) Remitir a la Agencia Española de Protección de

Datos una memoria anual sobre las actividades realizadas

para difundir el código tipo y promover la adhesión a

éste, las actuaciones de verificación del cumplimiento del

código y sus resultados, las quejas y reclamaciones tramitadas

y el curso que se les hubiera dado y cualquier otro

aspecto que las entidades promotoras consideren adecuado

destacar.

Cuando se trate de códigos tipo inscritos en el registro

de una autoridad de control de una comunidad autónoma,

la remisión se realizará a dicha autoridad, que dará traslado

al registro General de Protección de Datos.

c) Evaluar periódicamente la eficacia del código tipo,

midiendo el grado de satisfacción de los afectados y, en

su caso, actualizar su contenido para adaptarlo a la normativa

general o sectorial de protección de datos existente

en cada momento.

Esta evaluación deberá tener lugar, al menos, cada

cuatro años, salvo que sea precisa la adaptación de los

compromisos del código a la modificación de la normativa

aplicable en un plazo menor.

d) Favorecer la accesibilidad de todas las personas,

con especial atención a las que tengan alguna discapacidad

o de edad avanzada a toda la información disponible

sobre el código tipo.

TÍTULO VIII

De las medidas de seguridad en el tratamiento

de datos de carácter personal

CAPÍTULO I

Disposiciones generales

Artículo 79. Alcance.

Los responsables de los tratamientos o los ficheros y los

encargados del tratamiento deberán implantar las medidas

de seguridad con arreglo a lo dispuesto en este Título, con

independencia de cual sea su sistema de tratamiento.

Artículo 80. Niveles de seguridad.

Las medidas de seguridad exigibles a los ficheros y tratamientos

se clasifican en tres niveles: básico, medio y alto.

Artículo 81. Aplicación de los niveles de seguridad.

1. Todos los ficheros o tratamientos de datos de

carácter personal deberán adoptar las medidas de seguridad

calificadas de nivel básico.

2. Deberán implantarse, además de las medidas de

seguridad de nivel básico, las medidas de nivel medio, en

los siguientes ficheros o tratamientos de datos de carácter

personal:

a) Los relativos a la comisión de infracciones administrativas

o penales.

b) Aquellos cuyo funcionamiento se rija por el artículo

29 de la Ley Orgánica 15/1999, de 13 de diciembre.

c) Aquellos de los que sean responsables Administraciones

tributarias y se relacionen con el ejercicio de sus

potestades tributarias.

d) Aquéllos de los que sean responsables las entidades

financieras para finalidades relacionadas con la prestación

de servicios financieros.

e) Aquéllos de los que sean responsables las Entidades

Gestoras y Servicios Comunes de la Seguridad Social

y se relacionen con el ejercicio de sus competencias. De

igual modo, aquellos de los que sean responsables las

mutuas de accidentes de trabajo y enfermedades profesionales

de la Seguridad Social.

f) Aquéllos que contengan un conjunto de datos de

carácter personal que ofrezcan una definición de las

características o de la personalidad de los ciudadanos y

que permitan evaluar determinados aspectos de la personalidad

o del comportamiento de los mismos.

3. Además de las medidas de nivel básico y medio,

las medidas de nivel alto se aplicarán en los siguientes

ficheros o tratamientos de datos de carácter personal:

a) Los que se refieran a datos de ideología, afiliación

sindical, religión, creencias, origen racial, salud o vida

sexual.

b) Los que contengan o se refieran a datos recabados

para fines policiales sin consentimiento de las personas

afectadas.

c) Aquéllos que contengan datos derivados de actos

de violencia de género.

4. A los ficheros de los que sean responsables los

operadores que presten servicios de comunicaciones

electrónicas disponibles al público o exploten redes públicas

de comunicaciones electrónicas respecto a los datos

de tráfico y a los datos de localización, se aplicarán, además

de las medidas de seguridad de nivel básico y medio,

la medida de seguridad de nivel alto contenida en el

artículo 103 de este reglamento.

5. En caso de ficheros o tratamientos de datos de

ideología, afiliación sindical, religión, creencias, origen

racial, salud o vida sexual bastará la implantación de las

medidas de seguridad de nivel básico cuando:

a) Los datos se utilicen con la única finalidad de realizar

una transferencia dineraria a las entidades de las que

los afectados sean asociados o miembros.

b) Se trate de ficheros o tratamientos no automatizados

en los que de forma incidental o accesoria se contengan

aquellos datos sin guardar relación con su finalidad.

6. También podrán implantarse las medidas de seguridad

de nivel básico en los ficheros o tratamientos que
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contengan datos relativos a la salud, referentes exclusivamente

al grado de discapacidad o la simple declaración

de la condición de discapacidad o invalidez del afectado,

con motivo del cumplimiento de deberes públicos.

7. Las medidas incluidas en cada uno de los niveles

descritos anteriormente tienen la condición de mínimos

exigibles, sin perjuicio de las disposiciones legales o

reglamentarias específicas vigentes que pudieran resultar

de aplicación en cada caso o las que por propia iniciativa

adoptase el responsable del fichero.

8. A los efectos de facilitar el cumplimiento de lo dispuesto

en este título, cuando en un sistema de información

existan ficheros o tratamientos que en función de su

finalidad o uso concreto, o de la naturaleza de los datos

que contengan, requieran la aplicación de un nivel de

medidas de seguridad diferente al del sistema principal,

podrán segregarse de este último, siendo de aplicación

en cada caso el nivel de medidas de seguridad correspondiente

y siempre que puedan delimitarse los datos afectados

y los usuarios con acceso a los mismos, y que esto se

haga constar en el documento de seguridad.

Artículo 82. Encargado del tratamiento.

1. Cuando el responsable del fichero o tratamiento

facilite el acceso a los datos, a los soportes que los contengan

o a los recursos del sistema de información que

los trate, a un encargado de tratamiento que preste sus

servicios en los locales del primero deberá hacerse constar

esta circunstancia en el documento de seguridad de

dicho responsable, comprometiéndose el personal del

encargado al cumplimiento de las medidas de seguridad

previstas en el citado documento.

Cuando dicho acceso sea remoto habiéndose prohibido

al encargado incorporar tales datos a sistemas o

soportes distintos de los del responsable, este último

deberá hacer constar esta circunstancia en el documento

de seguridad del responsable, comprometiéndose el personal

del encargado al cumplimiento de las medidas de

seguridad previstas en el citado documento.

2. Si el servicio fuera prestado por el encargado del

tratamiento en sus propios locales, ajenos a los del responsable

del fichero, deberá elaborar un documento de

seguridad en los términos exigidos por el artículo 88 de

este reglamento o completar el que ya hubiera elaborado,

en su caso, identificando el fichero o tratamiento y el responsable

del mismo e incorporando las medidas de seguridad

a implantar en relación con dicho tratamiento.

3. En todo caso, el acceso a los datos por el encargado

del tratamiento estará sometido a las medidas de

seguridad contempladas en este reglamento.

Artículo 83. Prestaciones de servicios sin acceso a datos

personales.

El responsable del fichero o tratamiento adoptará las

medidas adecuadas para limitar el acceso del personal a

datos personales, a los soportes que los contengan o a los

recursos del sistema de información, para la realización

de trabajos que no impliquen el tratamiento de datos personales.

Cuando se trate de personal ajeno, el contrato de

prestación de servicios recogerá expresamente la prohibición

de acceder a los datos personales y la obligación de

secreto respecto a los datos que el personal hubiera

podido conocer con motivo de la prestación del servicio.

Artículo 84. Delegación de autorizaciones.

Las autorizaciones que en este título se atribuyen al

responsable del fichero o tratamiento podrán ser delegadas

en las personas designadas al efecto. En el documento

de seguridad deberán constar las personas habilitadas

para otorgar estas autorizaciones así como aquellas

en las que recae dicha delegación. En ningún caso esta

designación supone una delegación de la responsabilidad

que corresponde al responsable del fichero.

Artículo 85. Acceso a datos a través de redes de comunicaciones.

Las medidas de seguridad exigibles a los accesos a datos

de carácter personal a través de redes de comunicaciones,

sean o no públicas, deberán garantizar un nivel de seguridad

equivalente al correspondiente a los accesos en modo local,

conforme a los criterios establecidos en el artículo 80.

Artículo 86. Régimen de trabajo fuera de los locales del

responsable del fichero o encargado del tratamiento.

1. Cuando los datos personales se almacenen en

dispositivos portátiles o se traten fuera de los locales del

responsable de fichero o tratamiento, o del encargado del

tratamiento será preciso que exista una autorización previa

del responsable del fichero o tratamiento, y en todo

caso deberá garantizarse el nivel de seguridad correspondiente

al tipo de fichero tratado.

2. La autorización a la que se refiere el párrafo anterior

tendrá que constar en el documento de seguridad y podrá

establecerse para un usuario o para un perfil de usuarios y

determinando un periodo de validez para las mismas.

Artículo 87. Ficheros temporales o copias de trabajo de

documentos.

1. Aquellos ficheros temporales o copias de documentos

que se hubiesen creado exclusivamente para la

realización de trabajos temporales o auxiliares deberán

cumplir el nivel de seguridad que les corresponda conforme

a los criterios establecidos en el artículo 81.

2. Todo fichero temporal o copia de trabajo así creado

será borrado o destruido una vez que haya dejado de ser

necesario para los fines que motivaron su creación.

CAPÍTULO II

Del documento de seguridad

Artículo 88. El documento de seguridad.

1. El responsable del fichero o tratamiento elaborará

un documento de seguridad que recogerá las medidas de

índole técnica y organizativa acordes a la normativa de

seguridad vigente que será de obligado cumplimiento para

el personal con acceso a los sistemas de información.

2. El documento de seguridad podrá ser único y comprensivo

de todos los ficheros o tratamientos, o bien individualizado

para cada fichero o tratamiento. También podrán

elaborarse distintos documentos de seguridad agrupando

ficheros o tratamientos según el sistema de tratamiento utilizado

para su organización, o bien atendiendo a criterios

organizativos del responsable. En todo caso, tendrá el carácter

de documento interno de la organización.

3. El documento deberá contener, como mínimo, los

siguientes aspectos:

a) Ámbito de aplicación del documento con especificación

detallada de los recursos protegidos.

b) Medidas, normas, procedimientos de actuación,

reglas y estándares encaminados a garantizar el nivel de

seguridad exigido en este reglamento.

c) Funciones y obligaciones del personal en relación

con el tratamiento de los datos de carácter personal

incluidos en los ficheros.
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d) Estructura de los ficheros con datos de carácter

personal y descripción de los sistemas de información

que los tratan.

e) Procedimiento de notificación, gestión y respuesta

ante las incidencias.

f) Los procedimientos de realización de copias de

respaldo y de recuperación de los datos en los ficheros o

tratamientos automatizados.

g) Las medidas que sea necesario adoptar para el

transporte de soportes y documentos, así como para la

destrucción de los documentos y soportes, o en su caso,

la reutilización de estos últimos.

4. En caso de que fueran de aplicación a los ficheros

las medidas de seguridad de nivel medio o las medidas

de seguridad de nivel alto, previstas en este título, el

documento de seguridad deberá contener además:

a) La identificación del responsable o responsables

de seguridad.

b) Los controles periódicos que se deban realizar

para verificar el cumplimiento de lo dispuesto en el propio

documento.

5. Cuando exista un tratamiento de datos por cuenta

de terceros, el documento de seguridad deberá contener

la identificación de los ficheros o tratamientos que se traten

en concepto de encargado con referencia expresa al

contrato o documento que regule las condiciones del

encargo, así como de la identificación del responsable y

del período de vigencia del encargo.

6. En aquellos casos en los que datos personales de

un fichero o tratamiento se incorporen y traten de modo

exclusivo en los sistemas del encargado, el responsable

deberá anotarlo en su documento de seguridad. Cuando

tal circunstancia afectase a parte o a la totalidad de los

ficheros o tratamientos del responsable, podrá delegarse

en el encargado la llevanza del documento de seguridad,

salvo en lo relativo a aquellos datos contenidos en recursos

propios. Este hecho se indicará de modo expreso en

el contrato celebrado al amparo del artículo 12 de la Ley

Orgánica 15/1999, de 13 de diciembre, con especificación

de los ficheros o tratamientos afectados.

En tal caso, se atenderá al documento de seguridad

del encargado al efecto del cumplimiento de lo dispuesto

por este reglamento.

7. El documento de seguridad deberá mantenerse en

todo momento actualizado y será revisado siempre que

se produzcan cambios relevantes en el sistema de información,

en el sistema de tratamiento empleado, en su

organización, en el contenido de la información incluida

en los ficheros o tratamientos o, en su caso, como consecuencia

de los controles periódicos realizados. En todo

caso, se entenderá que un cambio es relevante cuando

pueda repercutir en el cumplimiento de las medidas de

seguridad implantadas.

8. El contenido del documento de seguridad deberá

adecuarse, en todo momento, a las disposiciones vigentes

en materia de seguridad de los datos de carácter personal.

CAPÍTULO III

Medidas de seguridad aplicables a ficheros y tratamientos

automatizados

SECCIÓN 1.ª MEDIDAS DE SEGURIDAD DE NIVEL BÁSICO

Artículo 89. Funciones y obligaciones del personal.

1. Las funciones y obligaciones de cada uno de los

usuarios o perfiles de usuarios con acceso a los datos de

carácter personal y a los sistemas de información estarán

claramente definidas y documentadas en el documento

de seguridad.

También se definirán las funciones de control o autorizaciones

delegadas por el responsable del fichero o tratamiento.

2. El responsable del fichero o tratamiento adoptará las

medidas necesarias para que el personal conozca de una

forma comprensible las normas de seguridad que afecten al

desarrollo de sus funciones así como las consecuencias en

que pudiera incurrir en caso de incumplimiento.

Artículo 90. Registro de incidencias.

Deberá existir un procedimiento de notificación y gestión

de las incidencias que afecten a los datos de carácter

personal y establecer un registro en el que se haga constar

el tipo de incidencia, el momento en que se ha producido, o

en su caso, detectado, la persona que realiza la notificación,

a quién se le comunica, los efectos que se hubieran derivado

de la misma y las medidas correctoras aplicadas.

Artículo 91. Control de acceso.

1. Los usuarios tendrán acceso únicamente a aquellos

recursos que precisen para el desarrollo de sus funciones.

2. El responsable del fichero se encargará de que

exista una relación actualizada de usuarios y perfiles de

usuarios, y los accesos autorizados para cada uno de

ellos.

3. El responsable del fichero establecerá mecanismos

para evitar que un usuario pueda acceder a recursos

con derechos distintos de los autorizados.

4. Exclusivamente el personal autorizado para ello

en el documento de seguridad podrá conceder, alterar o

anular el acceso autorizado sobre los recursos, conforme

a los criterios establecidos por el responsable del fichero.

5. En caso de que exista personal ajeno al responsable

del fichero que tenga acceso a los recursos deberá

estar sometido a las mismas condiciones y obligaciones

de seguridad que el personal propio.

Artículo 92. Gestión de soportes y documentos.

1. Los soportes y documentos que contengan datos

de carácter personal deberán permitir identificar el tipo

de información que contienen, ser inventariados y solo

deberán ser accesibles por el personal autorizado para

ello en el documento de seguridad.

Se exceptúan estas obligaciones cuando las características

físicas del soporte imposibiliten su cumplimiento,

quedando constancia motivada de ello en el documento

de seguridad.

2. La salida de soportes y documentos que contengan

datos de carácter personal, incluidos los comprendidos

y/o anejos a un correo electrónico, fuera de los locales

bajo el control del responsable del fichero o tratamiento

deberá ser autorizada por el responsable del fichero o

encontrarse debidamente autorizada en el documento de

seguridad.

3. En el traslado de la documentación se adoptarán

las medidas dirigidas a evitar la sustracción, pérdida o

acceso indebido a la información durante su transporte.

4. Siempre que vaya a desecharse cualquier documento

o soporte que contenga datos de carácter personal

deberá procederse a su destrucción o borrado, mediante

la adopción de medidas dirigidas a evitar el acceso a la

información contenida en el mismo o su recuperación

posterior.

5. La identificación de los soportes que contengan

datos de carácter personal que la organización considerase

especialmente sensibles se podrá realizar utilizando

sistemas de etiquetado comprensibles y con significado
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que permitan a los usuarios con acceso autorizado a los

citados soportes y documentos identificar su contenido, y

que dificulten la identificación para el resto de personas.

Artículo 93. Identificación y autenticación.

1. El responsable del fichero o tratamiento deberá

adoptar las medidas que garanticen la correcta identificación

y autenticación de los usuarios.

2. El responsable del fichero o tratamiento establecerá

un mecanismo que permita la identificación de forma

inequívoca y personalizada de todo aquel usuario que

intente acceder al sistema de información y la verificación

de que está autorizado.

3. Cuando el mecanismo de autenticación se base en

la existencia de contraseñas existirá un procedimiento de

asignación, distribución y almacenamiento que garantice

su confidencialidad e integridad.

4. El documento de seguridad establecerá la periodicidad,

que en ningún caso será superior a un año, con la

que tienen que ser cambiadas las contraseñas que, mientras

estén vigentes, se almacenarán de forma ininteligible.

Artículo 94. Copias de respaldo y recuperación.

1. Deberán establecerse procedimientos de actuación

para la realización como mínimo semanal de copias

de respaldo, salvo que en dicho período no se hubiera

producido ninguna actualización de los datos.

2. Asimismo, se establecerán procedimientos para la

recuperación de los datos que garanticen en todo momento

su reconstrucción en el estado en que se encontraban al

tiempo de producirse la pérdida o destrucción.

Únicamente, en el caso de que la pérdida o destrucción

afectase a ficheros o tratamientos parcialmente automatizados,

y siempre que la existencia de documentación

permita alcanzar el objetivo al que se refiere el párrafo

anterior, se deberá proceder a grabar manualmente los

datos quedando constancia motivada de este hecho en el

documento de seguridad.

3. El responsable del fichero se encargará de verificar

cada seis meses la correcta definición, funcionamiento

y aplicación de los procedimientos de realización

de copias de respaldo y de recuperación de los

datos.

4. Las pruebas anteriores a la implantación o modificación

de los sistemas de información que traten ficheros

con datos de carácter personal no se realizarán con datos

reales, salvo que se asegure el nivel de seguridad correspondiente

al tratamiento realizado y se anote su realización

en el documento de seguridad.

Si está previsto realizar pruebas con datos reales, previamente

deberá haberse realizado una copia de seguridad.

SECCIÓN 2.ª MEDIDAS DE SEGURIDAD DE NIVEL MEDIO

Artículo 95. Responsable de seguridad.

En el documento de seguridad deberán designarse

uno o varios responsables de seguridad encargados de

coordinar y controlar las medidas definidas en el mismo.

Esta designación puede ser única para todos los ficheros

o tratamientos de datos de carácter personal o diferenciada

según los sistemas de tratamiento utilizados, circunstancia

que deberá hacerse constar claramente en el

documento de seguridad.

En ningún caso esta designación supone una exoneración

de la responsabilidad que corresponde al responsable

del fichero o al encargado del tratamiento de

acuerdo con este reglamento.

Artículo 96. Auditoría.

1. A partir del nivel medio los sistemas de información

e instalaciones de tratamiento y almacenamiento de

datos se someterán, al menos cada dos años, a una auditoría

interna o externa que verifique el cumplimiento del

presente título.

Con carácter extraordinario deberá realizarse dicha

auditoría siempre que se realicen modificaciones sustanciales

en el sistema de información que puedan repercutir

en el cumplimiento de las medidas de seguridad implantadas

con el objeto de verificar la adaptación, adecuación

y eficacia de las mismas. Esta auditoría inicia el cómputo

de dos años señalado en el párrafo anterior.

2. El informe de auditoría deberá dictaminar sobre la

adecuación de las medidas y controles a la Ley y su desarrollo

reglamentario, identificar sus deficiencias y proponer

las medidas correctoras o complementarias necesarias.

Deberá, igualmente, incluir los datos, hechos y

observaciones en que se basen los dictámenes alcanzados

y las recomendaciones propuestas.

3. Los informes de auditoría serán analizados por el

responsable de seguridad competente, que elevará las

conclusiones al responsable del fichero o tratamiento

para que adopte las medidas correctoras adecuadas y

quedarán a disposición de la Agencia Española de Protección

de Datos o, en su caso, de las autoridades de control

de las comunidades autónomas.

Artículo 97. Gestión de soportes y documentos.

1. Deberá establecerse un sistema de registro de

entrada de soportes que permita, directa o indirectamente,

conocer el tipo de documento o soporte, la fecha y

hora, el emisor, el número de documentos o soportes

incluidos en el envío, el tipo de información que contienen,

la forma de envío y la persona responsable de la

recepción que deberá estar debidamente autorizada.

2. Igualmente, se dispondrá de un sistema de registro

de salida de soportes que permita, directa o indirectamente,

conocer el tipo de documento o soporte, la fecha y

hora, el destinatario, el número de documentos o soportes

incluidos en el envío, el tipo de información que contienen,

la forma de envío y la persona responsable de la

entrega que deberá estar debidamente autorizada.

Artículo 98. Identificación y autenticación.

El responsable del fichero o tratamiento establecerá un

mecanismo que limite la posibilidad de intentar reiteradamente

el acceso no autorizado al sistema de información.

Artículo 99. Control de acceso físico.

Exclusivamente el personal autorizado en el documento

de seguridad podrá tener acceso a los lugares

donde se hallen instalados los equipos físicos que den

soporte a los sistemas de información.

Artículo 100. Registro de incidencias.

1. En el registro regulado en el artículo 90 deberán

consignarse, además, los procedimientos realizados de

recuperación de los datos, indicando la persona que ejecutó

el proceso, los datos restaurados y, en su caso, qué

datos ha sido necesario grabar manualmente en el proceso

de recuperación.

2. Será necesaria la autorización del responsable del

fichero para la ejecución de los procedimientos de recuperación

de los datos.

BOE núm. 17 Sábado 19 enero 2008 4129

SECCIÓN 3.ª MEDIDAS DE SEGURIDAD DE NIVEL ALTO

Artículo 101. Gestión y distribución de soportes.

1. La identificación de los soportes se deberá realizar

utilizando sistemas de etiquetado comprensibles y con significado

que permitan a los usuarios con acceso autorizado a

los citados soportes y documentos identificar su contenido, y

que dificulten la identificación para el resto de personas.

2. La distribución de los soportes que contengan

datos de carácter personal se realizará cifrando dichos

datos o bien utilizando otro mecanismo que garantice que

dicha información no sea accesible o manipulada durante

su transporte.

Asimismo, se cifrarán los datos que contengan los

dispositivos portátiles cuando éstos se encuentren fuera

de las instalaciones que están bajo el control del responsable

del fichero.

3. Deberá evitarse el tratamiento de datos de carácter

personal en dispositivos portátiles que no permitan su

cifrado. En caso de que sea estrictamente necesario se

hará constar motivadamente en el documento de seguridad

y se adoptarán medidas que tengan en cuenta los

riesgos de realizar tratamientos en entornos desprotegidos.

Artículo 102. Copias de respaldo y recuperación.

Deberá conservarse una copia de respaldo de los

datos y de los procedimientos de recuperación de los mismos

en un lugar diferente de aquel en que se encuentren

los equipos informáticos que los tratan, que deberá cumplir

en todo caso las medidas de seguridad exigidas en

este título, o utilizando elementos que garanticen la integridad

y recuperación de la información, de forma que

sea posible su recuperación.

Artículo 103. Registro de accesos.

1. De cada intento de acceso se guardarán, como

mínimo, la identificación del usuario, la fecha y hora en

que se realizó, el fichero accedido, el tipo de acceso y si ha

sido autorizado o denegado.

2. En el caso de que el acceso haya sido autorizado,

será preciso guardar la información que permita identificar

el registro accedido.

3. Los mecanismos que permiten el registro de accesos

estarán bajo el control directo del responsable de

seguridad competente sin que deban permitir la desactivación

ni la manipulación de los mismos.

4. El período mínimo de conservación de los datos

registrados será de dos años.

5. El responsable de seguridad se encargará de revisar

al menos una vez al mes la información de control

registrada y elaborará un informe de las revisiones realizadas

y los problemas detectados.

6. No será necesario el registro de accesos definido

en este artículo en caso de que concurran las siguientes

circunstancias:

a) Que el responsable del fichero o del tratamiento

sea una persona física.

b) Que el responsable del fichero o del tratamiento

garantice que únicamente él tiene acceso y trata los datos

personales.

La concurrencia de las dos circunstancias a las que se

refiere el apartado anterior deberá hacerse constar expresamente

en el documento de seguridad.

Artículo 104. Telecomunicaciones.

Cuando, conforme al artículo 81.3 deban implantarse

las medidas de seguridad de nivel alto, la transmisión de

datos de carácter personal a través de redes públicas o

redes inalámbricas de comunicaciones electrónicas se

realizará cifrando dichos datos o bien utilizando cualquier

otro mecanismo que garantice que la información no sea

inteligible ni manipulada por terceros.

CAPÍTULO IV

Medidas de seguridad aplicables a los ficheros

y tratamientos no automatizados

SECCIÓN 1.ª MEDIDAS DE SEGURIDAD DE NIVEL BÁSICO

Artículo 105. Obligaciones comunes.

1. Además de lo dispuesto en el presente capítulo, a

los ficheros no automatizados les será de aplicación lo

dispuesto en los capítulos I y II del presente título en lo

relativo a:

a) Alcance.

b) Niveles de seguridad.

c) Encargado del tratamiento.

d) Prestaciones de servicios sin acceso a datos personales.

e) Delegación de autorizaciones.

f) Régimen de trabajo fuera de los locales del responsable

del fichero o encargado del tratamiento.

g) Copias de trabajo de documentos.

h) Documento de seguridad.

2. Asimismo se les aplicará lo establecido por la sección

primera del capítulo III del presente título en lo relativo

a:

a) Funciones y obligaciones del personal.

b) Registro de incidencias.

c) Control de acceso.

d) Gestión de soportes.

Artículo 106. Criterios de archivo.

El archivo de los soportes o documentos se realizará

de acuerdo con los criterios previstos en su respectiva

legislación. Estos criterios deberán garantizar la correcta

conservación de los documentos, la localización y consulta

de la información y posibilitar el ejercicio de los

derechos de oposición al tratamiento, acceso, rectificación

y cancelación.

En aquellos casos en los que no exista norma aplicable,

el responsable del fichero deberá establecer los criterios

y procedimientos de actuación que deban seguirse

para el archivo.

Artículo 107. Dispositivos de almacenamiento.

Los dispositivos de almacenamiento de los documentos

que contengan datos de carácter personal deberán

disponer de mecanismos que obstaculicen su apertura.

Cuando las características físicas de aquéllos no permitan

adoptar esta medida, el responsable del fichero o tratamiento

adoptará medidas que impidan el acceso de personas

no autorizadas.

Artículo 108. Custodia de los soportes.

Mientras la documentación con datos de carácter personal

no se encuentre archivada en los dispositivos de almacenamiento

establecidos en el artículo anterior, por estar en

proceso de revisión o tramitación, ya sea previo o posterior

a su archivo, la persona que se encuentre al cargo de la

misma deberá custodiarla e impedir en todo momento que

pueda ser accedida por persona no autorizada.
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SECCIÓN 2.ª MEDIDAS DE SEGURIDAD DE NIVEL MEDIO

Artículo 109. Responsable de seguridad.

Se designará uno o varios responsables de seguridad en

los términos y con las funciones previstas en el artículo 95

de este reglamento.

Artículo 110. Auditoría.

Los ficheros comprendidos en la presente sección se

someterán, al menos cada dos años, a una auditoría interna

o externa que verifique el cumplimiento del presente título.

SECCIÓN 3.ª MEDIDAS DE SEGURIDAD DE NIVEL ALTO

Artículo 111. Almacenamiento de la información.

1. Los armarios, archivadores u otros elementos en

los que se almacenen los ficheros no automatizados con

datos de carácter personal deberán encontrarse en áreas

en las que el acceso esté protegido con puertas de acceso

dotadas de sistemas de apertura mediante llave u otro

dispositivo equivalente. Dichas áreas deberán permanecer

cerradas cuando no sea preciso el acceso a los documentos

incluidos en el fichero.

2. Si, atendidas las características de los locales de

que dispusiera el responsable del fichero o tratamiento,

no fuera posible cumplir lo establecido en el apartado

anterior, el responsable adoptará medidas alternativas

que, debidamente motivadas, se incluirán en el documento

de seguridad.

Artículo 112. Copia o reproducción.

1. La generación de copias o la reproducción de los

documentos únicamente podrá ser realizada bajo el control

del personal autorizado en el documento de seguridad.

2. Deberá procederse a la destrucción de las copias o

reproducciones desechadas de forma que se evite el

acceso a la información contenida en las mismas o su

recuperación posterior.

Artículo 113. Acceso a la documentación.

1. El acceso a la documentación se limitará exclusivamente

al personal autorizado.

2. Se establecerán mecanismos que permitan identificar

los accesos realizados en el caso de documentos que

puedan ser utilizados por múltiples usuarios.

3. El acceso de personas no incluidas en el párrafo

anterior deberá quedar adecuadamente registrado de

acuerdo con el procedimiento establecido al efecto en el

documento de seguridad.

Artículo 114. Traslado de documentación.

Siempre que se proceda al traslado físico de la documentación

contenida en un fichero, deberán adoptarse

medidas dirigidas a impedir el acceso o manipulación de

la información objeto de traslado.

TÍTULO IX

Procedimientos tramitados por la Agencia Española de Protección de Datos

CAPÍTULO I

Disposiciones generales

Artículo 115. Régimen aplicable.

1. Los procedimientos tramitados por la Agencia

Española de Protección de Datos se regirán por lo dispuesto

en el presente título, y supletoriamente, por la Ley 30/1992, de 26 de noviembre, de Régimen Jurídico de las Administraciones Públicas y del Procedimiento Administrativo Común.

2. Específicamente serán de aplicación las normas reguladoras del procedimiento administrativo común al régimen de representación en los citados procedimientos.

Artículo 116. Publicidad de las resoluciones.

1. La Agencia Española de Protección de Datos hará

públicas sus resoluciones, con excepción de las correspondientes

a la inscripción de un fichero o tratamiento

en el Registro General de Protección de Datos y de aquéllas

por las que se resuelva la inscripción en el mismo de

los códigos tipo, siempre que se refieran a procedimientos

que se hubieran iniciado con posterioridad al 1 de

enero de 2004, o correspondan al archivo de actuaciones

inspectoras incoadas a partir de dicha fecha.

2. La publicación de estas resoluciones se realizará

preferentemente mediante su inserción en el sitio web de

la Agencia Española de Protección de Datos, dentro del

plazo de un mes a contar desde la fecha de su notificación

a los interesados.

3. En la notificación de las resoluciones se informará

expresamente a los interesados de la publicidad prevista en el

artículo 37.2 de la Ley Orgánica 15/1999, de 13 de diciembre.

4. La publicación se realizará aplicando los criterios

de disociación de los datos de carácter personal que a tal

efecto se establezcan mediante Resolución del Director de

la Agencia.
CAPÍTULO II

Procedimiento de tutela de los derechos de acceso,

rectificación, cancelación y oposición

Artículo 117. Instrucción del procedimiento.

1. El procedimiento se iniciará a instancia del

afectado o afectados, expresando con claridad el contenido

de su reclamación y de los preceptos de la Ley

Orgánica 15/1999, de 13 de diciembre, que se consideran

vulnerados.

2. Recibida la reclamación en la Agencia Española de

Protección de Datos, se dará traslado de la misma al responsable

del fichero, para que, en el plazo de quince días,

formule las alegaciones que estime pertinentes.

3. Recibidas las alegaciones o transcurrido el plazo

previsto en el apartado anterior, la Agencia Española de

Protección de Datos, previos los informes, pruebas y

otros actos de instrucción pertinentes, incluida la audiencia del afectado y nuevamente del responsable del fichero, resolverá sobre la reclamación formulada.
Artículo 118. Duración del procedimiento y efectos de la falta de resolución expresa.

1. El plazo máximo para dictar y notificar resolución en el procedimiento de tutela de derechos será de seis meses, a contar desde la fecha de entrada en la Agencia Española de Protección de Datos de la reclamación del afectado o afectados.


2. Si en dicho plazo no se hubiese dictado y notificado resolución expresa, el afectado podrá considerar estimada su reclamación por silencio administrativo positivo.

Artículo 119. Ejecución de la resolución. Si la resolución de tutela fuese estimatoria, se requerirá al responsable del fichero para que, en el plazo de diez días siguientes a la notificación, haga efectivo el ejercicio de los derechos objeto de la tutela, debiendo dar cuenta

por escrito de dicho cumplimiento a la Agencia Española de Protección de Datos en idéntico plazo.
CAPÍTULO III

Procedimientos relativos al ejercicio de la potestad

sancionadora

SECCIÓN 1.ª DISPOSICIONES GENERALES

Artículo 120. Ámbito de aplicación.

1. Las disposiciones contenidas en el presente capítulo

serán de aplicación a los procedimientos relativos al

ejercicio por la Agencia Española de Protección de Datos

de la potestad sancionadora que le viene atribuida por la

Ley Orgánica 15/1999, de 13 de diciembre, de Protección

de datos de carácter personal, en la Ley 34/2002, de 11 de

julio, de Servicios de la sociedad de la información y de

comercio electrónico, y en la Ley 32/2003, de 3 de noviembre,

General de Telecomunicaciones.

2. No obstante, las disposiciones previstas en el artículo

121 y en la sección cuarta de este capítulo únicamente

serán aplicables a los procedimientos referidos al

ejercicio de la potestad sancionadora prevista en la Ley

Orgánica 15/1999, de 13 de diciembre.

Artículo 121. Inmovilización de ficheros.

1. En el supuesto previsto como infracción muy

grave en la Ley Orgánica 15/1999, de 13 de diciembre,

consistente en la utilización o cesión ilícita de los datos de

carácter personal en la que se impida gravemente o se

atente de igual modo contra el ejercicio de los derechos

de los ciudadanos y el libre desarrollo de la personalidad

que la Constitución y las leyes garantizan, el Director de la

Agencia Española de Protección de Datos podrá, en cualquier

momento del procedimiento, requerir a los responsables

de ficheros o tratamientos de datos de carácter

personal, tanto de titularidad pública como privada, la

cesación en la utilización o cesión ilícita de los datos.

2. El requerimiento deberá ser atendido en el plazo

improrrogable de tres días, durante el cual el responsable

del fichero podrá formular las alegaciones que tenga por

convenientes en orden al levantamiento de la medida.

3. Si el requerimiento fuera desatendido, el Director

de la Agencia Española de Protección de Datos podrá,

mediante resolución motivada, acordar la inmovilización

de tales ficheros o tratamientos, a los solos efectos de

restaurar los derechos de las personas afectadas.

SECCIÓN 2.ª ACTUACIONES PREVIAS

Artículo 122. Iniciación.

1. Con anterioridad a la iniciación del procedimiento

sancionador, se podrán realizar actuaciones previas con

objeto de determinar si concurren circunstancias que justifiquen

tal iniciación. En especial, estas actuaciones se

orientarán a determinar, con la mayor precisión posible,

los hechos que pudieran justificar la incoación del procedimiento,

identificar la persona u órgano que pudiera

resultar responsable y fijar las circunstancias relevantes

que pudieran concurrir en el caso.

2. Las actuaciones previas se llevarán a cabo de oficio

por la Agencia Española de Protección de Datos, bien

por iniciativa propia o como consecuencia de la existencia

de una denuncia o una petición razonada de otro

órgano.

3. Cuando las actuaciones se lleven a cabo como

consecuencia de la existencia de una denuncia o de una

petición razonada de otro órgano, la Agencia Española de

Protección de Datos acusará recibo de la denuncia o petición,

pudiendo solicitar cuanta documentación se estime

oportuna para poder comprobar los hechos susceptibles

de motivar la incoación del procedimiento sancionador.

4. Estas actuaciones previas tendrán una duración

máxima de doce meses a contar desde la fecha en la que

la denuncia o petición razonada a las que se refiere el

apartado 2 hubieran tenido entrada en la Agencia Española

de Protección de Datos o, en caso de no existir aquéllas,

desde que el Director de la Agencia acordase la realización

de dichas actuaciones.

El vencimiento del plazo sin que haya sido dictado y

notificado acuerdo de inicio de procedimiento sancionador

producirá la caducidad de las actuaciones previas.

Artículo 123. Personal competente para la realización de

las actuaciones previas.

1. Las actuaciones previas serán llevadas a cabo por

el personal del área de la Inspección de Datos habilitado

para el ejercicio de funciones inspectoras.

2. En supuestos excepcionales, el Director de la

Agencia Española de Protección de Datos podrá designar

para la realización de actuaciones específicas a

funcionarios de la propia Agencia no habilitados con

carácter general para el ejercicio de funciones inspectoras

o a funcionarios que no presten sus funciones en

la Agencia, siempre que reúnan las condiciones de

idoneidad y especialización necesarias para la realización

de tales actuaciones. En estos casos, la autorización

indicará expresamente la identificación del funcionario

y las concretas actuaciones previas de

inspección a realizar.

3. Los funcionarios que ejerzan la inspección a los

que se refieren los dos apartados anteriores tendrán la

consideración de autoridad pública en el desempeño de

sus cometidos.

Estarán obligados a guardar secreto sobre las informaciones

que conozcan en el ejercicio de las mencionadas

funciones, incluso después de haber cesado en las

mismas.

Artículo 124. Obtención de información.

Los inspectores podrán recabar cuantas informaciones

precisen para el cumplimiento de sus cometidos. A tal

fin podrán requerir la exhibición o el envío de los documentos

y datos y examinarlos en el lugar en que se

encuentren depositados, como obtener copia de los mismos,

inspeccionar los equipos físicos y lógicos, así como

requerir la ejecución de tratamientos y programas o procedimientos

de gestión y soporte del fichero o ficheros

sujetos a investigación, accediendo a los lugares donde

se hallen instalados.

Artículo 125. Actuaciones presenciales.

1. En el desarrollo de las actuaciones previas se

podrán realizar visitas de inspección por parte de los inspectores

designados, en los locales o sede del inspeccionado,

o donde se encuentren ubicados los ficheros, en su

caso. A tal efecto, los inspectores habrán sido previamente

autorizados por el Director de la Agencia Española

de Protección de Datos.

Las inspecciones podrán realizarse en el domicilio del

inspeccionado, en la sede o local concreto relacionado

con el mismo o en cualquiera de sus locales, incluyendo

aquéllos en que el tratamiento sea llevado a cabo por un

encargado.
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La autorización se limitará a indicar la habilitación del

inspector autorizado y la identificación de la persona u

órgano inspeccionado.

2. En el supuesto contemplado en el apartado anterior,

las inspecciones concluirán con el levantamiento de la

correspondiente acta, en la que quedará constancia de las

actuaciones practicadas durante la visita o visitas de inspección.

3. El acta, que se emitirá por duplicado, será firmada

por los inspectores actuantes y por el inspeccionado, que

podrá hacer constar en la misma las alegaciones o manifestaciones

que tenga por conveniente.

En caso de negativa del inspeccionado a la firma del

acta, se hará constar expresamente esta circunstancia en

la misma. En todo caso, la firma por el inspeccionado del

acta no supondrá su conformidad, sino tan sólo la recepción

de la misma.

Se entregará al inspeccionado uno de los originales

del acta de inspección, incorporándose el otro a las actuaciones.

Artículo 126. Resultado de las actuaciones previas.

1. Finalizadas las actuaciones previas, éstas se

someterán a la decisión del Director de la Agencia Española

de Protección de Datos.

Si de las actuaciones no se derivasen hechos susceptibles

de motivar la imputación de infracción alguna, el

Director de la Agencia Española de Protección de Datos

dictará resolución de archivo que se notificará al investigado

y al denunciante, en su caso.

2. En caso de apreciarse la existencia de indicios

susceptibles de motivar la imputación de una infracción,

el Director de la Agencia Española de Protección

de Datos dictará acuerdo de inicio de procedimiento

sancionador o de infracción de las Administraciones

públicas, que se tramitarán conforme a lo dispuesto,

respectivamente, en las secciones tercera y cuarta del

presente capítulo.

SECCIÓN 3.ª PROCEDIMIENTO SANCIONADOR

Artículo 127. Iniciación del procedimiento.

Con carácter específico el acuerdo de inicio del procedimiento

sancionador deberá contener:

a) Identificación de la persona o personas presuntamente

responsables.

b) Descripción sucinta de los hechos imputados,

su posible calificación y las sanciones que pudieran

corresponder, sin perjuicio de lo que resulte de la instrucción.

c) Indicación de que el órgano competente para

resolver el procedimiento es el Director de la Agencia

Española de Protección de Datos.

d) Indicación al presunto responsable de que puede

reconocer voluntariamente su responsabilidad, en cuyo

caso se dictará directamente resolución.

e) Designación de instructor y, en su caso, secretario,

con expresa indicación del régimen de recusación de

los mismos.

f) Indicación expresa del derecho del responsable

a formular alegaciones, a la audiencia en el procedimiento

y a proponer las pruebas que estime procedentes.

g) Medidas de carácter provisional que pudieran

acordarse, en su caso, conforme a lo establecido en la

sección primera del presente capítulo.

Artículo 128. Plazo máximo para resolver.

1. El plazo para dictar resolución será el que determinen

las normas aplicables a cada procedimiento sancionador

y se computará desde la fecha en que se dicte el

acuerdo de inicio hasta que se produzca la notificación de

la resolución sancionadora, o se acredite debidamente el

intento de notificación.

2. El vencimiento del citado plazo máximo, sin que

se haya dictada y notificada resolución expresa, producirá

la caducidad del procedimiento y el archivo de las actuaciones.

SECCIÓN 4.ª PROCEDIMIENTO DE DECLARACIÓN DE INFRACCIÓN DE LA

LEY ORGÁNICA 15/1999, DE 13 DE DICIEMBRE, POR LAS ADMINISTRACIONES

PÚBLICAS

Artículo 129. Disposición general.

El procedimiento por el que se declare la existencia

de una infracción de la Ley Orgánica 15/1999, de 13 de

diciembre, cometida por las Administraciones públicas

será el establecido en la sección tercera de este capítulo.

CAPÍTULO IV

Procedimientos relacionados con la inscripción

o cancelación de ficheros

SECCIÓN 1.ª PROCEDIMIENTO DE INSCRIPCIÓN DE LA CREACIÓN,

MODIFICACIÓN O SUPRESIÓN DE FICHEROS

Artículo 130. Iniciación del procedimiento.

1. El procedimiento se iniciará como consecuencia

de la notificación de la creación, modificación o supresión

del fichero por el interesado o, en su caso, de la comunicación

efectuada por las autoridades de control de las

comunidades autónomas, a la que se refiere el presente

reglamento.

2. La notificación se deberá efectuar cumplimentando

los modelos o formularios electrónicos publicados

al efecto por la Agencia Española de Protección de Datos,

en virtud de lo dispuesto en el apartado 1 del artículo 59

de este reglamento.

Tratándose de la notificación de la modificación o

supresión de un fichero, deberá indicarse en la misma el

código de inscripción del fichero en el Registro General de

Protección de Datos.

3. La notificación se efectuará en soporte electrónico,

ya mediante comunicación electrónica a través de

Internet mediante firma electrónica o en soporte informático,

utilizando al efecto el programa de ayuda para la

generación de notificaciones que la Agencia pondrá a disposición

de los interesados de forma gratuita.

Será igualmente válida la notificación efectuada en

soporte papel cuando para su cumplimentación hayan

sido utilizados los modelos o formularios publicados por

la Agencia.

4. En la notificación, el responsable del fichero

deberá declarar un domicilio a efectos de notificaciones

en el procedimiento.

Artículo 131. Especialidades en la notificación de ficheros

de titularidad pública.

1. Cuando se trate de la notificación de ficheros de

titularidad pública, deberá acompañarse a la notificación

una copia de la norma o acuerdo de creación, modificaBOE

núm. 17 Sábado 19 enero 2008 4133

ción o supresión del fichero a que hace referencia el artículo

52 del presente reglamento.

Cuando el diario oficial en el que se encuentre publicada

la citada norma o acuerdo sea accesible a través de

Internet, bastará con indicar en la notificación la dirección

electrónica que permita su concreta localización.

2. Recibida la notificación, si la misma no contuviera

la información preceptiva o se advirtieran defectos formales,

el Registro General de Protección de Datos requerirá

al responsable del fichero para que complete o subsane la

notificación. El plazo para la subsanación o mejora de la

solicitud será de tres meses, en el caso de que se precise

la modificación de la norma o acuerdo de creación del

fichero.

Artículo 132. Acuerdo de inscripción o cancelación.

Si la notificación referida a la creación, modificación o

supresión del fichero contuviera la información preceptiva

y se cumplieran las restantes exigencias legales, el

Director de la Agencia Española de Protección de Datos, a

propuesta del Registro General de Protección de Datos,

acordará, respectivamente, la inscripción del fichero,

asignando al mismo el correspondiente código de inscripción,

la modificación de la inscripción del fichero o la

cancelación de la inscripción correspondiente.

Artículo 133. Improcedencia o denegación de la inscripción.

El Director de la Agencia Española de Protección de

Datos, a propuesta del Registro General de Protección de

Datos, dictará resolución denegando la inscripción, modificación

o cancelación cuando de los documentos aportados

por el responsable del fichero se desprenda que la

notificación no resulta conforme a lo dispuesto en la Ley

Orgánica 15/1999, de 13 de diciembre.

La resolución será debidamente motivada, con indicación

expresa de las causas que impiden la inscripción,

modificación o cancelación.

Artículo 134. Duración del procedimiento y efectos de la

falta de resolución expresa.

1. El plazo máximo para dictar y notificar resolución

acerca de la inscripción, modificación o cancelación será

de un mes.

2. Si en dicho plazo no se hubiese dictado y notificado

resolución expresa, se entenderá inscrito, modificado

o cancelado el fichero a todos los efectos.

SECCIÓN 2.ª PROCEDIMIENTO DE CANCELACIÓN DE OFICIO

DE FICHEROS INSCRITOS

Artículo 135. Iniciación del procedimiento.

El procedimiento de cancelación de oficio de los ficheros

inscritos en el Registro General de Protección de

Datos se iniciará siempre de oficio, bien por propia iniciativa

o en virtud de denuncia, por acuerdo del Director de

la Agencia Española de Protección de Datos.

Artículo 136. Terminación del expediente.

La resolución, previa audiencia del interesado, acordará

haber lugar o no a la cancelación del fichero.

Si la resolución acordase la cancelación del fichero, se

dará traslado de la misma al Registro General de Protección

de Datos, para que proceda a la cancelación.

CAPÍTULO V

Procedimientos relacionados con las transferencias

internacionales de datos

SECCIÓN 1.ª PROCEDIMIENTO DE AUTORIZACIÓN DE TRANSFERENCIAS

INTERNACIONALES DE DATOS

Artículo 137. Iniciación del procedimiento.

1. El procedimiento para la obtención de la autorización

para las transferencias internacionales de datos a

países terceros a las que se refiere el artículo 33 de la Ley

Orgánica 15/1999, de 13 de diciembre, y el artículo 70 de

este reglamento se iniciará siempre a solicitud del exportador

que pretenda llevar a cabo la transferencia.

2. En su solicitud, además de los requisitos legalmente

exigidos, el exportador deberá consignar, en todo

caso:

a) La identificación del fichero o ficheros a cuyos

datos se refiera la transferencia internacional, con indicación

de su denominación y código de inscripción del

fichero en el Registro General de Protección de Datos.

b) La transferencia o transferencias respecto de las

que se solicita la autorización, con indicación de la finalidad

que la justifica.

c) La documentación que incorpore las garantías

exigibles para la obtención de la autorización así como el

cumplimiento de los requisitos legales necesarios para la

realización de la transferencia, en su caso.

Cuando la autorización se fundamente en la existencia

de un contrato entre el exportador y el importador de los

datos, deberá aportarse copia del mismo, acreditándose

asimismo la concurrencia de poder suficiente en sus otorgantes.

Si la autorización se pretendiera fundar en lo dispuesto

en el apartado 4 del artículo 70, deberán aportarse

las normas o reglas adoptadas en relación con el tratamiento

de los datos en el seno del grupo, así como la

documentación que acredite su carácter vinculante y su

eficacia dentro del grupo. Igualmente deberá aportarse la

documentación que acredite la posibilidad de que el afectado

o la Agencia Española de Protección de Datos puedan

exigir la responsabilidad que corresponda en caso de

perjuicio del afectado o vulneración de las normas de protección

de datos por parte de cualquier empresa importadora.

Artículo 138. Instrucción del procedimiento.

1. Cuando el Director de la Agencia Española de Protección

de Datos acuerde, conforme a lo dispuesto en el

artículo 86.1 de la Ley 30/1992, de 26 de noviembre, la

apertura de un período de información pública, el plazo

para la formulación de alegaciones será de diez días a

contar desde la publicación en el «Boletín Oficial del

Estado» del anuncio previsto en dicha Ley.

2. No será posible el acceso a la información del expediente

en que concurran las circunstancias establecidas en

el artículo 37.5 de la Ley 30/1992, de 26 de noviembre.

3. Transcurrido el plazo previsto en el apartado 1, en

caso de que se hubieran formulado alegaciones, se dará

traslado de las mismas al solicitante de la autorización, a

fin de que en el plazo de diez días alegue lo que estime

procedente.

Artículo 139. Actos posteriores a la resolución.

1. Cuando el Director de la Agencia Española de Protección

de Datos resuelva autorizar la transferencia internacional

de datos, se dará traslado de la resolución de
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autorización al Registro General de Protección de Datos, a

fin de proceder a su inscripción.

El Registro General de Protección de Datos inscribirá

de oficio la autorización de transferencia internacional.

2. En todo caso, se dará traslado de la resolución de

autorización o denegación de la autorización de la transferencia

internacional de datos al Ministerio de Justicia, al

efecto de que se proceda a su notificación a la Comisión

Europea y a los demás Estados miembros de la Unión

Europea de acuerdo a lo previsto en el artículo 26.3 de la

Directiva 95/46/CE.

Artículo 140. Duración del procedimiento y efectos de la

falta de resolución expresa.

1. El plazo máximo para dictar y notificar resolución

será de tres meses, a contar desde la fecha de entrada en la

Agencia Española de Protección de Datos de la solicitud.

2. Si en dicho plazo no se hubiese dictado y notificado

resolución expresa, se entenderá autorizada la

transferencia internacional de datos.

SECCIÓN 2.ª PROCEDIMIENTO DE SUSPENSIÓN TEMPORAL

DE TRANSFERENCIAS INTERNACIONALES DE DATOS

Artículo 141. Iniciación.

1. En los supuestos contemplados en el artículo 69 y

en el apartado 3 del artículo 70, el Director de la Agencia

Española de Protección de Datos podrá acordar la suspensión

temporal de una transferencia internacional de

datos.

2. En tales supuestos, el Director dictará acuerdo de

inicio referido a la suspensión temporal de la transferencia.

El acuerdo deberá ser motivado y fundarse en los

supuestos previstos en este reglamento.

Artículo 142. Instrucción y resolución.

1. Se dará traslado del acuerdo al exportador, a fin de

que en el plazo de quince días formule lo que a su derecho

convenga.

2. Recibidas las alegaciones o cumplido el plazo

señalado, el Director dictará resolución acordando, en su

caso, la suspensión temporal de la transferencia internacional

de datos.

Artículo 143. Actos posteriores a la resolución.

1. El Director de la Agencia Española de Protección

de Datos dará traslado de la resolución al Registro General

de Protección de Datos, a fin de que la misma se haga

constar en el registro.

El Registro General de Protección de Datos inscribirá

de oficio la suspensión temporal de la transferencia internacional.

2. En todo caso, se dará traslado de la resolución al

Ministerio de Justicia, al efecto de que se proceda a su

notificación a la Comisión Europea y a los demás Estados

miembros de la Unión Europea de acuerdo a lo previsto

en el artículo 26.3 de la Directiva 95/46/CE.

Artículo 144. Levantamiento de la suspensión temporal.

1. La suspensión se levantará tan pronto como cesen

las causas que la hubieran justificado, mediante resolución

del Director de la Agencia Española de Protección de

Datos, del que se dará traslado al exportador.

2. El Director de la Agencia Española de Protección

de Datos dará traslado de la resolución al Registro General

de Protección de Datos, a fin de que la misma se haga

constar en el Registro.

El Registro General de Protección de Datos hará constar

de oficio el levantamiento de la suspensión temporal

de la transferencia internacional.

3. El acuerdo será notificado al exportador y al

Ministerio de Justicia, al efecto de que se proceda a su

notificación a la Comisión Europea y a los demás Estados

miembros de la Unión Europea de acuerdo a lo previsto

en el artículo 26. 3 de la Directiva 95/46/CE.

CAPÍTULO VI

Procedimiento de inscripción de códigos tipo

Artículo 145. Iniciación del procedimiento.

1. El procedimiento para la inscripción en el Registro

General de Protección de Datos de los códigos tipo se

iniciará siempre a solicitud de la entidad, órgano o asociación

promotora del código tipo.

2. La solicitud, que deberá reunir los requisitos legalmente

establecidos, habrá de acompañarse de los

siguientes documentos:

a) Acreditación de la representación que concurra en

la persona que presente la solicitud.

b) Contenido del acuerdo, convenio o decisión por la

que se aprueba, en el ámbito correspondiente el contenido

del código tipo presentado.

c) En caso de que el código tipo proceda de un

acuerdo sectorial o una decisión de empresa certificación

referida a la adopción del acuerdo y legitimación del

órgano que lo adoptó.

d) En el supuesto contemplado en la letra anterior,

copia de los estatutos de la asociación, organización sectorial

o entidad en cuyo marco haya sido aprobado el

código.

e) En caso de códigos tipo presentados por asociaciones

u organizaciones de carácter sectorial, documentación

relativa a su representatividad en el sector.

f) En caso de códigos tipo basados en decisiones de

empresa, descripción de los tratamientos a los que se

refiere el código tipo.

g) Código tipo sometido a la Agencia Española de

Protección de Datos.

Artículo 146. Análisis de los aspectos sustantivos del

código tipo.

1. Durante los treinta días siguientes a la notificación

o subsanación de los defectos el Registro General de Protección

de Datos podrá convocar a los solicitantes, a fin

de obtener aclaraciones o precisiones relativas al contenido

sustantivo del código tipo.

2. Transcurrido el plazo señalado en el apartado anterior,

el Registro General de Protección de Datos elaborará

un informe sobre las características del proyecto de

código tipo.

3. La documentación presentada y el informe del

Registro serán remitidos al Gabinete Jurídico, a fin de que

por el mismo se informe acerca del cumplimiento de los

requisitos establecidos en el Título VII de este Reglamento.

Artículo 147. Información pública.

1. Cuando el Director de la Agencia Española de Protección

de Datos acuerde, conforme a lo dispuesto en el

artículo 86.1 de la Ley 30/1992, de 26 de noviembre, la

apertura de un período de información pública, el plazo

para la formulación de alegaciones será de diez días a
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contar desde la publicación en el «Boletín Oficial del

Estado» del anuncio previsto en dicha ley.

2. No será posible el acceso a la información del expediente

en que concurran las circunstancias establecidas en

el artículo 37.5 de la Ley 30/1992, de 26 de noviembre.

Artículo 148. Mejora del código tipo.

Si durante la tramitación del procedimiento resultase

necesaria la aportación de nuevos documentos o la modificación

del código tipo presentado, la Agencia Española

de Protección de Datos podrá requerir al solicitante, a fin

de que en el plazo de treinta días introduzca las modificaciones

que sean precisas, remitiendo el texto resultante a

la Agencia Española de Protección de Datos.

Se declarará la suspensión del procedimiento en tanto

el solicitante no dé cumplimiento al requerimiento.

Artículo 149. Trámite de audiencia.

En caso de que durante el trámite previsto en el artículo

148 se hubieran formulado alegaciones, se dará

traslado de las mismas al solicitante de la autorización, a

fin de que en el plazo de diez días alegue lo que estime

procedente.

Artículo 150. Resolución.

1. Cumplidos los términos establecidos en los artículos

precedentes, el Director de la Agencia resolverá sobre

la procedencia o improcedencia de la inscripción del

código tipo en el Registro General de Protección de

Datos.

2. Cuando el Director de la Agencia Española de Protección

de Datos resuelva autorizar la inscripción del

código tipo, se dará traslado de la resolución al Registro

General de Protección de Datos, a fin de proceder a su

inscripción.

Artículo 151. Duración del procedimiento y efectos de la

falta de resolución expresa.

1. El plazo máximo para dictar y notificar resolución

será de seis meses, a contar desde la fecha de entrada de

la solicitud en la Agencia Española de Protección de

Datos.

2. Si en dicho plazo no se hubiese dictado y notificado

resolución expresa, el solicitante podrá considerar

estimada su solicitud.

Artículo 152. Publicación de los códigos tipo por la

Agencia Española de Protección de Datos.

La Agencia Española de Protección de Datos dará publicidad

al contenido de los códigos tipo inscritos en el Registro

General de Protección de Datos, utilizando para ello, con

carácter preferente, medios electrónicos o telemáticos.

CAPÍTULO VII

Otros procedimientos tramitados por la agencia española

de protección de datos

SECCIÓN 1.ª PROCEDIMIENTO DE EXENCIÓN DEL DEBER

DE INFORMACIÓN AL INTERESADO

Artículo 153. Iniciación del procedimiento.

1. El procedimiento para obtener de la Agencia Española

de Protección de Datos la exención del deber de

informar al interesado acerca del tratamiento de sus

datos de carácter personal cuando resulte imposible o

exija esfuerzos desproporcionados, prevista en el apartado

5 del artículo 5 de la Ley Orgánica 15/1999, de 13 de

diciembre, se iniciará siempre a petición del responsable

que pretenda obtener la aplicación de la exención.

2. En el escrito de solicitud, además de los requisitos

recogidos en el art. 70 de la Ley 30/1992, de 26 de noviembre,

el responsable deberá:

a) Identificar claramente el tratamiento de datos al

que pretende aplicarse la exención del deber de informar.

b) Motivar expresamente las causas en que fundamenta

la imposibilidad o el carácter desproporcionado

del esfuerzo que implicaría el cumplimiento del deber de

informar.

c) Exponer detalladamente las medidas compensatorias

que propone realizar en caso de exoneración del

cumplimiento del deber de informar.

d) Aportar una cláusula informativa que, mediante su

difusión, en los términos que se indiquen en la solicitud,

permita compensar la exención del deber de informar.

Artículo 154. Propuesta de nuevas medidas compensatorias.

1. Si la Agencia Española de Protección de Datos

considerase insuficientes las medidas compensatorias

propuestas por el solicitante, podrá acordar la adopción

de medidas complementarias o sustitutivas a las propuestas

por aquél en su solicitud.

2. Del acuerdo se dará traslado al solicitante, a fin de

que exponga lo que a su derecho convenga en el plazo de

quince días.

Artículo 155. Terminación del procedimiento.

Concluidos los trámites previstos en los artículos

precedentes, el Director de la Agencia dictará resolución,

concediendo o denegando la exención del deber de

informar. La resolución podrá imponer la adopción de

las medidas complementarias a las que se refiere el

artículo anterior.

Artículo 156. Duración del procedimiento y efectos de la

falta de resolución expresa.

1. El plazo máximo para dictar y notificar resolución

en el procedimiento será de seis meses, a contar desde la

fecha de entrada en la Agencia Española de Protección de

Datos de la solicitud del responsable del fichero.

2. Si en dicho plazo no se hubiese dictado y notificado

resolución expresa, el afectado podrá considerar estimada

su solicitud por silencio administrativo positivo.

SECCIÓN 2.ª PROCEDIMIENTO PARA LA AUTORIZACIÓN DE CONSERVACIÓN

DE DATOS PARA FINES HISTÓRICOS, ESTADÍSTICOS O CIENTÍFICOS

Artículo 157. Iniciación del procedimiento.

1. El procedimiento para obtener de la Agencia Española

de Protección de Datos la declaración de la concurrencia

en un determinado tratamiento de datos de valores

históricos, científicos o estadísticos, a los efectos previstos

en la Ley Orgánica 15/1999, de 13 de diciembre, y en el presente

Reglamento, se iniciará siempre a petición del responsable

que pretenda obtener la declaración.

2. En el escrito de solicitud, el responsable deberá:

a) Identificar claramente el tratamiento de datos al

que pretende aplicarse la excepción.

b) Motivar expresamente las causas que justificarían

la declaración.

c) Exponer detalladamente las medidas que el responsable

del fichero se propone implantar para garantizar

el derecho de los ciudadanos.
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3. La solicitud deberá acompañarse de cuantos

documentos o pruebas sean necesarios para justificar la

existencia de los valores históricos, científicos o estadísticos

que fundamentarían la declaración de la Agencia.

Artículo 158. Duración del procedimiento y efectos de la

falta de resolución expresa.

1. El plazo máximo para dictar y notificar resolución

en el procedimiento será de tres meses, a contar desde la

fecha de entrada en la Agencia Española de Protección de

Datos de la solicitud del responsable del fichero.

2. Si en dicho plazo no se hubiese dictado y notificado

resolución expresa, el afectado podrá considerar

estimada su solicitud.

Disposición adicional única. Productos de software.

Los productos de software destinados al tratamiento

automatizado de datos personales deberán incluir en su

descripción técnica el nivel de seguridad, básico, medio o

alto, que permitan alcanzar de acuerdo con lo establecido

en el título VIII de este reglamento.

Disposición final única. Aplicación supletoria.

En lo no establecido en el capítulo III del título IX serán

de aplicación a los procedimientos sancionadores tramitados

por la Agencia Española de Protección de Datos las

disposiciones contenidas en el Reglamento del Procedimiento

para el ejercicio de la potestad sancionadora,

aprobado por Real Decreto 1398/1993, de 4 de agosto.

MINISTERIO DE FOMENTO

980 REAL DECRETO 1762/2007, de 28 de diciembre,

por el que se determinan los requisitos relativos

a la lista maestra de equipo mínimo y la

lista de equipo mínimo, exigidos a las aeronaves

civiles dedicadas al transporte aéreo

comercial y a los trabajos aéreos.

Las Autoridades Aeronáuticas Conjuntas (JAA), organismo

asociado a la Conferencia Europea de Aviación

Civil (CEAC), e integrado por las Autoridades nacionales

de aviación civil de los Estados europeos firmantes de los

Acuerdos sobre la elaboración, aceptación y puesta en

práctica de los requisitos conjuntos de aviación (Chipre

1990), acordaron el 1 de junio de 2000 los requisitos

conjuntos de aviación (JAR) relativos a la lista maestra de

equipo mínimo (Master Minimum Equipment List

o MMEL), y la lista de equipo mínimo (Minimum Equipment

List o MEL) denominados JAR MMEL/MEL.

Estos requisitos conjuntos de listas maestras y listas

de equipos mínimos (JAR-MMEL/MEL) fueron incorporados

al ordenamiento jurídico español mediante la Orden

FOM/3538/2003, de 9 de diciembre, para su aplicación a

los aviones civiles de transporte aéreo comercial, en

desarrollo del Real Decreto 220/2001, de 2 de marzo, por

el que se determinan los requisitos exigibles para la realización

de las operaciones de transporte aéreo comercial

por aviones civiles.

La utilización de estas listas de equipo aporta cierta

flexibilidad para operar aeronaves que de otro modo quedarían

forzosamente inoperantes, en ausencia del personal

certificador que pueda analizar en que grado se ve

afectada la seguridad del vuelo con dicho defecto.

El Reglamento (CE) n.º 2042/2003 de la Comisión,

de 20 de noviembre de 2003, sobre el mantenimiento de

la aeronavegabilidad de las aeronaves y productos aeronáuticos,

componentes y equipos y sobre la aprobación

de las organizaciones y personal que participan en dichas

tareas, cuyo ámbito de aplicación abarca a casi todas las

aeronaves civiles, salvo algunas excepciones expresamente

determinadas en el mismo, prevé la posibilidad de

que el piloto al mando de la aeronave o el personal certificador

autorizado pueda utilizar la lista de equipo mínimo

aprobada y exigida por la autoridad competente, en caso

de que surjan defectos en la aeronave.

Por lo expuesto, y tras la reciente aprobación del Real

Decreto 279/2007, de 23 de febrero, por el que se determinan

los requisitos exigibles para la realización de las operaciones

de transporte aéreo comercial por helicópteros,

así como, el gran desarrollo alcanzado en el campo de los

trabajos aéreos, este real decreto tiene por finalidad de

establecer los requisitos exigidos para la utilización de la

lista maestra de equipo mínimo y la lista de equipo

mínimo, por todas las aeronaves que realizan transporte

aéreo comercial o trabajos aéreos, en aplicación de lo

dispuesto en el artículo 20.4 de la Ley 48/1960, de 21 de

julio, de Navegación Aérea, y al amparo de la habilitación

prevista en la disposición final cuarta de la misma Ley.

Asimismo, se establece el procedimiento para la aprobación

o, en su caso, aceptación, de las mencionadas listas

(lista maestra de equipo mínimo MMEL y lista de equipo

mínimo MEL), y se incorpora la enmienda 1 adoptada por

las Autoridades Aeronáuticas Conjuntas (JAA) el 1 de

agosto de 2005, en relación con los requisitos conjuntos de

aviación antes mencionados (JAR-MMEL/MEL).

En su virtud, a propuesta de la Ministra de Fomento,

con la previa aprobación del Ministro de Administraciones

Públicas, de acuerdo con el Consejo de Estado y previa

deliberación del Consejo de Ministros en su reunión

del día 28 de diciembre de 2007,

D I S P O N G O :

Artículo 1. Objeto y ámbito de aplicación.

Este real decreto tiene por objeto la determinación de

los requisitos exigibles para la utilización, aprobación o,

en su caso, aceptación de los documentos denominados

lista maestra de equipo mínimo (MMEL), y lista de equipo

mínimo (MEL), de las aeronaves civiles dedicadas al

transporte aéreo comercial y a los trabajos aéreos que

operen en España.

Artículo 2. Definiciones.

A los efectos de este real decreto se entenderá por:

a) Extensión del intervalo de corrección: consiste en la

ampliación de la duración del Intervalo de Corrección sujeto

a los condicionantes recogidos en este real decreto.

b) Intervalo de corrección: significa una limitación

en la duración de operaciones con equipos inoperantes.

c) Lista maestra de equipo mínimo (MMEL): lista

maestra establecida para un tipo de aeronave, que determina

los instrumentos, elementos del equipo o funciones

que pueden no estar en funcionamiento temporalmente

manteniendo el nivel de seguridad pretendido por las

correspondientes especificaciones de la certificación de

aeronavegabilidad, debido a la redundancia del diseño de

la aeronave o a procedimientos, condiciones o limitaciones

específicas de carácter operacional o de mantenimiento,

y de conformidad con los procedimientos aplicables

para el mantenimiento de la aeronavegabilidad.

