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Establecer seguridad en el Navegador Mozilla Firefox

1.- Una vez instalado el navegador Mozilla Firefox acude al menud Herramientas = Opciones...

© Ricardo Fernandez en el IES Ramiro de Maeztu - Mozilla Firefox

Archivo Editar Wer Historial Marcadores BEEENIEGIGHE
@ - . @ ﬁ ¥ hitp://persc Buscar en la web Ctrl+K
[ Personalizar vénculos [ Windows Media [ 255¢2r9as Ctrl+)

Complementos
“¥? Yahoo! Espafia

Java Console

Consola de error

Informacidn de la pagina

Limpiar informacion privada... Ctrl+Mayis.+Supr.

2.- Accede a la ficha “Privacidad” y establece las condiciones que se muestran en la imagen siguiente:
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Opciones
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Principal ~Pestafias Contenido  Canales Privacidad Seguridad Avanzado

Historial

[] Recordar paginas visitadas en los tltimos | dias.
[] Recordar la informacidn introducida en formularios y barra de bisqueda

[] Recordar las descargas

Cookies
Aceptar cookies de las webs Excepciones...
Mantener hasta que: [Relieasiii ¥ Mastrar cookies...

Datos privados
Limpiar siempre la informacidn privada cuando cierre Firefox Configuracidn...

Preguntarme antes de limpiar datos privados Limpiar ahora...

[ Aceptar ] [ Cancelar l ’ Ayuda l

NOTA: En el apartado de Cookies, si no te quieres preocupar, establece que se borren todas las cookies al
cerrar la navegacion por Internet, es decir al cierre de Firefox.

A continuacion vamos a establecer qué informacion debe ser borrada al cerrar el programa...
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3.- Accede al boton [Configuracion...] del apartado “Datos privados” y marca que borre todos los datos

IpCIOnes
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Principal ~Pestafias Contenido Canales Privacidad Seguridad Avanzado

- Histarial
[ Recordar paginas visitadas en los dltimos | dias.

[[] Recordar la informacidn introducida en formularios y barra de bisqueda

[[] Recordar las descargas

- Cookies

Aceptar cookies de las webs
Mantener hasta que: | cierre Firefox ¥/

 Datos privados

Limpiar siempre la infermacidn privada cuando cierre Firefox

EREE TR | impiar informacion privada

Cuando pida a Firefox que limpie los datos privados, deberia borrar:
[7] Historial de navegacidn :

Historial de descarga

Informacidn guardada de formularios
Caché
Cookies ]

1 Mczil!a Fi F 3 Contrasefias guardadas

[/

D%Eﬂr‘gjﬁ grﬂ*ui!a Sesiones autenticadas

[ Aceptar l ’ Cancelar ‘ [ Ayuda ]

que el Internet Exp

4.- Accede a la ficha “Seguridad” y establece las condiciones que se muestran en la imagen siguiente:
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Opciones
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Principal Pestafias Contenidoc Canales Privacidad =~ Seguridad Avanzade

X

Advertirme cuando algdn sitio intente instalar complementos

Decirme si el sitio que estoy visitando es sospechoso de engafio
(%) Comprobar usando una lista descargada de sitios sospechosas

() Comprobar preguntando a | Google :' sobre cada sitio que visito

Contrasefias
[[] Recordar contrasefias de los sitios

O Usar una contrasefia maestra

[ Mostrar contrasefias... ]

Mensajes de advertencia

Escoja qué advertencias desea ver mientras navega por la web

Aceptar J [ Cancelar ‘ l Ayuda ]
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-> Ya habrias acabado de configurar que se borren los datos de tus navegaciones por Internet, al terminar.
Evitando que queden en el ordenador archivos no deseados. Si se quiere marcar un sitio-web de Internet como
“favorito” slo seria necesario acudir al menu Marcadores = Afiadir pagina a marcadores...

Controlar mas la navegacion por Internet. Nivel Avanzado.

En el punto 2, anteriormente descrito, en vez de poner que, las Cookies se mantengan hasta que se
“cierre Firefox”, opta por “preguntarme cada vez”, como se muestra en la imagen siguiente:

Opciones E‘

[Tl ] 0 :J @3 Ay G

Principal  Pestafias Contenidoc Canales Privacidad Seguridad Avanzade

Historial
[] Recordar paginas visitadas en los dltimos [ dias.
pag ad |

[[] Recordar la informacidn introducida en formularios y barra de bisqueda

[] Recordar las descargas

Cookies
Aceptar cookies de las webs Excepciones...
Mantener hasta que: | preguntarme cada vez |¥ Mostrar cookies...

caduguen
| cierre Firefox

Limpiar siempre la infi preguntlarrfe cada vez

Datos privados

e Firefox Configuracion...

Preguntarme antes de limpiar datos privados Limpiar ahora...

I Aceptar l [ Cancelar I I Ayuda ]

...esto supondra que sabras todas las Cookies que te envian al acceder a una pagina en Internet y
podrés ir decidiendo y crear, poco a poco, un listado de los sitios-web a los que “autorizas” que te envien cookies
y a los que les “bloqueas” que te las envien (para evitar que te hagan un seguimiento de qué sitios visitas en
Internet, o0 que te envien una ventana emergente de publicidad, no deseada).

Confirmar establecimiento de cookie

X]

1 El sitio as.f234.mail.yahoo.com quiere permise para escribir otra cookie,

= Ya e 10 cookees de esbe o,

[#]| Lisar mi edeccidn para todas kas cookies de este :Jl'm:
Ooultar ditalles [ Paermilir ] lFI"JIrI"II psiin | [ Dy ar ]

Nembre: ¥M.Gen
Confenido: |=Cnv3CYkoaMsMISEBMOA--By=3
Daominio: . mad.yahao,com
Ruta: §
Errviar para: Cualquier tipd de conexdn
Catduca: al final de ka sesidn

Importante: hay que tener en cuenta que debes permitir todas las cookies de los sitios-web que sean
responsables de tus buzones de correos electronicos (ejemplo: MSN, Yahoo, GMail, Hotmail...), asi como de los
sitios que sean responsables de tus espacios en Internet (MSN, MySpaces, Geaocities, ...) de lo contrario no te
dejaran acceder a ellos, ya que es obligatorio tener cookies de estos sitios para que te permitan dar servicio.
Puedes optar por el botdn [Permitir sesion] para dichas cookies, o [Permitir] que siempre te envien cookies.
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= Descarga gratuita
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Confirmar establecimiento de cookie b_?|

1 El sitio ad.es.doubleclick.net quiere escribir una cookie.

[¥]: Usar mi eleccidn para todas las cookies de este sitio:

lOcuI;ardetaIIes] [ Permitir I [Permitirgesidn] ’ Denegar ]

Nombre: test_cookie
Contenido: CheckForPermission
Dominio: .doubleclick.net
Ruta: /
Enviar para: Cualquier tipo de conexidn
Caduca: miércoles, 07 de mayo de 2008 17:52:32

En cambio, hay muchos sitios-web (como el de la imagen superior) que intentan establecer una cookie de
seguimiento, y otras dafiinas que producen que aparezcan ventanas emergentes con publicidad de pornografia o
de temas que no te interesan. A estos sitios-web hay que bloquearlos, optando por el botén [Denegar] para
evitar que te envien cookies que no deseas. Y si activas que, esta eleccion, sea para todas las cookies de este
sitio-web (observa la v verde del recuadro) podras ponerlos en la lista de sitios-web bloqueados.
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|. Aseplad | | Cancelad ] | Apuda _I

Si no puedes acceder a algun sitio-web que antes si podias, quiza elegiste bloquear alguna cookie de
dicho sitio-web y deberds cambiar dicha decision. Para ello, accede a la lista de sitios-web que te han enviado
cookies, que €S una ventana emergente (como la imagen superior) que Se obtiene pulsando en el botdn
[Excepciones... ] en la ficha “Privacidad”, obtenida de acceder al mend Herramientas = Opciones...

En dicho listado marca el sitio-web que tienes erréneamente bloqueado y activa el botdn inferior
[Eliminar sitio]. Y la siguiente vez que accedas a dicho sitio de Internet, podras indicar que Permites para la
sesion o que Permites para siempre que te envien cookies.

Si no quieres complicarte la vida, con que elijas que se borren todas las cookies al cerrar el programa
tendras resuelta parte de la seguridad, pero no evitards que al navegar aparezcan ventanas emergentes con
publicidad no deseada.

Espero que disfrutéis de este buen navegador, mejor opcion que el Internet Explorer
Suerte con todo
Ricardo Ferndndez Viana
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